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R2L9hVQxooJr1
Warning! Strangers Online


 Źródło: dostępny w internecie: www.unsplash.com  [dostęp 17.11.2021], domena publiczna. 




 Uwaga! Nieznajomi w sieci

Choć wirtualna rzeczywistość stała się naszą codziennością, to gdy weźmiemy pod uwagę statystyki wirtualnych przestępstw, wciąż możemy mieć wrażenie, że zbyt mało wiemy o bezpieczeństwie w sieci. Czy możemy chronić się przed zagrożeniami z internetu? Co może na nas czekać, jeśli nie zachowamy ostrożności? Z tego materiału dowiesz się, jakie metody stosują oszuści internetowi oraz jak się przed nimi bronić. Poznasz kilka ciekawych historii ludzi, którzy zetknęli się z tym rodzajem przestępczości, oraz nauczysz się opowiadać o groźnych sytuacjach w sieci, a także ich następstwach.
plTwoje cele

	Na podstawie przeczytanych tekstów poznasz i utrwalisz słownictwo związane z cyberprzestępczością oraz zasadami bezpiecznego surfowania po internecie, aby móc o nich rozmawiać.


	Po przeanalizowaniu tekstu wskażesz, jakie niebezpieczeństwa czekają na nieostrożnych użytkowników internetu.


	Użyjesz argumentów związanych z aktywnością w sieci, by stworzyć wpis na blog, w którym ostrzeżesz innych przed popełnianiem pewnych błędów w wirtualnej rzeczywistości.























Przeczytaj



bg-azure Pokaż tłumaczeniePLThe picture below shows a person who is about to use their credit card online. Do you think it’s always safe? When might it be dangerous to give our personal details online? In this section, you are going to read a text dealing with the possible consequences of revealing our personal data online. Before you read it, think of what some of the consequences may be.

Poniższa ilustracja przedstawia osobę, która ma zamiar użyć w internecie swojej karty kredytowej. Czy uważasz, że zawsze jest to bezpieczne? Kiedy podawanie naszych danych osobowych online może być groźne? W tej sekcji przeczytasz tekst dotyczący możliwych konsekwencji ujawniania danych osobowych w sieci. Zanim się z nim zapoznasz, zastanów się, jakie mogą być niektóre z tych konsekwencji.









 R1N9OO3jgtfwh[image: Grafika przedstawia dwa monitory ustawione do siebie ekranami. Z lewego monitora wystaje ręka trzymająca kartę płatniczą, a z prawego ekranu wystaje ręka trzymająca papierową torebkę na zakupy.]
Pokaż tłumaczeniePL


Are you sure it’s safe?
Czy to na pewno bezpieczne?


 Źródło: dostępny w internecie: www.pixabay.com [dostęp 6.09.2022], domena publiczna. 

R17SBd7KIYtp2Exercise 1

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Drag and drop the expressions into the correct category. The number of elements in each set is equal.




1. Risky behaviour online


2. Safe behaviour online



Przenieś element.trusting everyone and everything we encounter online
Przenieś element.applying the ‘limited trust’ rule
Przenieś element.following your reasonable thinking and experience
Przenieś element.thinking twice before making a decision e.g. what to click on, etc.
Przenieś element.acting spontaneously
Przenieś element.following only your instinct and feelings without checking facts
Przenieś element.giving our personal data every time we are asked for it
Przenieś element.posting everything we do online (holidays, meals, places we visit, etc.)
Przenieś element.checking sources of information and people’s credibility
Przenieś element.checking security filtres






Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


Read the text and do the exercises below.

Scammers? Trolling? Phishing? Never heard of them before Anna 
Caruk Scammers? Trolling? Phishing? Never heard of them before
Do you remember what your parents told you every time you wanted to use the computer? Don’t post personal details online! Well, there is a very good reason for this advice. With the popularity of the Internet growing rapidly over the past decades, more and more people are sharing personal information. Most of them have social mediasocial mediasocial media accounts, where they post anything and everything about their lives, even their real names, addresses, phone numbers, and more! Why is this a problem, you might ask? There are hundreds of thousands of Internet users who can use this data to try and take advantage of it.
Today, most teenagers and young adults have acquired digital citizenshipdigital citizenshipdigital citizenship, which means that they are able to use the Internet and other technologies in a responsible manner and that they are part of an online communityonline communityonline community. However, not everybody can be trusted with all your information. Not everyone you engage withengage withengage with online has good intentions when it comes to the data shared. Some people might attempt different forms of identity theftidentity theftidentity theft, claiming to be someone they are not, often for monetary gain, but sometimes just to trolltrolltroll. TrollingtrollingTrolling is a very common practice on social media. People spread fake newsfake newsfake news in order to push an agendapush an agendapush an agenda or just out of boredom - the reasons can vary. This is where sometimes a grey areagrey areagrey area appears in terms of laws, because we have digital rightsdigital rightsdigital rights, which are quite complex. The concept of digital rights means that every single person has the right to be able to use, create, and publish mediamediamedia online. It also involves rights to privacyprivacyprivacy, meaning that you can withhold personal details from companies if you wish.
Not allowing certain companies or websites access to your personal details can improve your online safety. One of the threats in the virtual world is phishingphishingphishing, a type of social engineeringsocial engineeringsocial engineering attack often used to steal user data, which is a very common way for hackers to obtain personal information such as credit card numbers and account details by pretending to be a trusted source. These phishing attacks can lead to identity theft and loss of large amounts of money. There are ways to preventpreventprevent the attacks, such as never revealing sensitive information to people you do not know or to sites you are unsure of. However, phishing attackers will often pretend to be a trusted site to trick people into revealing their sensitive datasensitive datasensitive data. Phishers will often choose specific demographicsdemographics demographics who may be an easier target for them. People who are more likely to be targeted are the elderly, as they can often be more trusting of these
scammersscammers [scammer]scammers. However, there are many older people who use the internet safely and responsibly. These seniors are often referred to as
grey surfersgrey surfers [grey surfer]grey surfers.
Another phrase you may have heard your parents say to you while you were browsing the web is “don’t believe everything you read on the Internet.” This is a very important thing to keep in mind, as the Internet is a very powerful tool, especially in the age of social media.  As more and more people spread misinformation, fake news, or just lies in general, it has made it incredibly important for the Internet users to have good critical thinkingcritical thinkingcritical thinking skills. This means being
able to recognise which information posted online is true and which is false. This is now more important than ever, with most of us getting at least some of their news from
digital textsdigital texts [digital text]digital texts which could be written by anyone. Finding
credible sourcescredible sources [credible source]credible sources of news online is difficult as the number of people who can post things on the web is in the hundreds of millions.
Many people are still unable to determine which sources are credible and which are not because of the digital dividedigital dividedigital divide, that is the lack of equality in the access to the Internet.  Thus, it might be hard to get better at using something you hardly ever have the opportunity to use.

1 Źródło: Anna 
Caruk, licencja: CC BY-SA 3.0. 


R1BVuJ4WwtlsgExercise 2

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Read the text above and choose the correct answer. There is only one correct answer in each point.





	According to the article, many people

	a) don’t care about what they post.

don’t care about what they post.





	b) are eager to share information about their lives.

are eager to share information about their lives.





	c) are not capable of protecting themselves online.

are not capable of protecting themselves online.








	According to the author of the article

	a) most people online have bad intentions.

most people online have bad intentions.





	b) there are people online who shouldn’t be trusted.

there are people online who shouldn’t be trusted.





	c) the worst online practice is trolling.

the worst online practice is trolling.








	You are likely to experience trolling

	a) if you go offline.

if you go offline.





	b) if you get bored online.

if you get bored online.





	c) on social networking sites.

on social networking sites.








	 Digital rights mean that

	a) everyone has the right to do whatever they want online.

everyone has the right to do whatever they want online.





	b) everyone has the right to use some media online.

everyone has the right to use some media online.





	c) everyone can use, create and publish media online.

everyone can use, create and publish media online.








	 Phishing is a common practice to steal people’s

	a) name, surname, e-mail address, pin code for their bank account.

name, surname, e-mail address, pin code for their bank account.





	b) computer data, files, browser’s history.

computer data, files, browser’s history.





	c) photos, posts on social networking sites, opinions.

photos, posts on social networking sites, opinions.








	 People who are often targeted for phishing are

	a) under 10 years old.

under 10 years old.





	b) between 20-30 years old.

between 20-30 years old.





	c) over 60 years old.

over 60 years old.








	 Grey surfers are people who

	a) are old but can use the Internet safely.

are old but can use the Internet safely.





	b) are young but do not use the Internet safely.

are young but do not use the Internet safely.





	c) are old and do not know how to use the Internet safely .

are old and do not know how to use the Internet safely .








	 Finding credible sources online

	a) is close to impossible because of hundreds of millions of users.

is close to impossible because of hundreds of millions of users.





	b) is quite challenging because of the number of Internet users.

is quite challenging because of the number of Internet users.





	c) is moderately hard because of a digital divide.

is moderately hard because of a digital divide.
















Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


R1Xdj4X6tiJeDExercise 3

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Read the text above. Then, drag and drop the elements below to fill in the definitions.





	 
 is the state of being skilled at using the internet in order to communicate with others.


	 
 are those human and legal rights that allow individuals to access, use, create, and publish digital media or to access and use computers, other electronic devices, and telecommunications networks.


	 
 are audio, visual or multimodal texts produced through digital or electronic technology which may be interactive and include animations and / or hyperlinks.


	 
: the problem of some members of society not having the opportunity or knowledge to use computers and the internet that others do.



Digital texts
Digital citizenship
Digital divide
Digital rights







Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


R1d6WOhgwO1LrExercise 4

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Read the text above. Then, type in the missing words to complete the text below in the right form.




When my grandma joined the (1)
 (2)
, I was terrified! I was so afraid she was going to (3)
 (4)
 the wrong people online and some of them might be willing to (5)
 her or that she’s going to be a victim of (6)
, (7)
 (8)
 or some other (9)
. I reminded her to never share her (10)
 (11)
 with anyone online, and not to believe any (12)
 (13)
. Fortunately, she knows how to use (14)
 (15)
, which means that she recognises which information is true, and turned out to be a responsible (16)
 (17)
 who does her best to use (18)
 (19)
 only. What a relief!






Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


Indeks dolny Słownik Indeks dolny koniecSłownik

agendaagenda
/ əˈdʒendə /
RNbGsIUoS4Lal1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


plan, program (a secret aim or reason for doing something or a list of items to do during a meeting)
R8WscXBHXNLxS1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





credible sources [credible source]credible sources [credible source]
/ ˈkredəbl̩ ˈsɔːsɪz / / ˈkredəbl̩ sɔːs /
R1Lvf1oamT0oG1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 wiarygodne źródła [wiarygodne źródło] (a place, person, or thing whose information you can trust)
R5tFBaUfejpi91Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





critical thinkingcritical thinking
/ ˈkrɪtɪkl̩ ˈθthetaɪŋkɪŋ /
R1P4PpVfV2hni1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 krytyczne myślenie (the ability to think clearly and rationally, understanding the logical connection between ideas)
R15HMeh3yb41e1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





demographicsdemographics
/ deməˈgræfɪks /
RzanNv1FAyBYE1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 profil demograficzny (ludności) (statistical data relating to the population and particular groups within it)
RjXRVkfIpSQqd1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





digital citizenshipdigital citizenship
/ ˈdɪdʒɪtl̩ ˈsɪtɪzənʃɪp /
ROZlHwij1kwKW1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 cyfrowe obywatelstwo (the responsible use of technology by anyone who uses computers, the Internet, and digital devices)
RdKwYuGOkAHgM1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





digital dividedigital divide
/ ˈdɪdʒɪtl̩ dɪˈvaɪd /
R1VScsfAOxI1E1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 dyskryminacja cyfrowa (the gulf between those who have ready access to computers and the internet, and those who do not)
R1F3nXZjw1cI31Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





digital rightsdigital rights
/ ˈdɪdʒɪtl̩ raɪts /
ROUmLsM1DG1VT1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 prawa cyfrowe (human rights online that concern access, participation, data security, and privacy)
R1EKXVhRr8nZe1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





digital texts [digital text]digital texts [digital text]
/ ˈdɪdʒɪtl̩ teksts / / ˈdɪdʒɪtl̩ tekst /
R1MldHrTKmYS61Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 teksty cyfrowe [tekst cyfrowy] (texts you can only access online)
Rfqj8tnH4Z5Qy1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





engage withengage with
/ ɪnˈɡeɪdʒ wɪð /
RjupDYxBPhd9h1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 mieć z kimś do czynienia (to become involved with)
R1SXeYvMGI4NQ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





fake newsfake news
/ feɪk njuːz /
RNirACBxwg1Tp1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 fałszywe informacje (information that is untrue)
R1OS0S1S4VpHQ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





grey areagrey area
/ ˈgreɪ ˈeəriə /
R1UpE78SJ26JJ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 szara strefa, niejasna sytuacja (a situation that is not clear or where the rules are not known)
R1CHqnSFWm1IO1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





grey surfers [grey surfer]grey surfers [grey surfer]
/ ˈgreɪ ˈsɜːfəz / / ˈgreɪ ˈsɜːfə /
RC6wxPoFeLhTu1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 seniorzy internauci [senior internauta] (elderly people online)
RK4NjUCplganm1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





identity theftidentity theft
/ aɪˈdentɪti θthetaeft /
R1cEYMRyM10UG1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 kradzież tożsamości (the crime of obtaining the personal or financial information of another person to use their identity to commit fraud)
R1ZtntAyQgxtG1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





mediamedia
/ ˈmiːdɪə /
R1UiagZoFXNx71Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 Media (the main means of mass communication)
RKaOXt9deQc8R1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





online communityonline community
/ ˈɒnˌlaɪn kəˈmjuːnɪti /
RCdsgua2mJDvT1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 społeczność internetowa (a community whose members interact with each other primarily via the Internet)
R17rcRif11DN31Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





phishingphishing
/ ˈfɪʃɪŋ /
RzOMPZo3TgDyM1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 wyłudzanie poufnych informacji osobistych przez podszywanie się pod jakąś osobę lub instytucję (a fraudulent practice in which an attacker masquerades as a reputable entity or person in an email or other form of communication)
RyDjcKzL8QZjS1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





preventprevent
/ prɪˈvent /
R2t5DFufXLlvc1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 powstrzymywać, zapobiegać (keep from happening)
R1QFPxB6gi7Ll1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





privacyprivacy
/ ˈprɪvəsi /
RjCPmLyPhYC6n1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 Prywatność (the state of being alone, or the right to keep one's personal matters and relationships secret)
R14M7fogIV2bA1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





push an agendapush an agenda
/ pʊʃ ən əˈdʒendə /
RxU6ryd5wb4eR1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 przeforsować opinię/zdanie (to strongly promote the things you want to get done)
R1B1PukB7D2QZ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





scammers [scammer]scammers [scammer]
/ ˈskæmərz / / ˈskæmə /
RCg6PX7NyjcB31Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 oszuści, naciągacze [oszust/oszustka, naciągacz/naciągaczka] (a person who commits fraud or participates in a dishonest scheme)
R1OSUBVN71i221Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





sensitive datasensitive data
/ ˈsensətɪv ˈdeɪtə /
RctgfbMzbBsIW1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 dane wrażliwe (information that must be protected against unauthorized disclosure)
R1ZyJgi32VAWg1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





social engineeringsocial engineering
/ ˈsəʊʃl ˌendʒɪˈnɪərɪŋ /
RmAoCdA6K54Vk1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 inżynieria społeczna, socjotechnika; metody manipulowania ludźmi w celu wykorzystania ich słabości (a manipulation technique that exploits human error to gain private information, access, or valuables)
RugQy1YleR3551Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





social mediasocial media
/ ˈsəʊʃl ˈmiːdɪə /
R1YKWKAqQFN0R1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 media społecznościowe (websites and applications that enable users to create and share content or to participate in social networking)
R1AfMGZ79KVCE1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





trolltroll
/ trəʊl /
Re78vDDlduiBQ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


udzielać się np. na forach internetowych w celu ośmieszania lub obrażania innych użytkowników (to leave an intentionally annoying or offensive message on the internet, in order to upset someone)
R1URMKRoDb5ZF1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





trollingtrolling
/ ˈtrəʊlɪŋ /
RgjYzDLjz4pcL1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe


 ośmieszanie lub obrażanie innych użytkowników, np. w mediach społecznościowych (leaving an intentionally annoying or offensive message on the internet, in order to upset someone)
R1BCChJn50rX71Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/D13OR9BlV


Nagranie dźwiękowe





Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0
RnX2wrJ4RTeRR
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Dziennik 




Drukuj
Wyczyść

Uzupełnij














 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


















Gra edukacyjna



bg-azure Pokaż tłumaczeniePLIn this section, you are going to practise your vocabulary related to dangerous online situations from the previous section. Play the game and check how many words you remember. Do you think the person in the picture uses the internet responsibly? Why/Why not?

Tutaj przećwiczysz poznane w poprzedniej sekcji słownictwo dotyczące niebezpiecznych sytuacji w sieci. Zagraj w grę i sprawdź, ile wyrazów pamiętasz. Czy uważasz, że osoba na zdjęciu korzysta z internetu odpowiedzialnie, czy nie? Dlaczego?









 R14qFHF6RiNe8[image: Zdjęcie przedstawia dłoń trzymającą telefon typu smartfon. Na odblokowanym ekranie urządzenia ukazano dużą, zieloną ikonę tarczy, na środku której jest znaczek zatwierdzający, tak zwany tick lub ptaszek. Nad tarczą ukazano słowo "VPN" a pod nią "PROTECTED".]
Pokaż tłumaczeniePL


Safety first!
Bezpieczeństwo przede wszystkim!


 Źródło: dostępny w internecie: www.unsplash.com [dostęp 17.11.2021], domena publiczna. 

Exercise 1
RIt5lRmZFShzd
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Match the words with their translations.




digital




fałszywyPołączony z: digital

credible




kradzieżPołączony z: credible

agenda




wiarygodnyPołączony z: agenda

fake




prywatnośćPołączony z: fake

theft




opinia/zdaniePołączony z: theft

privacy




cyfrowyPołączony z: privacy






Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 
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Exercise 2
Study the following hints and fill in the gaps with the correct words.
RDRBZ2TOquYVd
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie





1st level

	Write hateful comments on the Internet.




	A type of media in which people form communities to share information and content.




	A type of community which is present on the Internet.




	A type of news that is not true but seems credible.




	The colour that we associate with elderly web surfers who can use the internet safely.





2nd level

	A person who tricks people online.




	To keep something from happening.




	An attempt to get information from someone online to use it for bad purposes.




	An act of stealing, for example identity.




	To become involved with someone or something.




	A place, person, or thing from which something originates or can be obtained.




	The fact of being who or what a person or thing is.





3rd level

	A type of thinking that allows you to decide if something is credible or not.




	Sources that you can trust, that are reliable.



	Something that is electronic, computerised.




	A state in which your personal information is not shared.




	Information about someone which can be sensitive.




	Statistical data relating to the population and particular groups within it.




	A secret aim or reason for doing something.




	Needing to be treated with care or secrecy.




	The state of being a member of a particular group and behaving responsibly.











Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 








Play the educational game about online activities and do the exercises below.
The game has three levels, you get access to the next level after completing the previous one.
You can use up to 10 hints on each level.
INSTRUKCJAazurewhiteINSTRUKCJAKrzyżówka ma trzy poziomy: łatwy, średni i trudny.
Grę uruchamia się przyciskiem 1 poziomu - następnie generowana jest losowa krzyżówka .
Podczas rozwiązywania krzyżówki na górze wyświetlane jest odliczanie.
Na dole krzyżówki znajdują się przyciski:
New game - generuje nowy układ krzyżówki z tymi samymi słowami na 1 poziomie.
Uzyskaj
podpowiedź - wyświetla podpowiedź dla podświetlonego pola; punkty za to
pole nie są liczone - licznik czasu na wykorzystanie podpowiedzi
znajduje się u góry.
Gotowe - przycisk umożliwiający ukończenie poziomu przed upływem czasu.
Po ukończeniu poziomu dobrze rozwiązane pola są wyświetlane na zielono, a błędy na czerwono.
Po ukończeniu każdego poziomu pojawiają się przyciski umożliwiające grę na poziomach odblokowanych do tej pory.
Aby wprowadzić słowo do krzyżówki, należy kliknąć odpowiednie pole - pojawi się na nich zielony kolor, wskazujący aktywne pole.
Słowa
można wprowadzać z ekranu, wybierając literę z alfabetu nad krzyżówką
lub z klawiatury. Jeśli chcesz przejść do innego pola, możesz to zrobić
za pomocą strzałek lub wskazując pole myszą. Klawisz „Delete” usuwa
wprowadzoną literę z pola.


RGAak8kR6tP9F


Zasób interaktywny dostępny pod adresem https://zpe.gov.pl/a/DaZMN58Kl




 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 







 R10nfE1j8xZ3YExercise 2

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Drag and drop the elements to fill in the sentences using the words from the game. Two words don’t fit any gap.





	When you’re a part of an  
 community, you should follow the rules within it.

	Don’t  
 others and save your mean comments for yourself.

	We tend to think that elderly people can’t use the internet properly, but there are many  
 surfers who know how to use it safely.

	While using  
 media, you shouldn’t post things that can be connected to your personal details.

	Nowadays  
 news spreads very fast all over the world so we should be very careful when sharing information online.


troll
prevent
social
sensitive
online
fake
grey







Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


Exercise 3
RU7IC7TGQ7g3C
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Choose the correct answers to make sentences.





	An identify theft

theft



engage

engage



scammer

scammer



phishing

phishing



prevent

prevent



is when you steal another person’s name and personal information for your own financial purposes.

	It’s better not to theft

theft



engage

engage



scammer

scammer



phishing

phishing



prevent

prevent



with trolls.

	You need to be very careful unless you want to become a victim of a theft

theft



engage

engage



scammer

scammer



phishing

phishing



prevent

prevent



attack.

	There are many ways to theft

theft



engage

engage



scammer

scammer



phishing

phishing



prevent

prevent



hackers from getting into our personal information or sensitive data.

	You never know when or where you can meet a theft

theft



engage

engage



scammer

scammer



phishing

phishing



prevent

prevent



. They have their own illegal methods to trick people.









Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 




RWJXqt2MIU1aGExercise 4

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Type in the missing words from the game.




Do you know how to protect your (1) 
 online? Thanks to (2) 
 rights you can use, create and publish media online, but remember – never post your (3) 
 (4) 
 and don’t share it with people you’ve just met online. You don’t know if they can be trusted. Use your (5) 
 (6) 
 skills to assess whether the source is (7) 
 or not.






Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 



















Sprawdź się



 1Show exercises:





1
Exercise 1
Study the sentences. Then choose all of them which are connected with positive experiences or practices online.
Rujp5x3lmOWdM
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie





Zaznacz prawidłowe odpowiedzi.
	Are you telling me you don’t update your anti-virus software?!
Niepoprawna odpowiedź

	I was a victim of identity theft.
Niepoprawna odpowiedź

	I’ve just changed my privacy settings in my browser into stricter ones.
Poprawna odpowiedź

	I’ve come across some nasty fake news about my favourite celebrity.
Niepoprawna odpowiedź

	Have you heard about Jenny? She was scammed by some people online last week. She lost a lot of money.
Niepoprawna odpowiedź

	I’ve just joined a really interesting online community.
Poprawna odpowiedź

	I change my email password once a month. Just for safety.
Poprawna odpowiedź

	My grandmother always checks the sources of the news she reads. She’s a marvellous grey surfer.
Poprawna odpowiedź







Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 








Ro9GOO4TJ6Uan1
Exercise 1

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Highlight all sentences connected with positive experiences or practices online.





niebieski



1.I’vejustjoinedareallyinterestingonlinecommunity.
2.Iwasavictimofidentitytheft.
3.I’vecomeacrosssomenastyfakenewsaboutmyfavouritecelebrity.
4.I’vejustchangedmyprivacysettingsinmybrowserintostricterones.
5.HaveyouheardofJenny?Shewasscammedbysomepeopleonlinelastweek.Shelostalotofmoney.
6.Mygrandmotheralwayschecksthesourcesofthenewsshereads.She’samarvellousgreysurfer.
7.Areyoutellingmeyoudon’tupdateyouranti-virussoftware?!
8.Ichangemyemailpasswordonceamonth.Justforsafety.





Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 






R1de75z4RwOlm1
Exercise 2

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Drag and drop elements to connect the halves of the sentences.




Digital texts are more attractive not only for young people but also




push an agenda.Połączony z: Digital texts are more attractive not only for young people but also

Remember to read the fine print when




encounter some scammers by accident.Połączony z: Remember to read the fine print when

Many people spread fake news to




you are signing the terms and conditions of any kind of agreement.Połączony z: Many people spread fake news to

If you want to log in to your bank online, remember




sensitive data.Połączony z: If you want to log in to your bank online, remember

You should use different passwords for different accounts




for grey surfers.Połączony z: You should use different passwords for different accounts

Phishing is a popular way of getting people’s




to prevent identity theft.Połączony z: Phishing is a popular way of getting people’s

Be careful using social media as you may




not to do that using public wi-fi.Połączony z: Be careful using social media as you may






Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 



RNmVHSgpyQJwG2
Exercise 3

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




In each point, choose the word that best fits the definition.





	An attempt to trick someone into giving information over the Internet or by email that would allow someone else to take money from them, for example by taking money out of their bank account. 
phishing

phishing



identity theft

identity theft



fake news

fake news




	Someone who makes money using illegal methods, especially by tricking people. 
grey surfer

grey surfer



scammer

scammer



troll

troll




	Someone who leaves an intentionally annoying or offensive message on the internet, in order to upset someone, to get attention, or cause trouble. 
troll

troll



social media

social media



scammer

scammer




	The process of thinking carefully about a subject or idea, without allowing feelings or opinions to affect you. 
digital divide

digital divide



pushing an agenda

pushing an agenda



critical thinking

critical thinking




	The state of being skilled at using the internet in order to communicate with others, buy and sell things, and take part in politics, and the understanding of how to do this in a safe and responsible way 
digital divide

digital divide



digital text

digital text



digital citizenship

digital citizenship



.









Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 



R1AEEn1AP7cRT3
Exercise 4

OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Fill
in the gaps with the missing words.





	A situation that is not clear is called a 
 area.


	If you’ve got an opportunity to buy something at a really attractive price it’s called a 
.


	If you want to publish something online, e.g. on social media, you 
 it.


	Online sources you can trust are called 
 sources.


	Our right to keep our personal data secret is 
.


	The lack of opportunity or knowledge to use computers or the internet is called digital 
.










Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 



Listen to the recording and do the exercises below.

RhRRXGYZz5sNVNagranie dźwiękowe.


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DmJwC4wM7

 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 
Nagranie dźwiękowe.


TRANSCRIPTazurewhiteTRANSCRIPTI’m Adrian. I must admit – I used to be a troll. I used social media to make fun of people, annoy them, and criticise them for no reason. Trolling was my way to be noticed in the online community. They didn’t like me much, but they reacted and some people laughed at my jokes. I never intended to steal peoples’ sensitive data or commit identity theft. That is why I thought what I was doing was harmless. After so much time I feel ashamed I did what I did. Now I see how I could have made people feel and I know I shouldn’t have done it. My advice is ignore people who act as I used to do. It’s not worth engaging with them and starting any discussions!


3
Exercise 5
R1FLPNx04w0ma
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Study the story in the recording. Then, choose the correct answer for each part. There is more than one correct answer in each point.





	Adrian used to be

	a) a troll.

a troll.





	b) a good guy.

a good guy.





	c) frustrating to other people.

frustrating to other people.





	d) a grey surfer.

a grey surfer.









	He criticized people

	a) when he had a good reason to do so.

when he had a good reason to do so.





	b) for fun.

for fun.





	c) without any particular reason.

without any particular reason.





	d) when they did something wrong.

when they did something wrong.









	People on the Internet

	a) liked Adrian very much.

liked Adrian very much.





	b) were not keen on him.

were not keen on him.





	c) hated him with all their hearts.

hated him with all their hearts.





	d) disliked him.

disliked him.









	He didn’t

	a) do anything harmful.

do anything harmful.





	b) commit identity thefts.

commit identity thefts.





	c) think it was harmful.

think it was harmful.





	d) laugh at his jokes.

laugh at his jokes.









	Adrian feels

	a) bad about what he used to do.

bad about what he used to do.





	b) proud of himself.

proud of himself.





	c) that he had to do what he did.

that he had to do what he did.





	d) embarrassed with his past behaviour.

embarrassed with his past behaviour.









	Adrian advises

	a) to engage with trolls.

to engage with trolls.





	b) to ignore annoying people online.

to ignore annoying people online.





	c) not to start discussions with trolls.

not to start discussions with trolls.





	d) to start short discussions only.

to start short discussions only.

















Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 





Exercise 6
R1O9g0eExz4je
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Drag and drop the sentences to put them in the correct order according to Adrian’s story.




	Poziom 1:He advises people to ignore trolls.


	Poziom 2:He used to be a troll.


	Poziom 3:He got reactions.


	Poziom 4:He realised what he did.


	Poziom 5:He felt ashamed.








Wyczyść wszystkoSprawdź

Pokaż odpowiedź













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 




3
Exercise 7
Answer the questions and give 2–3 examples (2–3 sentences) in each case.

	What can we do to protect ourselves from scammers?


	How should we react to Internet trolls?


	What are credible sources on the Internet?


	What is sensitive data?



RrWZfK21MjYGe
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie





Drukuj
Wyczyść

Uzupełnij













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


Show hint
	In my opinion,… ; for instance…; moreover...


	As far as I am concerned…; what is more,...


	To my mind, …; furthermore...


	From my point of view, ...; for example...;








Show answer
	In my opinion, we should most of all protect our passwords: they should be difficult
to guess and we should change them often. Moreover, we should never give any personal details online if we can’t be sure who can access them. Furthermore, we should remember to use good anti-virus software to prevent hackers from getting into the data our computer stores.


	As far as I’m concerned, we should ignore Internet trolls. There’s no need to “feed” them by responding and if you need to respond, for example, to protect yourself, be concise and unemotional. What is more, you can also block trolls if possible.


	To my mind, credible sources are the ones which give you objective information and the ones where we can find the author’s name, contact details, and so on. They are usually
websites created by public institutions and recognized companies. What is more, credible sources can also be the ones which justify their opinions or statements based on real research and facts.


	From my point of view, sensitive data is all the data that we should protect as it may be used to take advantage of us. I mean, medical data, our home address or even a mobile phone number. What is more, it can also be our signature which could be used to sign any document we do not know about.











3
Exercise 8
Recently, you’ve spoken to your friend about threats on the Internet. He’s/She’s told you a really interesting story. Write a blog post where you’re going to include the following information:

	describe a bad online experience that your friend has had recently;


	explain why it happened;


	write how the person has dealt with it;


	advise others on what to do to avoid a similar situation.



Your post should consist of 100–150 words.
Exam tipazurewhiteExam tipOstatnio rozmawiałeś/rozmawiałaś ze znajomą osobą o zagrożeniach w internecie. Opowiedziała ci ona bardzo ciekawą historię. Napisz wpis na blog, w którym :

	zrelacjonujesz, co złego przydarzyło się niedawno twojemu znajomemu/ twojej znajomej w sieci;


	wyjaśnisz, dlaczego do tego doszło;


	opowiesz, jak sobie z tym poradził/poradziła;


	przestrzeżesz innych, jak nie dopuścić do takiej sytuacji.



Twój wpis powinien składać się ze 100–150 wyrazów.
Napisz swoją wypowiedź w języku angielskim. Podpisz się jako XYZ.
Rozwiń swoją wypowiedź w każdym z czterech podpunktów, tak aby osoba nieznająca polecenia w języku polskim uzyskała wszystkie wskazane w nim informacje . Pamiętaj, że długość wypowiedzi powinna wynosić od 100 do 150 wyrazów . Napisz każdy z realizowanych podpunktów w oddzielnym akapicie . W ten sposób będziesz wiedzieć, czy na pewno dany podpunkt został przez ciebie wystarczająco rozwinięty (nie licząc wyrazów podanych na początku wypowiedzi) .


R1dS5X517GEEP
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie





Drukuj
Wyczyść

Uzupełnij













 Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0. 


Show hintHello / Hi.../ Dear readers.../ Hi guys... / Thank you... / Thanks for all your comments under my last post…
Thanks for all your comments under my previous post… / I am writing this post because… / I don’t know about you, but I… / I know that… / There’s something I want to mention… / This bothers me a lot because… / I would like to hear from you on this topic… / I’m waiting for your opinions… / Leave a comment… / Thank you…
/ Thanks for visiting my blog.





Show answerDear readers,
I am writing this post because of what has just happened to my friend. When she was trying to log onto Facebook, she realized there was a problem with her password. She immediately called me and asked to log
onto Facebook to make sure nobody else is using her account. “Look, I’ve been using the same password for years and with many accounts! I guess someone must
have hacked it!” she said. Unfortunately, it was exactly as she thought - someone broke into her account and started sending viruses to all her online friends! She reported the fact to Facebook and they blocked the account at once.
Well, I think there’s a lesson for all of us here. Firstly, don’t use the same password everywhere, and secondly, try to change it often. How do you protect your passwords and accounts?
Leave a comment!
Thank you for reading my blog.
XYZ

























Słownik



 Słownik

agendaagenda
/ əˈdʒendə /
RNbGsIUoS4Lal1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


plan, program (a secret aim or reason for doing something or a list of items to do during a meeting)
R8WscXBHXNLxS1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





credible sources [credible source]credible sources [credible source]
/ ˈkredəbl̩ ˈsɔːsɪz / / ˈkredəbl̩ sɔːs /
R1Lvf1oamT0oG1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


 wiarygodne źródła [wiarygodne źródło] (a place, person, or thing whose information you can trust
R5tFBaUfejpi91Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





critical thinkingcritical thinking
/ ˈkrɪtɪkl̩ ˈθthetaɪŋkɪŋ /
R1P4PpVfV2hni1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


krytyczne myślenie (the ability to think clearly and rationally, understanding the logical connection between ideas)
R15HMeh3yb41e1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





demographicsdemographics
/ deməˈgræfɪks /
RzanNv1FAyBYE1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


profil demograficzny (ludności) (statistical data relating to the population and particular groups within it)
RjXRVkfIpSQqd1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





digital citizenshipdigital citizenship
/ ˈdɪdʒɪtl̩ ˈsɪtɪzənʃɪp /
ROZlHwij1kwKW1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


cyfrowe obywatelstwo (the responsible use of technology by anyone who uses computers, the Internet, and digital devices)
RdKwYuGOkAHgM1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





digital dividedigital divide
/ ˈdɪdʒɪtl̩ dɪˈvaɪd /
R1VScsfAOxI1E1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


dyskryminacja cyfrowa (the gulf between those who have ready access to computers and the internet, and those who do not)
R1F3nXZjw1cI31Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





digital rightsdigital rights
/ ˈdɪdʒɪtl̩ raɪts /
ROUmLsM1DG1VT1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


prawa cyfrowe (human rights online that concern access, participation, data security, and privacy)
R1EKXVhRr8nZe1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





digital texts [digital text]digital texts [digital text]
/ ˈdɪdʒɪtl̩ teksts / / ˈdɪdʒɪtl̩ tekst /
R1MldHrTKmYS61Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


teksty cyfrowe [tekst cyfrowy] (texts you can only access online)
Rfqj8tnH4Z5Qy1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





engage withengage with
/ ɪnˈɡeɪdʒ wɪð /
RjupDYxBPhd9h1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


mieć z kimś do czynienia (to become involved with)
R1SXeYvMGI4NQ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





fake newsfake news
/ feɪk njuːz /
RNirACBxwg1Tp1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


fałszywe informacje (information that is untrue)
R1OS0S1S4VpHQ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





grey areagrey area
/ ˈgreɪ ˈeəriə /
R1UpE78SJ26JJ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


szara strefa, niejasna sytuacja (a situation that is not clear or where the rules are not known)
R1CHqnSFWm1IO1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





grey surfers [grey surfer]grey surfers [grey surfer]
/ ˈgreɪ ˈsɜːfəz / / ˈgreɪ ˈsɜːfə /
RC6wxPoFeLhTu1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


seniorzy internauci [senior internauta] (elderly people online)
RK4NjUCplganm1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





identity theftidentity theft
/ aɪˈdentɪti θthetaeft /
R1cEYMRyM10UG1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


kradzież tożsamości (the crime of obtaining the personal or financial information of another person to use their identity to commit fraud)
R1ZtntAyQgxtG1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





mediamedia
/ ˈmiːdɪə /
R1UiagZoFXNx71Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


Media (the main means of mass communication)
RKaOXt9deQc8R1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





online communityonline community
/ ˈɒnˌlaɪn kəˈmjuːnɪti /
RCdsgua2mJDvT1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


społeczność internetowa (a community whose members interact with each other primarily via the Internet)
R17rcRif11DN31Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





phishingphishing
/ ˈfɪʃɪŋ /
RzOMPZo3TgDyM1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


wyłudzanie poufnych informacji osobistych przez podszywanie się pod jakąś osobę lub instytucję (a fraudulent practice in which an attacker masquerades as a reputable entity or person in an email or other form of communication)
RyDjcKzL8QZjS1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





preventprevent
/ prɪˈvent /
R2t5DFufXLlvc1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


powstrzymywać, zapobiegać (keep from happening)
R1QFPxB6gi7Ll1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





privacyprivacy
/ ˈprɪvəsi /
RjCPmLyPhYC6n1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


Prywatność (the state of being alone, or the right to keep one's personal matters and relationships secret)
R14M7fogIV2bA1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





push an agendapush an agenda
/ pʊʃ ən əˈdʒendə /
RxU6ryd5wb4eR1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


przeforsować opinię/zdanie (to strongly promote the things you want to get done)
R1B1PukB7D2QZ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





scammers [scammer]scammers [scammer]
/ ˈskæmərz / / ˈskæmə /
RCg6PX7NyjcB31Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


oszuści, naciągacze [oszust/oszustka, naciągacz/naciągaczka] (a person who commits fraud or participates in a dishonest scheme)
R1OSUBVN71i221Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





sensitive datasensitive data
/ ˈsensətɪv ˈdeɪtə /
RctgfbMzbBsIW1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


dane wrażliwe (information that must be protected against unauthorized disclosure)
R1ZyJgi32VAWg1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





social engineeringsocial engineering
/ ˈsəʊʃl ˌendʒɪˈnɪərɪŋ /
RmAoCdA6K54Vk1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


inżynieria społeczna, socjotechnika; metody manipulowania ludźmi w celu wykorzystania ich słabości (a manipulation technique that exploits human error to gain private information, access, or valuables)
RugQy1YleR3551Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





social mediasocial media
/ ˈsəʊʃl ˈmiːdɪə /
R1YKWKAqQFN0R1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


media społecznościowe (websites and applications that enable users to create and share content or to participate in social networking)
R1AfMGZ79KVCE1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





trolltroll
/ trəʊl /
Re78vDDlduiBQ1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


udzielać się np. na forach internetowych w celu ośmieszania lub obrażania innych użytkowników (to leave an intentionally annoying or offensive message on the internet, in order to upset someone)
R1URMKRoDb5ZF1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





trollingtrolling
/ ˈtrəʊlɪŋ /
RgjYzDLjz4pcL1Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe


ośmieszanie lub obrażanie innych użytkowników, np. w mediach społecznościowych (leaving an intentionally annoying or offensive message on the internet, in order to upset someone)
R1BCChJn50rX71Nagranie dźwiękowe


Nagranie dostępne pod adresem https://zpe.gov.pl/a/DKtLpHVCj


Nagranie dźwiękowe





Źródło: GroMar Sp. z o.o., licencja: CC BY-SA 3.0

















Dla nauczyciela



 Autorki e-materiału: Anna Caruk
Autorki scenariusza: Zuzanna Ładyga-Michalska
Przedmiot: język angielski
Temat zajęć: Warning! Strangers Online / Uwaga! Nieznajomi w sieci
Grupa docelowa: klasa 3 liceum/technikum
Podstawa programowa:
Cele kształcenia – wymagania ogólne I, II, III, IV, V
Treści nauczania – wymagania szczegółowe I.1, I.3, I.12, II.1, II.2, II.3, II.4, II.5, II.6, II.7, III.4, III.7, IV.2, IV.3, IV.6, IV.7, V.1, V.2, V.3, V.6, V.7
Poziom nauczania: podstawowy
Kształtowane kompetencje kluczowe:

	[K1] kompetencje w zakresie rozumienia i tworzenia informacji


	[K2] kompetencje w zakresie wielojęzyczności


	[K4] kompetencje cyfrowe


	[K5] kompetencje osobiste, społeczne i w zakresie umiejętności uczenia się



Cele operacyjne:

	Uczeń stosuje słownictwo związane z cyberprzestępczością oraz zasadami bezpiecznego surfowania w internecie.


	Uczeń potrafi wskazać, jakie niebezpieczeństwa czekają na nieostrożnych użytkowników internetu.


	Uczeń potrafi zredagować wpis na blog, w którym ostrzega przed popełnianiem pewnych błędów w wirtualnej rzeczywistości i radzi, jak postępować, żeby się uchronić przed takimi błędami.



Cele motywacyjne:

	Uczeń czuje się kompetentny, gdyż rozwiązuje zadania na miarę swoich możliwości.


	Uczeń dostrzega użyteczność języka angielskiego w rozmowach o bezpieczeństwie w sieci.


	Uczeń kształtuje wiedzę na temat cyberprzestępczości i zasad bezpiecznego korzystania z internetu.


	Uczeń kształtuje postawę odpowiedzialnego i refleksyjnego korzystania z internetu.


	Uczeń kształtuje postawę zaangażowania w proces uczenia się.



Strategie uczenia się:

	strategie pamięciowe (obraz i dźwięk)


	strategie kognitywne (organizowanie wiedzy tematycznej)


	strategie kompensacyjne (nauka poprzez używanie omówień i synonimów oraz przewidywanie znaczeń nieznanych słów)



Metody/techniki nauczania:

	podejście komunikacyjne


	metoda kognitywna


	konektywizm


	podejście humanistyczne


	metoda podająca (praca z tekstem)


	metoda cyfrowa (praca z użyciem komputera)


	metoda praktyczna (ćwiczenia przedmiotowe)


	metoda aktywizująca (gra edukacyjna, dyskusja w parach/grupach/na forum klasy)



Formy zajęć:

	praca w parach


	praca w grupach


	praca całego zespołu klasowego


	praca indywidualna



Środki dydaktyczne:

	komputer z dostępem do internetu i z głośnikami


	zasoby multimedialne zawarte w e-materiale


	tablica interaktywna


	ew. urządzenia (laptopy, tablety) dla poszczególnych uczniów



PRZEBIEG LEKCJI:
Faza wprowadzająca:

	Nauczyciel wprowadza temat, wyświetlając zdjęcie z e-materiału (Przeczytaj). Prosi uczniów, żeby pogrupowali czynności w Exercise 1 (Przeczytaj). Uczniowie pracują na forum klasy, podają odpowiedzi i nanoszą je na tablicę multimedialną.


	Następnie nauczyciel pyta: Why are the behaviors risky? What can happen as a result? Uczniowie odpowiadają na forum klasy.



Faza realizacyjna:

	Nauczyciel prosi uczniów, żeby przeczytali tekst Scammers? Trolling? Phishing? Never Heard of Them Before i samodzielnie wybrali odpowiedzi w Exercise 2 (Przeczytaj). Uczniowie podają odpowiedzi na forum klasy, uzasadniając je fragmentami tekstu. Nauczyciel nanosi odpowiedzi na tablicę multimedialną.


	Uczniowie samodzielnie wykonują Exercise 3 (Przeczytaj). Porównują odpowiedzi w parach i nanoszą je na tablicę multimedialną.


	Uczniowie w parach wykonują Exercise 4 (Przeczytaj). Chętna osoba odczytuje tekst na forum klasy.


	Nauczyciel prosi uczniów, żeby w ramach przygotowania do pracy z grą edukacyjną połączyli grafiki ze zdaniami w Exercise 1 (Gra edukacyjna). Chętna osoba nanosi rozwiązanie na tablicę multimedialną.


	Uczniowie na urządzeniach mobilnych rozwiązują krzyżówkę w grze edukacyjnej. Wybierają odpowiedzi w Exercise 2 (Gra edukacyjna) i odczytują je na forum klasy.


	Uczniowie wykonują Exercise 3 i 4 (Gra edukacyjna). Porównują odpowiedzi w parach, następnie nauczyciel dzieli pary na dwie grupy. Uczniowie w grupach próbują ustalić wspólny klucz odpowiedzi (dyskusja po angielsku). Obie grupy prezentują odpowiedzi na forum klasy (uzasadniając je), a następnie nauczyciel wskazuje błędy. Wygrywa grupa, która zrobi najmniej błędów.


	Uczniowie w grupach trzy-, czteroosobowych ustnie odpowiadają na pytania z Exercise 7 (Sprawdź się): What can we do to protect ourselves from scammers?
How should we react to internet trolls?
What are credible sources on the internet?
What is sensitive data?
Uczniowie rozmawiają, a następnie przedstawiciele grup dzielą się opiniami na forum klasy.



Faza podsumowująca:

	Uczniowie wykonują w parach Exercise 1 (Sprawdź się). Odczytują odpowiedzi na forum klasy lub nanoszą je na tablicę multimedialną.


	Uczniowie odczytują na forum klasy po jednym zdaniu z Exercise 3 (Sprawdź się). Nauczyciel nanosi odpowiedzi na tablicę multimedialną.


	Uczniowie słuchają nagrania z Exercise 5 (Sprawdź się) i zaznaczają prawidłowe odpowiedzi. Następnie odczytują je na forum klasy.



Praca domowa:

	Uczniowie wykonują Exercise 2, 4, 6 (Sprawdź się).


	Uczniowie piszą pracę pisemną na temat z Exercise 8 (Sprawdź się): Write a blog post where you’re going to include the following information:

	describe a bad online experience that your friend has had recently;


	why it happened;


	how the person has dealt with it;


	advise other what to do to avoid a similar situation.






Your post should consist of 100-150 words.
Wskazówki metodyczne opisujące różne zastosowania danego multimedium:
W ramach pracy domowej, uczniowie tworzą mapę myśli dotyczącą tematu bezpieczeństwa w internecie (minimum 12 słów/wyrażeń). Na kolejnej lekcji oprowadzają się wzajemnie po swoich mapach z partnerem z ławki, tłumacząc swój tok myślenia przy kategoryzacji słownictwa.
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