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Przestępczość komputerowa


 Źródło: TheDigitalArtist, domena publiczna. 




 Myślenie o przeszłości, w szczególności o ostatnich latach ubiegłego stulecia zdominowało zjawisko prężnego rozwoju szeroko rozumianej technologii informatycznej, która wkracza we wszystkie sfery funkcjonowania ludzi. Rozwój cyberprzestrzeni to zarówno nowe możliwości, jak i nowe zagrożenia dla bezpieczeństwa krajowego, a nawet całego społeczeństwa. Internet to miejsce, w które lawinowo przeniosła się cała aktywność społeczna, a za nią także przestępczość. Problemy związane z cyberprzestępczością stały się przedmiotem zainteresowania polskiego ustawodawcy. Rezultatem owego zainteresowania było przyjęcie stosownych regulacji prawnych służących zwalczaniu tego przestępczego działania.
Więcej informacji o ciemnych obliczach internetu znajdziesz w e-materiałach:

	Treści szkodliwe w interneciePINZ4qDtmTreści szkodliwe w internecie,


	Patologie i zjawiska z pogranicza prawa w internecieP4jWwvTMSPatologie i zjawiska z pogranicza prawa w internecie,


	Sieć ukrytaPg2YsB6aZSieć ukryta.



Ważne! 
  Jeśli chcesz przypomnieć sobie najważniejsze informacje dotyczące prawa karnego, przejdź do e-materiału Prawo karne i prawo wykroczeńPgTHZI7PxPrawo karne i prawo wykroczeń.



 
Twoje cele

	Wyjaśnisz, czym jest przestępczość komputerowa (cyberprzestępczość).


	Dokonasz subsumpcji stanu faktycznego pod określony przepis prawa.


	Przeanalizujesz znamiona wybranych czynów zabronionych – przestępstw komputerowych.























Przeczytaj



 Przestępczość komputerowa

Postęp technologiczny przyczynił się do powstania nowych zjawisk patologicznych, których społeczna szkodliwośćspołeczna szkodliwość czynuspołeczna szkodliwość jest bardzo duża, wręcz społecznie niebezpieczna i dlatego też czyny te zostały uznane przez racjonalnego prawodawcęracjonalny prawodawcaracjonalnego prawodawcę za przestępstwa. Niemniej jednak pojęcia przestępczości komputerowej nie znajdziemy w żadnym słowniczku ustawowym, dlatego też szeroko rozumianą przestępczość komputerową powinno się rozpatrywać w kategorii haseł, a nie konkretnych oznaczeń przestępczego działania.
Oczywiście podjęto próby zdefiniowania pojęcia przestępczość komputerowa.
 Jerzy
Kosiński Paradygmaty cyberprzestępczości
w szerokim rozumieniu, przestępczość ta obejmuje wszelkie zachowania przestępne związane z funkcjonowaniem elektronicznego przetwarzania danych, polegające zarówno na naruszaniu uprawnień do programu komputerowego, jak i godzące bezpośrednio w przetwarzaną informację, jej nośnik i obieg w komputerze oraz cały system połączeń komputerowych, a także w sam komputer. Należy tu zaznaczyć, iż będą to zarówno czyny popełniane przy użyciu elektronicznych systemów przetwarzania danych (komputer jako narzędzie do popełnienia przestępstwa), jak i skierowane przeciwko takiemu systemowi’

p1 Źródło: Jerzy
Kosiński, Paradygmaty cyberprzestępczości, 2015, s. 126. 


Inaczej mówiąc – do kategorii przestępstw komputerowych zalicza się sprzeczne z prawem działania, w których komputer wykorzystywany jest jako narzędzie do dokonania przestępstwa, jak również te czyny, które skierowane są przeciwko systemom przetwarzania danych. Zwrócić jednak trzeba uwagę, że wypracowana w doktrynie definicja ze względu na stale postępujący rozwój technologiczny
straciła w pewnym sensie swą aktualność. Obecnie ataki kierowane są nie tylko na komputery, ale również za cel często przestępcy obierają sobie np. telefony komórkowe czy automatyczne interfejsy sieciowe. Dlatego też coraz częściej przedstawiciele doktryny posługują się pojęciem cyberprzestępczości, które to jest pojęciem szerszym i dookreśla definicję przestępczości komputerowej.
W polskim porządku prawnym przestępstwa komputerowe nie stanowią odrębnej kategorii czynów.
Analiza wybranych przestępstw komputerowych

Hacking

Czynność sprawcza polega na uzyskaniu bez uprawnienia dostępu do informacji nieprzeznaczonej dla sprawcy poprzez:

	podłączenie się do sieci telekomunikacyjnej;


	przełamanie lub ominięcie elektronicznego, magnetycznego, informatycznego lub innego szczególnego jej zabezpieczenia.



Przyjęte w analizowanym przepisie określenie podłączenie do sieci telekomunikacyjnej oznacza przyłączenie do sieci odpowiedniego urządzenia, za pomocą którego sprawca będzie mógł pozyskać informacje przekazywane za pomocą sieci. Mowa tutaj o przyłączeniu urządzenia do sieci kablowej. Inaczej mówiąc – czynność sprawcza polega na fizycznym połączeniu. Przez przełamanie albo ominięcie zabezpieczeń należy rozumieć uzyskanie dostępu do informacji chronionych za pomocą np. hasła lub kodu. Przestępstwo to ścigane jest na wniosek pokrzywdzonego.
Kradzież tożsamości

Kradzież tożsamości to nic innego, jak dokonanie lub usiłowanie dokonania oszustwa z wykorzystaniem informacji służących do identyfikacji osoby. Przez pojęcie dokument służący do identyfikacji należy rozumieć wszystkie dokumenty bądź inne rzeczy, które zawierają w swej treści informacje identyfikacyjne, tj. dokumenty wydane przez organy państwowe, znaki wodne, sekwencje numerów, znaki holograficzne, certyfikaty. W przypadku kradzież tożsamości, polski ustawodawca przewidział odpowiedzialność karną na każdym etapie przestępnego działania. Sprawca będzie odpowiadał za:

	przygotowanie – podjęcie działań, których głównym celem jest stworzenie warunków do popełnia przestępstwa, np. zbieranie informacji, przygotowanie odpowiedniego oprogramowania. Zachowania te mogą stanowić realizację przestępstw z art. 296b
oraz z art. 270 § 1 k.k.;


	etap I – podjęcie działań nakierowanych na pozyskanie informacji osobistych, czy też danych osobowych, które w przyszłości posłużą do przestępczego działania. Sprawca może tego dokonać np. poprzez naruszenie integralności elektronicznego zapisu (wykorzystanie robaków komputerowych) bądź systemu komputerowego, posługując się podstępem (phishing).W konsekwencji sprawcy można postawić zarzut: np. hackingu – art. 267 § 1 lub 2 k.k., szkody w bazach danych – art. 268a k.k., kradzieży cudzej rzeczy ruchomej - art. 278 k.k.;


	etap II – wykorzystanie pozyskanych informacji do przestępnego działania. Sprawcy można postawić zarzut np.: oszustwa – art. 286 k.k., oszustwa komputerowego – art. 287 k.k, art. 190a § 2 kk.



Fałszerstwo

W polskim porządku prawnym fałszerstwo komputerowe
należy taktować na równi z fałszerstwem dokumentów.
  Ustawa z dnia 6 czerwca 1997 r. Kodeks karny
Art. 115. Dokument
§ 14. Dokumentem jest każdy przedmiot lub inny zapisany nośnik informacji, z którym jest związane określone prawo, albo który ze względu na zawartą w nim treść stanowi dowód prawa, stosunku prawnego lub okoliczności mającej znaczenie prawne.

p2 Źródło: Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, dostępny w internecie: isap.sejm.gov.pl [dostęp 8.12.2020]. 


Przestępstwo określone w art. 270 § 1 k.k. polega na podrobieniu, przerobieniu, albo na używaniu jako autentyczny dokumentu podrobionego lub przerobionego. Podrobienie dokumentu to zachowanie polegające na sporządzeniu przedmiotu, który ma sprawiać wrażenie dokumenty autentycznego. Przerobienie zaś polega na zmianie treści dokumentu autentycznego.
Piractwo komputerowe

Informacje na temat piractwa komputerowego i związanych z nim aspektów znajdziesz w e-materiale Prawo autorskieP1CgLb0DPPrawo autorskie.
Grooming

Przestępcy, którzy za swój cel wybrali dzieci, część swoich działań przenieśli do internetu. Osoby, które dopuszczają się groomingu najpierw zaprzyjaźniają się z dzieckiem, stopniowo zdobywając jego zaufanie. Następnie budują więź emocjonalną, która ma uśpić czujność dziecka. Celem groomingu jest doprowadzenie do czynności seksualnych. Szczególnie narażone na atak pedofila są dzieci o niskim poczuciu własnej wartości, odrzucone czy takie, którym rodzice nie poświęcają zbytniej uwagi.
Więcej na temat zagrożeń w sieci przeczytasz w e-materiale Treści szkodliwe w interneciePINZ4qDtmTreści szkodliwe w internecie.
Sniffing

Sniffing nazywany bywa podsłuchem internetowym. Przestępstwo to polega na tym, że przesyłane przez sieć dane są przechwytywane przez tzw. sniffera (aplikację, której celem jest przechwytywanie pakietów internetowych). Niezaszyfrowane dane mogą być bez problemu przechwycone i odczytane przez program.
By chronić się przed sniffingiem należy unikać aplikacji, które stosują protokoły, które nie zapewniają pełnego bezpieczeństwa (np. HTTP, FTP).
Cracking

Przestępstwo crackingu polega na łamaniu zabezpieczeń oprogramowania. Dotyczy zarówno łamania zabezpieczeń w sieciach komputerowych, jak i zabezpieczeń programów. Cracking sieciowy najczęściej nazywany jest hackingiem. Hakerzy, łamiąc zabezpieczenia serwerów, przejmują kontrolę nad urządzeniami.
Cracking oprogramowania pozwala na uniknięcie wnoszenia opłaty za oprogramowanie – omijanie i likwidacja zabezpieczeń pozwala nie tylko użytkować program za darmo, ale też często ingerować w jego kod.
Niektórzy crackerzy dołączają do scrackowanych programów elementy identyfikujące ich jako przestępców komputerowych znanych pod konkretnymi pseudonimami.
Phishing

Kreatywność osób, które zajmują się tworzeniem oszustw phishingowych nie zna granic. Oszuści bardzo sprawnie podszywają się pod banki, instytucje rządowe czy operatorów. Z jednej strony korzystają z maili, w których wyłudzają od użytkowników poufne dane, z drugiej – tworzą strony internetowe, które są wiernymi kopiami witryn banków etc.
Przestępcy są świadomi tego, że w społeczeństwie rośnie wiedza na temat cyberbezpieczeństwa, więc programy śledzące nasze ruchy w sieci bywają zaszyte w aplikacjach udających programy antywirusowe.
Vishing

Vishing w swoim założeniu jest podobny do phishingu. W tym jednak wypadku przestępcy korzystają z telefonów. Dzwonią do swoich ofiar, podszywając się pod banki, instytucje rządowe, parabanki etc. Korzystają z tego, że jesteśmy przyzwyczajeni, że za każdym razem nasze dane w rozmowie telefonicznej są weryfikowane. Chwila nieuwagi w tym wypadku może sporo kosztować – stąd regularne apele ze strony banków czy instytucji finansowych, by nikomu nie podawać ani danych wrażliwych, ani numerów kart czy ich zabezpieczeń. Warto również, jeśli mamy jakiekolwiek wątpliwości dotyczące wiarygodności rozmówcy, zakończyć z nim rozmowę i skontaktować się bezpośrednio z infolinią banku.
Słownik

racjonalny prawodawcaracjonalny prawodawca
autor tekstu prawnego, którego wiedza jest: niesprzeczna, aktualna, ma charakter systemowy, a jego system ocen jest pełny



społeczna szkodliwość czynuspołeczna szkodliwość czynu
jeden z elementów struktury przestępstwa, wskazujący że dane zachowanie jest społecznie niepożądane (karygodne)



fałszerstwofałszerstwo
oszustwo polegające na tym, że sprawca podszywa się pod inną osobę w celu wyłudzenia informacji poufnych, zainfekowania oprogramowaniem, które jest szkodliwe



















Infografika



 Polecenie 1
Zapoznaj się z infografiką dotyczącą cyberbezpieczeństwa. Zastanów się, które ze związanych z nim problemów noszą znamiona przestępstwa. Poszukaj informacji na temat wyroków. Jak wygląda egzekwowanie sprawiedliwości w sprawach związanych z cyberprzestępczością oraz cyberbezpieczeństwem?



RNDkDF2U2iBhmGrafika interaktywna o tytule Cyberbezpieczeństwo

	Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.

	Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.

	Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.

	Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.

	Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.

	Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.

	Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.

	Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach.
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Malware
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Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
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Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.

Robaki
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Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Ikona laptopa, przez ekran którego przechodzi robak.]

Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.

Ataki typu web-based
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Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach]

Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.

Trojan
[image: Grafika interaktywna o tytule Cyberbezpieczeństwo
Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki.]

Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.

Botnet
[image: Grafika interaktywna o tytule Cyberbezpieczeństwo
Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki.]

Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.

Phishing
[image: Grafika interaktywna o tytule Cyberbezpieczeństwo
Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane]

Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.

Spam
[image: Grafika interaktywna o tytule Cyberbezpieczeństwo
Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Ikona koperty, w której znajduje się list zawierający czaszkę.]

Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.

Ataki na aplikacje
[image: Grafika interaktywna o tytule Cyberbezpieczeństwo
Ikona laptopa z czaszką w dymku na ekranie. Malware: Program, który ma na celu zdobycie dostępu lub uszkodzenie komputera bez wiedzy jego użytkownika. 50% programów tego typu jest niewykrywalna przez programy antywirusowe.
Ikona laptopa, przez ekran którego przechodzi robak. Robaki: Złośliwe oprogramowanie, które rozmnaża się przez sieć, np. powiela się z jednego dysku przenośnego na drugi, kopiuje się przez e-mail. 19% złośliwego oprogramowania stanowią robaki.
Ikona laptopa, na ekranie którego wyświetla się wiele powiadomień o wyprzedażach i okazjach. Ataki typu web-based: Polegają na przekierowywaniu użytkowników na strony powodujące dalsze ataki.
Ikona konika na kółkach, wewnątrz którego znajdują się trzy czaszki. Trojan: Oprogramowanie, które podszywa się pod inne aplikacje. W tle instaluje niepożądane oprogramowanie umożliwiające dalsze infekowanie komputera.
Trzy ikony monitorów połączone prostymi posiadające na ekranie czaszki. Botnet: Grupa zainfekowanych komputerów, które wykorzystywane są do dalszych ataków lub rozsyłania spamu. W szkodliwej działalności, w tym także komunikacji botnet, stosowane są domeny internetowe o krótkim cyklu życia.
Ikona okna , które zawiera dwa pole tekstowe. Jedno z pól tekstowych zawiera wpisane hasło, które jest zakropkowane. Phishing: Oszustwo polegające na tym, że przestępca sieciowy rozsyła spam do dużej liczby potencjalnych ofiar, kierując je na fałszywe strony internetowe (np. banków). Celem phishingu jest kradzież/przechwycenie loginów i haseł użytkowników.
Ikona koperty, w której znajduje się list zawierający czaszkę. Spam: Niechciane lub niepotrzebne wiadomości. Spam coraz szybciej rozpowszechnia się w mediach społecznościowych. 75% wiadomości jest niechcianych przez ich adresatów.
Ikona telefonu, na ekranie którego znajduje się dymek z czaszką. Ataki na aplikacje: Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach. ][image: Ikona telefonu, na ekranie którego znajduje się dymek z czaszką.]

Osadzanie złośliwych kodów w aplikacjach albo na słabo chronionych serwerach.
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Polecenie 2
Poszukaj aktualnych danych. Czy coś zmieniło się w stosunku do 2014 roku?




















Sprawdź się



 1Pokaż ćwiczenia:
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Ćwiczenie 1
Rk58FVaaeAFSs
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Wskaż, które określenie najlepiej oddaje sens sniffingu.




Zaznacz prawidłową odpowiedź.
	modyfikacja danych lub programów komputerowych
Niepoprawna odpowiedź

	sabotaż komputerowy
Niepoprawna odpowiedź

	fałszerstwo komputerowe
Niepoprawna odpowiedź

	bezprawne kopiowanie, rozpowszechnianie lub publikowanie programów komputerowych prawnie chronionych
Niepoprawna odpowiedź

	podsłuch komputerowy
Poprawna odpowiedź

	oszustwo związane z wykorzystaniem komputera
Niepoprawna odpowiedź

	używanie komputera bez zezwolenia
Niepoprawna odpowiedź

	zniszczenie danych lub programów komputerowych
Niepoprawna odpowiedź

	podszywanie się pod inne osoby lub pod firm
Niepoprawna odpowiedź

	obrażanie innych osób w sieci
Niepoprawna odpowiedź







Wyczyść wszystkoSprawdź

Pokaż odpowiedź
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Ćwiczenie 2
R1HzGIxO1dTGC
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Wskaż, po czym rozpoznasz, że strona twojego banku jest autentyczna.




Zaznacz prawidłowe odpowiedzi.
	certyfikat bezpieczeństwa wygasł nie więcej niż 7 dni wcześniej
Niepoprawna odpowiedź

	na pasku adresu widoczna jest zielona kłódka
Poprawna odpowiedź

	wygląda tak, jak zawsze
Niepoprawna odpowiedź

	certyfikat bezpieczeństwa jest aktualny
Poprawna odpowiedź

	adres na pierwszy rzut oka wygląda poprawnie
Niepoprawna odpowiedź







Wyczyść wszystkoSprawdź

Pokaż odpowiedź
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Ćwiczenie 3
R1KbBYgLx44yZ
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Zdecyduj, czy stwierdzenie jest prawdziwe.
Cracking dotyczy wyłącznie oprogramowania.




Zaznacz prawidłową odpowiedź.
	fałsz
Poprawna odpowiedź.

	prawda
Niepoprawna odpowiedź. Zastanów się nad sieciami komputerowymi.







Wyczyść wszystkoSprawdź

Pokaż odpowiedź
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Ćwiczenie 4
Rvrn4p8bDIaCw
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Połącz definicję z właściwym pojęciem.




phishing




każdy przedmiot lub inny zapisany nośnik informacji, z którym jest związane określone prawo, albo który ze względu na zawartą w nim treść stanowi dowód prawa, stosunku prawnego lub okoliczności mającej znaczenie prawne.Połączony z: phishing

racjonalny prawodawca




oszustwo polegające na tym, że sprawca podszywa się pod inną osobę w celu wyłudzenia informacji poufnych, zainfekowania oprogramowaniem, które jest szkodliwe.Połączony z: racjonalny prawodawca

przestępstwo




czyn zabroniony pod groźbą kary, zawiniony oraz uznany za społecznie szkodliwy w stopniu wyższym niż znikomy.Połączony z: przestępstwo

dokument




autor tekstu prawnego, którego wiedza jest: niesprzeczna, aktualna, ma charakter systemowy, a jego system ocen jest pełny.Połączony z: dokument






Wyczyść wszystkoSprawdź

Pokaż odpowiedź
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Ćwiczenie 5
R1AmQQ2rpi1B2
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie





Drukuj
Wyczyść

Zdefiniuj przestępstwo hackingu.















Wskazówki i klucze odpowiedziPokaż odpowiedźCzynność sprawcza polegająca na uzyskaniu bez uprawnienia dostępu do informacji nieprzeznaczonej dla sprawcy poprzez:

	podłączenie się do sieci telekomunikacyjnej;


	przełamanie lub ominięcie elektronicznego, magnetycznego, informatycznego lub innego szczególnego jej zabezpieczenia.
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Ćwiczenie 6
R13tJwSCSSI8n
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie




Zdecyduj, które informacje możesz bezpiecznie podać osobie, która twierdzi, że dzwoni z banku, a których nie.




możesz podać


nie podawaj



Przenieś element.numer karty
Przenieś element.numer CVV
Przenieś element.imię matki
Przenieś element.numer konta
Przenieś element.PESEL
Przenieś element.odpowiedź na pytanie, czy masz w banku rachunek walutowy
Przenieś element.imię ojca






Wyczyść wszystkoSprawdź

Pokaż odpowiedź
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Ćwiczenie 7
RBKr7eFGKnZeE
OBIEKT MULTIMEDIALNY
KLIKNIJ, ABY OTWORZYĆ NA PEŁNYM EKRANIE








Kliknij, aby rozpocząć




Wystąpił błąd

Spróbuj ponownie później




Spróbuj ponownie





Drukuj
Wyczyść

Wyjaśnij, dlaczego osoby dopuszczające się groomingu na swój cel biorą dzieci pasujące do opisanego profilu.















Wskazówki i klucze odpowiedziPokaż odpowiedźWynika to z tego, że przestępcy łatwiej jest nawiązać kontakt z dzieckiem, które ma deficyty uwagi ze strony rodziców lub jest odrzucone przez grupę rówieśniczą. Takie dziecko nie będzie również miało prawdopodobnie nikogo, komu mogłoby powiedzieć o swojej krzywdzie.









3
Ćwiczenie 8
Poszukaj informacji na temat najgłośniejszych przestępstw komputerowych. Czy dało się ich uniknąć?





















Dla nauczyciela



 Autor: Anita Rozik
Przedmiot: Informatyka

Temat: Przestępczość komputerowa
Grupa docelowa:
Szkoła ponadpodstawowa, liceum ogólnokształcące, technikum, zakres rozszerzony
Podstawa programowa:
 Cele kształcenia – wymagania ogólne
V. Przestrzeganie prawa i zasad bezpieczeństwa. Respektowanie prywatności informacji i ochrony danych, praw własności intelektualnej, etykiety w komunikacji i norm współżycia społecznego, ocena zagrożeń związanych z technologią i ich uwzględnienie dla bezpieczeństwa swojego i innych.


 Treści nauczania – wymagania szczegółowe
V. Przestrzeganie prawa i zasad bezpieczeństwa.
 Zakres podstawowy. Uczeń:
1) postępuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczącymi: ochrony danych osobowych, ochrony informacji oraz prawa autorskiego i ochrony własności intelektualnej w dostępie do informacji; jest świadomy konsekwencji łamania tych zasad;

2) respektuje obowiązujące prawo i normy etyczne dotyczące korzystania i rozpowszechniania oprogramowania komputerowego, aplikacji cudzych i własnych oraz dokumentów elektronicznych;

3) stosuje dobre praktyki w zakresie ochrony informacji wrażliwych (np. hasła, pin), danych i bezpieczeństwa systemu operacyjnego, objaśnia rolę szyfrowania informacji;

4) opisuje szkody, jakie mogą spowodować działania pirackie w sieci, w odniesieniu do indywidualnych osób, wybranych instytucji i całego społeczeństwa.


 Zakres rozszerzony. Uczeń spełnia wymagania określone dla zakresu podstawowego, a ponadto:
1) objaśnia rolę technik uwierzytelniania, kryptografii i podpisu elektronicznego w ochronie i dostępie do informacji;

2) omawia znaczenie algorytmów szyfrowania i składania podpisu elektronicznego.






Kształtowane kompetencje kluczowe:

	kompetencje cyfrowe;


	kompetencje osobiste, społeczne i w zakresie umiejętności uczenia się;


	kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych, technologii i inżynierii.



Cele operacyjne (językiem ucznia):

	Wyjaśnisz, czym jest przestępczość komputerowa (cyberprzestępczość).


	Dokonasz subsumpcji stanu faktycznego pod określony przepis prawa.


	Przeanalizujesz znamiona wybranych czynów zabronionych – przestępstw komputerowych.



Strategie nauczania:

	konstruktywizm;


	konektywizm.



Metody i techniki nauczania:

	dyskusja;


	rozmowa nauczająca z wykorzystaniem multimedium i ćwiczeń interaktywnych;


	ćwiczenia praktyczne.



Formy pracy:

	praca indywidualna;


	praca w parach;


	praca w grupach;


	praca całego zespołu klasowego.



Środki dydaktyczne:

	komputery z głośnikami, słuchawkami i dostępem do internetu;


	zasoby multimedialne zawarte w e-materiale;


	tablica interaktywna/tablica, pisak/kreda;


	telefony z dostępem do internetu.



Przebieg lekcji
Przed lekcją:

	Przygotowanie do zajęć. Nauczyciel loguje się na platformie i udostępnia e-materiał: „Przestępczość komputerowa”. Nauczyciel prosi uczniów o zapoznanie się z treściami w sekcji „Przeczytaj”.



Faza wstępna:

	Prowadzący wyświetla na tablicy interaktywnej zawartość sekcji „Wprowadzenie” i omawia cele do osiągnięcia w trakcie lekcji.


	Rozpoznawanie wiedzy uczniów.



Faza realizacyjna:

	Metodą burzy mózgów uczniowie przygotowują mapę myśli, która zawiera informacje na temat najpopularniejszych przestępstw komputerowych.


	Klasa dzieli się na grupy. Każda z grup przygotowuje prezentację na temat wybranego typu przestępstwa. Nauczyciel dba o to, by przestępstwa nie powtarzały się.


	Ćwiczenie umiejętności. Uczniowie wykonują indywidualnie ćwiczenia nr 1-7. Po wykonaniu każdego z nich następuje omówienie rozwiązania przez nauczyciela.



Faza podsumowująca:

	Uczniowie dyskutują na temat tego, jak skutecznie bronić się przed przestępcami internetowymi.



Praca domowa:

	Uczniowie wykonują ćwiczenie nr 8 z sekcji „Sprawdź się”.


	Poszukaj strony, na której możesz zweryfikować, czy dane twojego konta gdzieś wyciekły.



Wskazówki metodyczne:

	Uczniowie przygotowują propozycję rozbudowania infografiki.
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