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Jednym z podstawowych zadan, jakie mozemy realizowac¢ w systemie operacyjnym, jest
dostep do plikow i folderow. W wielu przypadkach z jednego komputera lub ustug
zainstalowanych na danym komputerze korzysta wielu uzytkownikow. Nalezy zatem
zdefiniowac i skonfigurowac¢ uprawnienia dostepu do poszczegolnych zasobow dla
uzytkownikow lub grup uzytkownikow pracujgcych na danym systemie. Kazdy system
operacyjny wyposazony jest w mechanizmy pozwalajace definiowa¢ uprawniania do plikow
i folderow w tatwy i prosty sposob.

Twoje cele

o Poznasz podstawowe uprawnienia uzytkownikow wzgledem plikow i folderow.
» Dowiesz sig, jakie zasady obowigzuja podczas definiowania uprawnien.
e Nauczysz si¢ definiowac¢ uprawnienia do plikow i folderéw systemie Windows 10.




Przeczytaj

Definiowanie uprawnien do plikow i folderéw to jedna z podstawowych funkcjonalnosci
nowoczesnych systemow operacyjnych. Dzigki temu, gdy z komputera korzysta wielu
uzytkownikow (np. w szkole), mozemy ustalac rézne poziomy dostepu i uprawnien do
zasobow danego komputera dla poszczegolnych uzytkownikow oraz grup uzytkownikow.

Taki mechanizm pozwala okresla¢ zarowno do jakich plikow i katalogow dany uzytkownik
ma dostep w ogole, do jakich nie ma dostepu, a takze co moze z danym zasobem lub
w ramach danego zasobu robi¢ (tworzy¢ pliki, zmienia¢ dane w plikach, itp).

Uprawnienia w systemie Windows

W systemach Windows powszechnie stosowany jest system plikow o nazwie NTFS.
System plikow okresla metody i sposoby przechowywania plikow na dysku twardym
komputera. Dodatkowo NTFS pozwala na okreslanie uprawnien do poszczego6lnych
folderow i plikow zapisanych w pamieci komputera wzgledem poszczegélnych
uzytkownikow systemu.

Mechanizm ten w systemie plikow NTFS nazywany jest lista kontroli dostepu (ang. ACL -
Access Control List).
Wazne!

Listy kontroli dostg¢pu to nic innego jak zbiér uprawnien danego uzytkownika do
okreslonego pliku i/lub katalogu definiujacy co dany uzytkownik moze z zasobem, do
ktorego posiada okreslone uprawnienia zrobi¢, to znaczy, czy moze go wyswietlac,
zmienia¢, tworzy¢ nowe pliki w danym katalogu lub tez czy mamy zabroniony dostep do
danego katalogu.

W systemie NTFS stosuje si¢ dwie grupy uprawnien:

e podstawowe,
e zZaawansowane.

Do podstawowych uprawnien do folderéw i plikow zaliczymy:

e Zapis - touprawnienie pozwala (lub zabrania) na tworzenie plikow i folderow, zapis
danych do plikoéw oraz ich modyfikacje, a takze okreslanie atrybutow.

e Odczyt - touprawnienie pozwala (lub zabrania) odczytywa¢ dane oraz atrybuty
z plikow, nie pozwala natomiast na zapis do pliku.

e Odczyt i wykonanie -touprawienie pozwala (lub zabrania) wySwietla¢ zawartos¢
oraz uprawnienia do folderu, odczytywac dane i uprawnienia do pliku, a takze



uruchamia¢ programy zapisane w folderze oraz przechodzi¢ przez folder.

o Wyswietlenie zawartosci folderu -touprawienie rowniez pozwala (lub
zabrania) wySwietla¢ zawarto$¢ oraz uprawnienia, ale tylko w odniesieniu do folderow.
W przypadku plikow to uprawnienie nie pojawia si¢ na lisScie uprawnien.

e Modyfikacja - touprawnienie pozwala (lub zabrania) uzytkownikowi wykonywac
wszystkie mozliwe operacje poza usuwaniem plikow i podkatalogow, bez mozliwosci
zmiany ich uprawnien i przejmowania na wiasnosc.

» Peina kontrola - touprawnienie pozwala (lub zabrania) na wykonywanie
wszystkich operacji na folderze i pliku, tacznie z usuwaniem plikoéw i podkatalogow
w danym folderze, wlacznie ze zmiang uprawnien i przejeciem wlasnosci.

Kazde z wymienionych uprawnien moze miec¢ 3 statusy:

e Zezwalaj (ang. allow) - ten status okresla czy uzytkownik lub grupa uzytkownikéw ma
przydzielone prawo do wykonywania okreslonej czynnosci.

» 0dmoéw (ang. deny) - ten status informuje czy okreslony uzytkownik lub grupa
uzytkownikoéw ma odebrane prawo do wykonywania okreslonej czynnosci.

e Nieprzydzielone (nieokreslone) — oznacza, ze nie okreslono statusu zezwalaj ani
odmow dla poszczegodlnych uprawnien.

Wymienione uprawnienia sg wystarczajace w wiekszosci sytuacji i scenariuszy. Czasami
jednak bywa tak, ze administrator systemu chce uszczegotowi¢ uprawnienia jeszcze
bardziej. W takiej sytuacji mozna zastosowa¢ uprawnienia zaawansowane, do ktorych
zaliczy¢ mozemy:

e Przechodzenie poprzez folder -touprawnienie pozwala na dostep do pliku
w sytuacji, gdy uzytkownik nie posiada uprawnien do katalogu przechowujacego ten
plik, ale posiada je do samego pliku.

e Wykonanie - to uprawnienie pozwala na uruchamianie pliku zawierajgcego kod
programu. Prawo to stosuje si¢ jedynie do plikow.

e Odczyt atrybutodw -touprawnienie pozwala na przegladanie atrybutow pliku lub
folderu.

e Odczyt atrybutdéw rozszerzonych - touprawnienie pozwala na przegladanie
rozszerzonych atrybutow pliku badz folderu. Do rozszerzonych atrybutow nalezy
zaliczy¢ kompresje i szyfrowanie.

e Tworzenie plikéw/Zapis danych -touprawnienie pozwala na tworzenie plikow
wewnatrz folderu oraz na dokonywanie zmian w plikach i nadpisywania ich
zawartosci.

e Tworzenie folderoéw/Dotgczanie danych -touprawnienie pozwala na
tworzenie podkatalogdbw wewnatrz folderu, a takze na dopisywanie nowych danych do
plikow.

e Zapis atrybutdw - to uprawnienie pozwala na zmiane atrybutow pliku lub folderu.



e Zapis rozszerzonych atrybutdéw - touprawnienie pozwala na zmianeg atrybutow
rozszerzonych pliku lub folderu.

e Usuwanie podfolderdw i plikow -to uprawnienie pozwala na usuwanie
znajdujacych si¢ w folderze plikow oraz podfolderow.

e Usuwanie - to uprawnienie pozwala na usuwanie plikow i katalogow.

e Odczyt uprawnien -touprawnienie pozwala na odczyt uprawnien zastosowanych
do plikow lub folderow.

e Zmiana uprawnien -touprawnienie pozwala na zmian¢ uprawnien zastosowanych
do plikow lub folderéow, takich jak: Petna kontrola, Zapis, Odczyt.

e Przejecie na wtasnosc¢ - touprawnienie pozwala na przejecie pliku lub folderu
na wiasnosc.

Wazne!

Wiasciciel pliku lub folderu (uzytkownik, ktory go utworzyl) moze zawsze zmienic jego
uprawnienia, niezaleznie od tego, jakie uprawnienia nadat dla katalogu lub pliku
administrator systemu.

Uprawnienia sieciowe

W przypadku zasobow, ktore udostepnione sg w sieci lokalnej z wykorzystaniem protokotu
SMB, wyroéznia sie tylko trzy rodzaje uprawnien.

e Odczyt - jest to rodzaj uprawnienia, ktore nadawane jest wszystkim uzytkownikom
w momencie udostepniania katalogu w sieci lokalnej. Pozwala przegladac¢ foldery,
odczytywac pliki i uruchamia¢ programy zapisane w katalogach.

e Zmiana - pozwala uzytkownikowi na odczyt danych i mozliwo$¢ tworzenia plikow
i katalogow, a takze dokonywania zmian w plikach.

o Pelna kontrola - pozwala na peing kontrole danych, w tym odczyt i zapis.
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Uprawnienia dla dane *

Uprawnienia udzialu

Nazwy grup lub uzytkownikdw:

Dodaj... Usuri
Uprawnienia dla: Wszyscy Zezwalaj Odmaw
Pelna kontrola 1 [
Zmiana O O
Odeayt [

Anuluj Zastosuj

Okno nadawania uprawnien na poziomie sieci lokalnej
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Stownik
uprawnienia efektywne

suma uprawnien uzytkownika uwzgledniajgca jego uprawnienia oraz uprawnienia grupy
do jakiejnalezy
protokét SMB

protokot sieci komputerowych pozwalajgcy udostepniac pliki i foldery w sieci lokalnej



Prezentacja multimedialna

Polecenie 1
Zapoznaj sie z prezentacja.

Zasady dotyczace stosowania uprawnien NTFS

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P114b541x

Stosujac uprawnienia NTFS w systemach
Windows, pamietac nalezy o trzech
waznych zasadach.

1. Uprawnienia NTFS s3 dziedziczone. To
znaczy, ze jesli do katalogu XYZ uzytkownik x1
ma uprawnienia tylko do odczytu, to takie
same uprawnienia bedzie miat do wszystkich
zasobow zapisanych w tym katalogu (chyba, ze
dziedziczenie zostanie wytaczone).

2. Uprawnienia NTFS sg kumulowane
(sumowane). To znaczy, ze jesli uzytkownik x1
nalezy do grupy gx1, to jego uprawnienia
efektywne sg sumg uprawnien jego oraz grupy,
do ktoérej nalezy.

3. Odmowa uprawnienia jest wazniejsza niz
zezwolenie (ma wyzszy priorytet). To znaczy, ze
jesli uzytkownik x1 jest cztonkiem grupy gx1,
ktérej zabroniono dostepu do okreslonego
zasobu, to nie bedzie on miat takiego dostepu,
nawet jesli na poziomie jego konta uprawnienia
na dostep zezwalaja.



Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P114b541x

Na dysku twardym komputera znajduje sie
katalog o nazwie dane, a z tego komputera
korzysta dwoch uzytkownikéw: Adam i Roman.
Roman ma mie¢ petny dostep do katalogu ze
wszystkimi uprawnieniami, Adam natomiast
moze tylko wyswietla¢ zawartos$¢ plikow

i katalogéw zapisanych w folderze dane.
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
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Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P114b541x

Uruchamiamy edytor uprawnien, klikajac
PPM w katalog dane i dalej Wtasciwosci,
a nastepnie zaktadka Zabezpieczenia.



Wiasciwosci: dane

Ogélne  Udostepnianie Zabezpieczenia  Poprzednie wersie  Dostosowywanis

MNazwa obiektu: C\dane

Nazwy grup lub uzytkownilcdaw:

Uzytkownicy uwierzytelnieni
SR SYSTEM
SR Administratorzy (DESKTOP-8UM19NO  Administratorzy)
SR Uzytkownicy (DESKTOP-8UM1SNOzytkownicy)

Aby zmienic uprawnienia, kliknij przycisk Edytuj. Edytui..

Uprawnienia dla: Uzytkownicy uwierzytelnieni Zezwalaj Odmow
Petna kontrola &
Modyfikacia
Odezyt | wykonywanie
Wyswietlanie zawartosci folderuy
Odcazyt
Zapis v

Kliknij przycisk Zaawansowane, aby przejsc do specijalnych

- = Zaawansowane
uprawnien lub ustawien zaawansowanych.

Anuluyj Zastosuyj

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P114b541x

Edytujemy uprawnienia dla katalogu klikajac
Edytuj....
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Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P114b541x

Klikamy Dodaj. .. (1) | wprowadzamy nazwe
uzytkownika Roman (2) | klikamy OK (3) |
okreslamy uprawnienia (4). Wystarczy
zaznaczy¢ Zezwalaj dla uprawnienia Petna



kontrola, pozostate uprawnienia zaznaczone

zostang automatycznie.
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Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P114b541x
Ponownie klikamy Dodaj. .. (1)|
wprowadzamy nazwe uzytkownika Adam (2) |
klikamy OK (3) | zaznaczamy Odmow dla
uprawnienia Zapis (4).
Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P114b541x
Zapisujemy zmiany i zamykamy wszystkie okna.
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Materiat audio dostepny pod adresem:




https:/zpe.gov.pl/b/P114b541x

Test poprawnosci konfiguracji. Uzytkownik
Adam nie moze tworzy¢ zasobu w katalogu
dane. Przy probie przekopiowania folderu lub
jego utworzenie pojawia sie komunikat
odmawiajacy wykonania operacji.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢
Wskaz, czym jest SMB.

() system plikéw

O nazwa ustugi systemowej umozliwiajgcej nadawanie uprawnien w systemie
Windows

O protokot sieciowy umozlwiajacy udostepnianie plikdw w lokalnych sieciach
komputerowych

() rodzaj zabezpieczen dostepu

Cwiczenie 2 ¢

Uzupetnij zdanie.

----------------------------

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

‘ SMB ’ ‘ ACL ’ ‘ domyslne ’ ‘ NTFS ’ ‘ efektywne ’ ‘ grupy, do ktérej nalezy ’

‘ innych uzytkownikéw systemu ’ ‘ suma ’ ‘ kumulowane ’ ‘ iloczynem ’




Cwiczenie 3

Wskaz, na co nie pozwala uprawnienie modyfikacja.

usuwanie pliku

utworzenie pliku

odczyt z pliku

o 0O o o

zapis do pliku

(] przejecie na wtasnosé pliku

Cwiczenie 4

Potacz w pary podstawowe uprawnienia NTFS oraz ich opisy.

Odczyt i wykonanie

Modyfikacja

Odczyt

Zapis

Wyswietlenie zawartosci
folderu

Petna kontrola

pozwala na wykonywanie wszystkich
operacji na folderze i pliku

pozwala odczytywac dane oraz atrybuty
z plikow

pozawala na tworzenie plikéw
i folderow, zapis danych do plikow oraz
ich modyfikacje

pozwala wykonywac wszystkie mozliwe
operacje poza usuwaniem plikéw
i podkatalogow, bez mozliwosci zmiany
ich uprawnien oraz przejmowania na
witasnosé

pozwala wyswietla¢ zawartosc folderu,
odczytywac dane z pliku, oraz
uruchamiac¢ programy zapisane
w folderze

pozwala wyswietla¢ zawartosé oraz
uprawnienia w odniesieniu do folderu



Cwiczenie 5 »

Wskaz, jakie atrybuty pliku uznaje sie za rozszerzone.

(] plik skompresowany
(] plik zaszyfrowany
(] plik ukryty

(] plik systemowy

(] plik archiwalny

Cwiczenie 6 P

Uzupetnij zdanie.

____________________________

______________

______________

systemu.

‘ komputera ’ ‘ status ’ ‘ Wiasciciel ’ ‘ uprawnienia ’ ‘ mozliwosci ’ ‘ dokumentu ’

‘ Moderator ’ ‘ folderu ’ ‘ Uzytkownik ’

Cwiczenie 7 @

Wskaz, ktore zdanie dotyczace uprawnien NTFS jest nieprawdziwe.

Odmowa uprawnienia nie ma wiekszego priorytetu niz zezwolenie.
Wtascicielem pliku jest uzytkownik, ktéry go utworzyt.

Uprawnienia NTFS mozna przypisywac zaréwno do plikéw, jak i katalogow.

o o O O

Uprawnienie modyfikacja nie pozwala na usuwanie plikéw.



Cwiczenie 8 @
Wskaz, ile jest mozliwych do ustawienia uprawnien na poziomie sieciowym (jest ich mniej niz
w przypadku uprawnien NTFS).

o o O O



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Prawa dostepu w systemach operacyjnych

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

Tresci nauczania - wymagania szczegolowe
III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi.
Zakres podstawowy. Uczen:
3) rozwiazuje problemy korzystajac z réznych systemow operacyjnych;
Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Poznasz podstawowe uprawnienia uzytkownikow wzgledem plikow i folderow.
» Dowiesz sig, jakie zasady obowigzuja podczas definiowania uprawnien.
o Nauczysz si¢ definiowac¢ uprawnienia do plikow i folderow systemie Windows 10.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:



o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujgce.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»Prawa dostepu w systemach operacyjnych”. Uczniowie maja zapoznac si¢ z tresSciami
w sekcji ,Przeczytaj.

Faza wstepna:

1. Nauczyciel inicjuje rozmowe wprowadzajacg w temat lekcji. Przedstawia cele zaje¢ oraz
kryteria sukcesu.

2. Rozpoznanie wiedzy uczniow. Uczniowie tworzg pytania dotyczace tematu zaje¢, na
ktore odpowiedzg w trakcie lekciji.

Faza realizacyjna:

1. Uczniowie analizujg przyklad z sekcji ,Przeczytaj” i powtarzaja zaprezentowane
rozwigzanie na swoim komputerze.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji , Film edukacyjny”.
Uczniowie wspolnie zapoznajg si¢ z tre$cig zawartego w niej multimedium. Zapisuja
ewentualne problemy i pytania. Po czym nastepuje dyskusja, w trakcie ktorej
nauczyciel wyjasnia niezrozumiate tresci.

3. Cwiczenie umiejetnosci. Uczniowie wykonuja ¢wiczenia nr 1-8 z sekcji ,Sprawdz sie”.

Nauczyciel sprawdza poprawno$¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:



1. Nauczyciel zadaje pytania podsumowujgce, np.
- czym s3 uprawnienia efektywne?
- do czego stuzy protokot SMB?
- wymien kilka podstawowych uprawnien do folderow i plikow,
- czym s3 listy kontroli dostepu?

Praca domowa:

1. Uczniowie charakteryzuja roznice, jakie wystepuja w zarzadzaniu prawami dostepu
w roznych systemach operacyjnych.

Wskazowki metodyczne:

e Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



