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Zrédto: Skitterphoto, dostepny w internecie: pixabay.com, domena publiczna.

We wspotczesnym Swiecie, gdzie dominujgca formg komunikaciji jest przekaz cyfrowy,
niezbedne stalo si¢ opracowywanie algorytmow szyfrujacych. Jedng z metod czesto
stosowanych przez kryptografow jest szyfr RSA. W tym e-materiale przyjrzymy sie
implementaciji algorytmu realizujacego ten szyfr w jezyku Python.

Ciekawi cig, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

o Szyfr RSA w jezyku C++,
o Szyfr RSA w jezyku Java.

Wiecejzadan? Siegnij do: Szyfr RSA - zadania maturalne.
Twoje cele

» Przeanalizujesz funkcje w jezyku Python generujaca klucze RSA.

» Zaimplementujesz program z wykorzystaniem biblioteki PySimpleGUI do
szyfrowania i odszyfrowywania wiadomosci.

o Przedstawisz generowanie podpisu cyfrowego za pomocg metody RSA.
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Przeczytaj

Tworzenie szyfrogramu za pomocga asymetrycznego algorytmu RSA polega na wyznaczeniu
pary kluczy: prywatnego i publicznego. Pozwalaja one na zaszyfrowanie (klucz publiczny)
i odszyfrowanie (klucz prywatny) wiadomosci.

Tworzenie klucza publicznego i prywatnego
Przyktad 1

Stworzmy w jezyku Python funkcje generujacg klucze RSA. Algorytm zostat szczegotowo
opisany w e-materiale wstepnym dotyczgcym szyfru RSA. Dobierzemy wyktadnik
publiczny, aby funkcja dziatata mozliwie szybko.

W przykiadzie zdefiniowane sg dwie funkcje pomocnicze: pierwsza obliczajgca
najwiekszy wspolny dzielnik, a druga - odwrocone modulo. Zasadnicza czes¢ funkcji
bedzie realizowatla cztery kroki wyznaczania kluczy, rowniez opisane w e-materiale
wstepnym. W pierwszym kroku wybieramy dwie liczby pierwsze i oznaczamy je jako p
i . Losujemy je z gotowego zbioru liczb pierwszych, zapisanego w liScie pierwsze.

Nastepnie obliczamy warto$¢ n jako iloczynu p i q. Liczba ta stanowi czes¢ klucza
prywatnego i klucza publicznego. Przechodzac kolejne kroki algorytmu, wykorzystujemy
funkcje Eulera, aby w nastepnym kroku dobra¢ warto$¢ e, w naszym przypadku
wzglednie malg, aby przyspieszy¢ obliczenia. Liczba e jest elementem klucza
publicznego. Pozostaje tylko wyznaczenie liczby d za pomoca funkcji odwroconego
modulo - staje sie ona czescig klucza prywatnego. Na koncu kod zwraca klucz publiczny
(paraliczb e i n) oraz klucz prywatny (para liczb d i n).

Specyfikacja problemu:
Dane:

e p - liczba naturalna pierwsza
e q - liczba naturalna pierwsza

Wynik:

 klucz prywatny algorytmu RSA i klucz publiczny algorytmu RSA

1 def klucze_RSA():

2

3 def nwd(a, b):

4 # obliczanie NWD
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while b:
a, b=Db, a%b
return a

def odwr_mod(a, n):
# obliczanie odwréconego modulo
po, p1, a0, n® =060, 1, a, n
g, r = n0 // a®, nd % a0

while r:
t =po0 - g * pl
if t >= 0:
t =t %n
else:
t=n- ((-t) % n)
pO®, p1, nO, a0 = p1, t, ao, r
g, r =n0 // abd, nO % aob
return p1i

# zasadnicza cze$¢ funkcji RSA
from random import choice

pierwsze = [11, 13, 17, 19, 23, 29, 31] #gotowa lista liczb
p =20
q=20
while p == q:
p, q = choice(pierwsze), choice(pierwsze) # funkcja cho

phi, n = (p - 1) * (g - 1), p * ¢ #obliczenie n 1 war
e = 3 # dobieramy mozliwie matg wartosc¢ dla e
d = odwr_mod(e, phi) # obliczamy wartosc d
while nwd(e, phi) != 1:
e += 2
d = odwr_mod(e, phi)

return (e, n), (d, n) #zwracamy klucze

39 # przyktadowe wykonanie
40 print(klucze_RSA())

42 # przyktadowy wynik:
43 # ((5, 551), (101, 551))

Musimy pamietac, ze czasami proces obliczen moze trwa¢ dtugo, gdyz jezyk Python jest

interpreterem i przy duzejliczbie obliczen bywa do$¢ powolny.



Szyfrowanie i odszyfrowywanie
Przyktad 2

Szyfrowanie liczby t pozwalajgce uzyskac liczbe ¢ polega na zastosowaniu wzoru:
c=tmodn

gdzie e to wyktadnik publiczny, a n to element klucza publicznego.

Poniewaz tekst sklada sie z sekwenciji znakow, z ktorych kazdy moze by¢ przedstawiony
w postaci liczby (kodu znaku), szyfrowanie tekstu polega¢ bedzie na szyfrowaniu kolejno
kazdego znaku z wykorzystaniem przedstawionego wzoru.

Specyfikacja problemu:
Dane:

e tekst -lancuch znakow
e n -liczba naturalna
e e -liczba naturalna

Wynik:

 zaszyfrowany tancuch znakow

def szyfrowanie_RSA(tekst: str, klucz_publiczny: tuple):
e, n = klucz_publiczny
szyfr = [(ord(t) ** e) % n for t in tekst]
return szyfr

# przyktad wykonania
szyfrogram = szyfrowanie_RSA("Python to interpreter", (5, 551))
print(szyfrogram)
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10 # efekt dziatania
11 # [245, 486, 203, 510, 384, 344, 185, 203, 384, 185, 421, 344,

Analogicznie - odszyfrowywanie liczby ¢ uzyskujgce liczbe t polega na zastosowaniu
WZzZoru:

t=c"modn




gdzie d to wykladnik prywatny, a n to element klucza prywatnego.
Mozemy zatem przygotowac funkcje stuzaca do odszyfrowania tekstu.
Specyfikacja problemu:

Dane:

e szyfrogram - lancuch znakéw
e n -liczba naturalna
e d -liczba naturalna

Wynik:

e odszyfrowany tancuch znakéw

def odszyfrowanie_RSA(szyfrogram: list, klucz_prywatny: tuple):
d, n = klucz_prywatny
jawny = [chr((kod ** d) % n) for kod in szyfrogram]
return "".join(jawny)

# przyktad wykonania

szyfrogram = [245, 486, 203, 510, 384, 344, 185, 203, 384, 185,
171, 309, 203, 309, 171]

odszyfrowany = odszyfrowanie_RSA(szyfrogram, (101, 551))

print(odszyfrowany)

# efekt dziatania

# Python to interpreter

Szyfrowanie i odszyfrowywanie w programie z graficznym interfejsem
Przyktad 3

Mozemy przygotowac program z graficznym interfejsem dla szyfrowania lub
odszyfrowywania. Uzyjemy do tego celu biblioteki PySimpleGui. Biblioteke instalujemy
z poziomu wiersza polecen za pomoca komendy:

python -m pip install PySimpleGUI

Wykorzystamy nastepujace elementy z tej biblioteki:

e Text - prosty napis

e Input - pojedyncza linijka na wpisanie tekstu

e Radio - przelacznik (tylko jeden z listy przelacznikow jest wilaczony)
e MLine - pole do wypisywania tekstu
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e Button - prosty przycisk z tekstem w srodku
o Window - kontener reprezentujgcy nasze okno

Z obiektu Window mozemy wyciggna¢ obecne wartosci elementow, jakie zawiera, oraz
wydarzenia, ktore sg ich udziatem (jak np. naci$nigcie przycisku). W tym celu uzyjemy
metody okna Window - read().

Niektore z elementow przyjmujg parametr key, okreslajgcy klucz, ktory pozwoli nam
pobiera¢ warto$¢ elementu za pomocg metody read ().

Metoda close () dla Window zamyka okno.

Warto$ci elementéw mozemy aktualizowa¢ za pomoca metody update ().

def gui_szyfrowanie_RSA():

import PySimpleGUI as sg

uklad = [[sg.Text("Podaj tekst jawny lub zaszyfrowany jako 1i
[sg.Input(key="dane")],
[sg.Text("Wpisz klucz prywatny (jako tuple) do odszy
[sg.Input(key="klucz_prywatny")],
[sg.Text("Wpisz klucz publiczny (jako tuple) do szyf
[sg.Input(key="klucz_publiczny")],
[sg.Radio("Szyfruj (kluczem publicznym)",1 , key="s"
[sg.Radio("Odszyfruj (kluczem prywatnym)",1 , key='"c
[sg.Text("Zszyfrowana lub jawna wiadomosSc:", size=(Et
[sg.MLine(size=(40,8), key='-MSG-')],
[sg.Button('Wykonaj'), sg.Exit()]]

okno = sg.Window("Szyfrowanie RSA", uklad)

while True:
event, values = okno.read()

if event == 'Exit' or event is None:
break
if event == 'Wykonaj':

if values['s']:
k_pub = values["klucz_publiczny"].split(",")
k_pub = (int(k_pub[0]), int(k_pub[1]))
wiadomosc = values["dane"]
szyfrogram = szyfrowanie_RSA(wiadomosc, k_pub)
okno["-MSG-"].update(szyfrogram)

if values['o']:



29 k_priv = values|["klucz_prywatny"].split(",")
30 k_priv = (int(k_priv[0]), int(k_priv[1]))

31 szyfr = values["dane"].split(",")

2 szyfr = [int(e) for e in szyfr]

33 wynik = odszyfrowanie_RSA(szyfr, k_priv)
34 okno["-MSG-"].update(wynik)

35 okno.close()

Oto peiny kod programu, taczacy przedstawione funkcje:

1 def klucze_RSA():

2

3 def nwd(a, b):

4 # obliczanie NWD

5 while b:

6 a, b=Db, a%b

7 return a

8

9 def odwr_mod(a, n):

10 # obliczanie odwroéconego modulo

11 po, p1, a0, n® =060, 1, a, n

12 g, r = nd // abd, nd % ao

13 while r:

14 t =p0 - q * p1

15 if t >= 0:

16 t =t %n

17 else:

18 t=n- ((-t) % n)

19 po, p1, nO, ad = pl1, t, ao, r

20 g, r =n0 // a0, nO@ % ao

21 return pil

22

23 # zasadnicza czes¢ funkcji RSA

24 from random import choice

25 pierwsze = [11, 13, 17, 19, 23, 29, 31] #gotowa lista liczb
26 p =0

27 q=20

28 while p ==

29 p, g = choice(pierwsze), choice(pierwsze) # funkcja choic
30 phi, n=(p - 1) * (q - 1), p * ¢ #obliczenie n i wartc

31 e = 3 # dobieramy mozliwie matg wartos¢ dla e



def

def

def

d = odwr_mod(e, phi) # obliczamy wartosc¢ d
while nwd(e, phi) != 1:

e += 2

d = odwr_mod(e, phi)

return (e, n), (d, n) #zwracamy klucze

szyfrowanie_RSA(tekst: str, klucz_publiczny: tuple):
e, n = klucz_publiczny

szyfr = [(ord(t) ** e) % n for t in tekst]

return szyfr

odszyfrowanie_RSA(szyfrogram: list, klucz_prywatny: tuple):
d, n = klucz_prywatny
jawny = [chr((kod ** d) % n) for kod in szyfrogram]
return "".join(jawny)

gui_szyfrowanie_RSA():
import PySimpleGUI as sg

uklad = [[sg.Text("Podaj tekst jawny lub zaszyfrowany jako 1i

[sg.Input(key="dane")],

[sg.Text("Wpisz klucz prywatny (jako tuple) do odszy

[sg.Input(key="klucz_prywatny")],

[sg.Text("Wpisz klucz publiczny (jako tuple) do szyf

[sg.Input(key="klucz_publiczny")],

[sg.Radio("Szyfruj (kluczem publicznym)",1 , key="s"
[sg.Radio("0Odszyfruj (kluczem prywatnym)",1 , key="c
[sg.Text("Zszyfrowana lub jawna wiadomosc:", size=(Et

[sg.MLine(size=(40,8), key='-MSG-')],
[sg.Button('Wykonaj'), sg.Exit()]]
okno = sg.Window("Szyfrowanie RSA", uklad)

while True:
event, values = okno.read()

if event == 'Exit' or event is None:
break
if event == 'Wykonaj':

if values['s']:



74 k_pub = values["klucz_publiczny"].split(",")
75 k_pub = (int(k_pub[0]), int(k_pub[1]))

76 wiadomosc = values["dane"]

77 szyfrogram = szyfrowanie_RSA(wiadomosc, k_pub)
78 okno["-MSG-"].update(szyfrogram)

79 if values['o']:

80 k_priv = values["klucz_prywatny"].split(",")
81 k_priv = (int(k_priv[0]), int(k_priv[1]))

82 szyfr = values["dane"].split(",")

83 szyfr = [int(e) for e in szyfr]

84 wynik = odszyfrowanie_RSA(szyfr, k_priv)

85 okno["-MSG-"].update(wynik)

86 okno.close()

87

88

89 gui_szyfrowanie_RSA()

Efektem dziatania takiego programu jest okno z mozliwoscig wyboru operaciji.
Szyfrowanie RSA - O

Poda| tekst jawny lub zaszyfrowany [ako liste

247, 421, 344, 262, 328, 185, 203, 384, 185, 115, 486,

Wpisz klucz prywalny (jako tuple) do odszyfrowania:

101, 551

Wpisz klucz publiczny (jako tuplg) do szyfrowania

Szyfry (kluczem publicziym)

+ Odszyfry] (kluczem prywatmym)

Zszyfrowana lub jawna wiadomosc:

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.
Dla zainteresowanych

Wsrod wielu innych bibliotek umozliwiajgcych operacje kryptograficzne mozemy
wyrozni¢ cryptography. Dysponuje ona gotowymi metodami dla réoznych sposobow
szyfrowania, m.in.:

e RSA,
e kodowanie Huffmana,
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| o skroty wiadomosci.

Stownik
cryptography

biblioteka umozliwiajgca szyfrowanie; jej tworcy mieli na celu stworzenie standardowe;j
biblioteki kryptograficznej, niezaleznej od systemu operacyjnego; nie jest dostepna

w standardowej instalacji jezyka Python - nalezy ja zainstalowac, korzystajgc

z mechanizmu pip

graficzny interfejs

naktadka graficzna na program, pozwalajaca uzytkownikom na korzystanie z niego
w sposob interaktywny
klucz prywatny

stuzy do odszyfrowania informacji; jest w wylacznym posiadaniu adresata informacij,
wiec tylko on moze ja odczytac
klucz publiczny

stuzy do zaszyfrowania informaciji
PySimpleGUI

biblioteka do wyswietlania prostych okien dialogowych, niezalezna od systemu
operacyjnego; nie jest dostepna w standardowej instalacji jezyka Python - nalezy ja
zainstalowac, korzystajac z mechanizmu pip

szyfrogram

(inaczej kryptogram) wiadomos¢, ktora zostata zaszyfrowana



Film samouczek

Polecenie 1
Przeanalizuj krok po kroku tworzenie kluczy RSA oraz szyfrowanie i deszyfrowanie

tekstu za pomoca tego algorytmu.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Problem 1

Napisz program, ktéry za pomocg algorytmu RSA wygeneruje podpis i zweryfikuje jego

poprawnosc.

Program przetestuj dlatancucha znakéw: wiadomosc = "Magda ma kota'.

Specyfikacja problemu:

Dane:

e wiadomosc - tancuch znakéw; wiadomosé do wygenerowania podpisu

Wynik:

Program generuje podpis dla zadanej wiadomosci, a nastepnie sprawdza jego

poprawnosc.

Polecenie 2

Poréwnaj swoje rozwigzanie z zaprezentowanym w filmie.

Trwa wczytywanie danych ..



i A= /

Szyfr RSA
Podpis elektroniczny i jego
zastosowanie

Implementacja w jezyku Python

Film dostepny pod adresem /preview /resource/RQO jSMB851t8G

Zrodto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Film przedstawia etapy pisania programu w jezyku Python, ktory przy pomocy
algorytmu RSA wygeneruje podpis i zweryfikuje poprawnosc.

Kod programu zaprezentowanego w filmie:

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Plik o rozmiarze 1.54 KB w jezyku polskim
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Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1 ¢
Wykorzystaj modut primePy (pobierz go z witryny Python Package Index (PyPl),

a nastepnie zainstaluj za pomocg narzedzia pip). Przeanalizuj kod, uruchamiajac go
lokalnie w srodowisku IDLE, a nastepnie wykonaj polecenie. Zastosowana w kodzie
funkcja primes.between(x, Yy) (z modutu primePy) zwraca wszystkie liczby
pierwsze z zakresu od x do y. Funkcja fabs(a, b) zwraca bezwzgledna réznice
miedzy a i b jako typ float. Funkcja choice(zbidr) zwraca losowy element danego

zbioru (funkcja seed inicjalizuje generator liczb losowych).

from primePy import primes
from math import fabs

from random import choice, seed
seed(23487523)

def sprawdz_dlugosc(numl, num2, max=2):
return True if fabs(numl.bit_length() - num2.bit_length()

liczby_pierwsze = primes.between(20, 20000)

while True:
nl
n2
if sprawdz_dlugosc(nl, n2): break

choice(liczby_pierwsze)

choice(liczby_pierwsze)

print("zZnalezione liczby pierwsze:",n1,"1i",n2)



Cwiczenie 2 Q®
Przeanalizuj kod, uruchamiajac go lokalnie w srodowisku IDLE lub w dowolnym innym
IDE, a nastepnie wykonaj polecenie. Funkcja gcd(a, b) zwraca najwiekszy wspolny

dzielnik liczb a i b.

1 from math import gcd

2

3 def mod_odwr(a, m):

4 for x in range(1, m):
5 if (a * x) % m ==
6 return x

7 return None

8

9 def testuj_mod(a, b):

10 y = mod_odwr(a, b)

11 if (y is not None and y != a):
12 return True

13 else:

14 return False

15

16 phi = (233 - 1) * (137 - 1)

17 print("Dla phi =", phi)

18

19 1 = [x for x in range(2, phi) if gcd(phi, x) == 1 and testuj_i
20

21 print('"zZnaleziono elementow:",len(1l),".")



Cwiczenie 3 @

Zdefiniuj funkcje, ktéra wykona nastepujace operacje:

e wygeneruje liste liczb wzglednie pierwszych (czyli takich, ktérych najwiekszym

wspolnym dzielnikiem jest 1), ktéra zostanie uzyta jako tablica_kodowania,

e zwroci zaszyfrowane dane w postaci listy bajtow.

Szyfrowanie polega na pobraniu kolejnego bajtu tancucha wejsciowego i wykonaniu na
nim operacji xor z kolejnym bajtem tablica_kodowania. Jedli tekst jawny bedzie
dtuzszy niz tablica klucza, nalezy uzy¢ funkcji cycle() z biblioteki intertools, ktéra

zapetla podang tablice.

Program przetestuj dla danych:

tekst_jawny = "Python to jezyk programowania"
krotka_ng = (43, 79)

oraz

tekst_jawny = "Linux - system operacyjny"
krotka_ng = (31, 89)

Specyfikacja problemu:

Dane:

e tekst_jawny - tancuch znakow; tekst wejsciowy

e krotka_nq - krotka zawierajaca dwie liczby pierwsze
Wynik:

Program wypisuje zaszyfrowany tekst.



Przyktadowe wywotanie:

1 wynik = szyfruj("Linux - system operacyjny", (37, 67))
2 print(wynik)
3 # [73, 110, 99, 100, 107, 55, 52, 61, 108, 90, 86, 93, 78, 66



Cwiczenie 4 O
W standardowej tabeli ASCII jest 95 znakdéw, ktorych uzywamy do pisania - w obrebie
jednej linii nie ma mozliwosci formatowania (uzycia tabulatoréw itp.). Do zbioru znakow
naleza litery, cyfry oraz inne znaki specjalne (w tym tylko jeden znak biaty - spacja).
Kody ASCII, o ktérych mowa, to znaki od kodu 32 (znak spacji ') do kodu 126 (znak
tyldy '~"). Liczba 95 jest iloczynem dwoch liczb pierwszych: 5i 19.

Napisz program, ktory bedzie szyfrowat i wypisywat podane na wejsciu wiadomosci
metodg RSA, na podstawie klucza publicznego, sktadajacego sie z wyktadnika
publicznego wykladnik iliczby n.

Program przetestuj dla nastepujacych danych:

e wykladnik = 11
e n =95

e tekst_jawny = "Lex retro non agit”
Specyfikacja problemu:
Dane:

e wykladnik - wyktadnik publiczny, liczba naturalna
e n -iloczyn dwéch liczb pierwszych, liczba naturalna

e tekst_jawny - ciag znakéw do zaszyfrowania
Wynik:

Program na standardowe wyjscie wypisuje zaszyfrowang wiadomos¢.



Cwiczenie 5 @
Dany jest szyfrogram zaszyfrowany za pomoca pewnego klucza publicznego. Masz
dostep do klucza prywatnego klucz_prywatny. Napisz program, ktéry odszyfruje
wiadomos$¢ i wypisze jg na wyjscie standardowe. Przetestuj dziatanie programu dla
nastepujacych danych:

e klucz_prywatny = (65, 95)

e szyfrogram = "ZRst- d*.z* -7t Ltde m7 de”Rd*-."
Specyfikacja problemu:
Dane:

e klucz_prywatny - krotka liczb naturalnych

e szyfrogram - zaszyfrowana wiadomos¢, ciag znakow
Wynik:

Program na standardowe wyjscie wypisuje odszyfrowang wiadomosc.
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informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoS¢;

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres podstawowy. Uczen:

2) do realizacji rozwigzan problemow prawidlowo dobiera srodowiska informatyczne,
aplikacje oraz zasoby, wykorzystuje rowniez elementy robotyki;



Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje sie zintegrowanym srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

I +1II. Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze porownuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przykiady probleméw i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role¢ szyfrowania informaciji;

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Przeanalizujesz funkcje w jezyku Python generujaca klucze RSA.

e Zaimplementujesz program z wykorzystaniem biblioteki PySimpleGUI do szyfrowania
i odszyfrowywania wiadomosci.

» Przedstawisz generowanie podpisu cyfrowego za pomocg metody RSA.

Strategie nauczania:

» konstruktywizm;
» konektywizm.



Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

» komputery z gltoSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»3zyfr RSA w jezyku Python”. Uczniowie zapoznaja si¢ z treSciami w sekcji ,,Przeczytaj’
w kontekscie programowania.

Faza wstepna:

1. Prowadzgcy wyswietla na tablicy interaktywnej zawartosc sekcji ,Wprowadzenie”
i omawia cele do osiggni¢cia w trakcie lekcij.

2. Rozpoznanie wiedzy uczniéw. Nauczyciel zadaje uczniom pytania dotyczace ich
aktualnego stanu wiedzy w obszarze poruszanego tematu, np.
- czym charakteryzuje si¢ szyfr RSA?
- co mozna powiedzie¢ o nim w kontekscie innych szyfrow?
Chetni lub wybrani uczniowie udzielaja na nie odpowiedzi.

Faza realizacyjna:

1. Praca z tekstem. Nauczyciel ocenia, na podstawie informaciji na platformie, stan
przygotowania ucznioéw do zajec¢. Jezeli jest ono niewystarczajgce, prosi wybrang osobe
o przedstawienie najwazniejszych informaciji z sekciji ,Przeczytaj.
Na forum klasy uczniowie analizujg przedstawione w sekcji rozwigzania przyktadow 1, 2
i 3. Nastepnie samodzielnie piszg i testujg omawiane algorytmy na swoich
komputerach.



2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Film samouczek”.
Uczniowie wspolnie analizujg tre$¢ prezentacji multimedialnej, a nastepnie w parach
rozwiazuja problem 1. W kolejnym kroku poroéwnujg swoje rozwigzania
z przedstawionym w filmie.

3. Cwiczenie umiejetno$ci. Uczniowie wykonujg indywidualnie ¢éwiczenia nr 11 2 z sekcji
»Sprawdz sie”, a nastepnie porownujg swoje odpowiedzi z kolega lub kolezanka.

4. Liga zadaniowa - uczniowie pracujgc w parach, wykonujg ¢wiczenia nr 3i4 i z sekcji
»Sprawdz sie”, a nastepnie dzielg sie swoimi wynikami przez poréwnywanie
napisanego kodu z inng grupg, ktora rowniez zakonczyla zadanie.

Faza podsumowujaca:

1. Na koniec zaje¢ nauczyciel raz jeszcze wySwietla na tablicy temat lekcji i cele zawarte
w sekcji ,Wprowadzenie” W odniesieniu do ich realizacji dokonuje szczegotowejoceny
rozwigzania zastosowanego przez wybranego ucznia.

2. Na koniec zaje¢ nauczyciel prosi uczniow o rozwiniecie zdania: ,Na dzisiejszych
zajeciach nauczytam/tem si¢ jak...”.

Praca domowa:
1. Uczniowie wykonujg ¢wiczenie nr 5 z sekcji ,,Sprawdz sie”.
Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersiji).
» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

o Tresci w sekcji ,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie
wiedzy uczniow.



