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Scenariusz dla edukacji wczesnoszkolnej

Cybercraft - bezpieczenstwo
w sieci z Minecraftem Education

Scenariusz dla edukacji wczesnoszkolnej

Czas trwania

45-60 min.

Odniesienia do podstawy programowej:
Uczen:

» osigga umiejetno$c¢ dbania o bezpieczenstwo wiasne i innych uczestnikow grupy,
w tym bezpieczenstwo zwigzane z komunikacja za pomoca nowych technologii;

» osigga umiejetno$¢ dostrzegania problemow, zbierania informacji potrzebnych
do ich rozwiazania, planowania i organizacji dziatania, a takze rozwigzywania
problemoéw;

e zwraca uwage na zdrowie i zachowanie bezpieczenstwa, z uwzglednieniem selekcji
informacii;

e rozroznia pozadane i niepozadane zachowania innych 0s6b (rowniez uczniow),
korzystajgcych z technologii, zwlaszcza w sieci internetowe;j;

o przestrzega zasad zwigzanych z bezpieczenstwem w internecie;

e rozwiazuje zadania, zagadki i tamiglowki prowadzace do odkrywania algorytmow;

o postuguje si¢ komputerem lub innym urzadzeniem cyfrowym oraz urzadzeniami
zewnetrznymi przy wykonywaniu zadania.

Cele i oczekiwane rezultaty:

e zapoznanie z zasadami bezpiecznego korzystania z internetu;

» przekazanie informaciji o tym, czym sg dane osobowe i dlaczego trzeba je chronic;

» przekazanie informaciji o tym, gdzie szuka¢ pomocy i jak reagowac¢ w sytuacii
zagrozenia w sieci;

e przyblizenie zagadnienia ,Sladu cyfrowego”.

Kryteria sukcesu (jezykiem ucznia):



Po zajeciach umiem:
 okresli¢, czy informacja to dana osobowa;
Po zajeciach wiem:

e czym jest Slad cyfrowy;
« jakie informacje o sobie musz¢ chronic;
« jak dbac¢ o prywatno$¢ swojg i najblizszych.

Metody i formy pracy:

gra edukacyjna, karta pracy.

Narzedzia i srodki dydaktyczne:

o Komputery z dostepem do internetu, zainstalowang grag Minecraft Education Edition
oraz pobranym przed zajeciami plikiem Swiata Cybercraft;
» Karta pracy dla kazdego ucznia.

Uwaga

Przed zajeciami pobierz na komputery uczniowskie plik z mapg Cybercraft. Upewnij sie, ze
dzieci znajg swoj login i hasto do konta Office 365.

Dedykowany scenariuszowi Swiat Minecraft przygotowany jest pod rozgrywke ,single
player” (1 uczen : 1 komputer). Dzieli sie na cztery zasadnicze czeSci ze wzgledu na
kategori¢ wiekowg gracza: 6-8, 8-10, 10-12, 12-14 lat. Kazda kategoria dzieli si¢ nastepnie na
4 krainy tematyczne. Realizacja zadan z danej krainy zajmuje okoto

35 - 45 minut.

Ponizej przedstawiamy scenariusz dla krainy ,Dane osobowe i $lad cyfrowy”, dostepne;j
w kategorii wiekowej 8-10 lat. Zach¢camy do zapoznania si¢ z trzema pozostatymi krainami.

Uwaga techniczna

Pamietaj, ze Swiat Minecraft przypisany jest do danego konta uzytkownika Windows na
komputerze, a nie do danego gracza (konta Office 365). Zadbaj o to, by dziecko
rozpoczynajace przygode z mapa Cybercraft miato zainstalowany nowy, niezmieniony plik
ze Swiatem. Jesli chcesz, by uczniowie na kolejnejlekcji kontynuowali dziatania

na swojej mapie, muszg korzystac z tych samych kont uzytkownika na tych samych
komputerach.



Przebieg lekciji

Przebieg zajeé

1. Przywitaj uczniow i zapowiedz im, ze na dzisiejszej lekcii
zastanowicie sie, co trzeba zrobic¢, zeby by¢ bezpiecznym
podczas korzystania z Internetu. Zapro$ dzieci do podrozy

w glab krainy Minecraft Education, gdzie dowiecie si¢ sporo na
ten temat. Rozdaj uczniom karty pracy - ich zadaniem bedzie
uzupelnianie ich na biezaco, podczas wykonywania zadan

w Minecrafcie.

2. Popro$ uczniow, by zalogowali si¢ do Minecrafta Education,
korzystajgc ze swoich kont w Office 365. Pokaz im, w jaki
sposob zaimportowa¢ mape Cybercraft (zgodnie z tutorialem)

i popros, by weszli do tego Swiata. Pole¢, by porozmawiali

z dwiema pierwszymi postaciami - robotem i Laura. Dla tych,
ktorzy cheg poznac kilka rad dotyczacych rozgrywki,
przygotowane zostaty tablice, znajdujace si¢ obok robota.
Dodatkowo w skrzyniach za Laurg dostepne jest jedzenie, ktore
moze si¢ przydac¢ podczas wedrowki.

3. Pole¢ uczniom, by skorzystali teraz z drugiego przejscia
(tabliczka 8-10 lat) - wystarczy wejs¢ do wglebienia, a gra
przeniesie nas do wilasciwej kategorii wiekowe;j.

Uwagi

Zeby porozmawia¢

z minecraftowa
postacig, nalezy
podejs¢ do niej,
skierowac na nia
kursor i klikng¢
prawym przyciskiem
myszy (PPM).

Jesli zdarzy si¢
przypadek, ze uczen
wejdzie do
niewtasciwejdla
siebie kategorii,
moze cofnac si¢ do
Laury. Musi tylko
podejs¢ do
Nikodema -
pierwszej postaci,
ktorg napotka (stoi
na wprost) i klikng¢
»Wroc¢ do poczatku”.



Przebieg zajec Uwagi
Grafikanr 1

Grafikanr 1



Przebieg zaje¢

4. Kiedy uczniowie dotrg do Nikodema (stoi na wprost, przed
olbrzymim monitorem), popro$, by przeczytali tre$¢ obu tablic
wiszgcych za nim. Niech zabiorg do swojego ekwipunku
(przeciagna ze skrzyni do dziewigciu kwadratow na dole
ekranu) portfolio, aparat i wagonik. Wyjasnij klasie, ze macie
mozliwos¢ wedrowki do czterech roznych krain - do kazdej

z nich prowadzg tory. Przeczytajcie wspolnie tabliczki nad
torami. Poinformuj dzieci, ze dzi$§ wybierzecie sie do krainy
,Dane osobowe i §lad cyfrowy” (3. bramka od lewej). Za pomoca
wagonika dotrzyjcie na miejsce — do biblioteki i porozmawiajcie
z Anig. Zwro¢ uwage dzieci, ze wyraz ,MADROSCIAMI”

z wypowiedzi Ani ma inny kolor - przypomnij uczniom

o zadaniu w karcie pracy.

Kolejne kroki uczniowie powinni realizowac zgodnie

z instrukcjami postaci w grze. Zaapeluj, by dzieci uwaznie
czytaty wypowiedzi bohateréw. Mozecie tez czytac te
komunikaty wspodlnie, na glos, o ile uczniowie dziata¢ beda
w podobnym tempie.

5. Igor poinformuje graczy, co jest danymi osobowymi i doda, ze
nie mozna powierzac¢ ich obcym. Mozesz skomentowac, ze
dane osobowe to wszystkie informacije, ktore utatwiaja nas
zidentyfikowac. Zobrazuj to na przyktadzie: Jesli poinformuje
innych, ze lubi¢ lody czekoladowe, to ta informacja nie utatwi
nikomu zidentyfikowania czy odnalezienia mnie - wszak
mnostwo 0sob lubi lody czekoladowe. Ale jesli powiem, ze
mieszkam w Gdansku przy ulicy Milej 3 i mam na nazwisko
Milusinski, wtedy ulatwie innym zidentyfikowanie mnie.

Uwagi

Jak skorzysta¢
z wagonika?

1. Potdz go na torach
- chwy¢ go do reki

i kierujac kursor na
tory, kliknij PPM;

2. wejdz do
wagonika - kierujac
na niego kursor,
kliknij PPM;

3. jedz, wciskajac
klawisz W.

Aparat i portfolio to
doskonaty sposob na
dokumentowanie
kolejnych etapow
rozgrywki.

Jak zrobi¢ zdjecie?
Trzymajac aparat

w dtoni, kliknij PPM.
Zdjecie
automatycznie
zapisze si¢

w portfolio.

Jak otworzy¢
portfolio? Chwyt¢ je
do reki i kliknij PPM.



Przebieg zajec
6. Na koncu labiryntu zbudowanego z ksigzek na graczy czeka
Krystynai jej zadanie. Na Scianie
po lewej stronie wisi 15 zapisanych tablic. Obok kazdej tablicy
znajduje sie dzwignia, ustawiona w pozycji ,na dot”. Zadaniem
ucznia jest przeczytanie wszystkich napiséw z tablic i wybranie
dziesieciu, zawierajacych dane, ktérych nie nalezy nikomu
przekazywac w internecie. Dzwignie przy tych tablicach
powinny zosta¢ podniesione.

Przesun dzwignie do gory (grafika nr 2).
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Grafika nr 2

Otwarte tajemne przejscie (grafika nr 3)

Jak podpighgl
opusci¢ dzwignie?
Stojac przed nig,
najedz na nig
kursorem myszy

i kliknij PPM. Jej
pozycja zmieni si€.
Zwrdc¢ uwage, ze na
Scianie wisi tacznie
15 tablic, pomiedzy
ktorymi znajduje si¢
tajne przejscie - jesli
gracz podniesie
wlasciwe dZzwignie,
przejscie otworzy
sie. WlasSciwe
odpowiedzi to:

- zdjecia prywatne,
- adres - imi¢

i nazwisko,

- numer karty
platnicze;j,

- numer telefonu,

- plan zaje¢,

- adres e-mail,

- hasto,

- szkota, do ktorej
chodzisz,

- data urodzenia.
Jesli tajne przejscie
nie otwiera sie,
sprawdz uwaznie
ustawienie
wszystkich dzwigni.
Tajne przejscie
znajduje sie
posrodku, pomiedzy
lewg a prawa grupg
tabliczek



Przebieg zaje¢

Grafika nr 3

7. Po wejsciu do tajemnej sali, zadaniem uczniow bedzie

porozmawianie ze wszystkimi postaciami znajdujacymi si¢ tam
i zapoznanie si¢ z tablicami. Popros dzieci, by uwaznie czytaty

teksty (przeczytajcie je wspolnie) i zwracaly uwage na
pojawiajace sie¢ w informacjach kolory czcionek. Przypomnij
takze o karcie pracy.

8. Kiedy uczniowie porozmawiajg juz z Martyna, Nina

i Witkiem, powinni podejs¢ do Tomka, ktory ma dla nich
tamigtowke.

Jakie kolory czcionki pojawily si¢ w komunikatach postaci?
W skrzyni obok Tomka dostepna jest réznokolorowa weina -
zadaniem gracza jest wyciggniecie kostek w czterech
odpowiednich kolorach i umieszczenie ich w lejku w Scianie
(kolejnosc¢ kolorow nie jest istotna). Jesli tamigtowka zostanie

Uwagi

W tej sali znajduje sie
wiele cennych
informaciji o tym,
czym jest Slad
cyfrowy oraz co
robi¢, kiedy ktos
chce pozyskac nasze
dane osobowe.
Upewnij sie, ze
dzieci rozumieja, co
mowig Martyna,
Nina i Witek.

W razie potrzeby
zilustrujich
wypowiedzi
przyktadami.

Wiasciwe kolory
welny to:

- pomaranczowa,
- czerwona,

- niebieska,

- rézowa
(Wybierajac kolory
ze skrzyni, zwracaj



Przebieg zajeé
rozwigzana prawidtowo, gracz bedzie mogl wejs¢ na pietro sali
i wzig¢ udzial w dalszej rozgrywce.

Lejek przedmiotow (grafika nr 4)
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Grafika nr 4
Przesun welne z ekwipunku do lejka (grafika nr 5)

Le, ek przedmiotow =

Ekwipurn=k

Grafikanr 5

uwage RAVRAWY

koloréw, anie na
odcien wyswietlany
na ekranie
monitora.)

Jak umiesci¢ welne
w lejku? Kiedy
odpowiednie kolory
welny znajdujq sie
juz w Twoim
ekwipunku, najedz
na lejek kursorem

i kliknij PPM -
otworzysz go.
Przeciggnijweine

z ekwipunku do lejka



Przebieg zaje¢

9. Kiedy pietro sali jest juz dostepne, pole¢, by uczniowie weszli
tam i znalezli otwarte drzwi. Zapowiedz, ze tym samym
rozpoczynajg quiz, ktory polega na przechodzeniu od pokoju do
pokoju. Zeby otwiera¢ kolejne drzwi, muszg przeczytaé pytanie
na Scianie i wybra¢ prawidlowg odpowiedz, przesuwajgc przy
niej dzwignie. Za kazdg prawidtowg odpowiedz znajda

w skrzyniach w kolejnych pomieszczeniach fragmenty zbroi -
to ich nagroda, mogg ja wzig¢ ze sobg. Po czwartym pytaniu
gracze dojdg do tablic z informacj, jak zatozy¢ zbroje. Jesli nie
sa zadowoleni ze swojego wyniku (nie udato im si¢ zebra¢
wszystkich akcesoriow), moga ponownie wzig¢ udziat w quizie.

Uwagi

Prawidtowe
odpowiedzi:
pytanie 1 -
pseudonim,
pytanie 2 - wszystko,
co udostepniasz

w internecie,
pytanie 3 - na
zawsze,

pytanie 4 - tylko za
ich zgoda.



Przebieg zaje¢ Uwagi

10. Przed uczniami ostatnia tamigtéwka - pole¢ im pilnie
rozejrzec sie za duzg tablicg z instrukcjg. Obok niej stoi skrzynia
z welng w trzech kolorach - nalezy jg przenie$¢ do swojego
ekwipunku.

Zadanie polega na umieszczeniu welny w ponizsze;j
konstrukc;ji:
(grafika nr 6)

Jak umiesci¢ welne?
Chwyci¢ kostke
w odpowiednim

Ulubiony kolor Zdjecie rodzinne

Imig i nazwisko kolorze i klikna¢
PPM w miejscu,

w ktorym chcialbys
ja wlozyc.

Wtasciwa sekwencja:
grafika nr 7

kolar

Grafika nr 6

Zgodnie z zalozeniem:

Grafika nr 7

- kostka zolta to informacje, ktore mozemy powiedziec
rodzinie;

- kostka niebieska to informacje, ktore mozemy przekazac
przyjaciotom;

- kostka rozowa to informacje, ktére mozemy przekazac
nieznajomym.

Dodanie welny w odpowiednich miejscach spowoduje
odblokowanie biatych drzwi, znajdujacych si¢ na prawo od
tamigtowki.



Przebieg zajeé Uwagi

Jak zrobi¢ selfie?

11. Po przekroczeniu tajemnego przejscia, gracze spotkajg Stang¢ przed
Karoling, ktora pogratuluje im ukonczenia wszystkich zadan. To | obiektywem aparatu,
dobry czas na zrobienie selfie. Karolina przeniesie ucznia do skierowac na niego
poczatku (do Nikodema), o ile dziecko kliknie ,Wro6¢ do kursor myszy
poczatku”. Wtedy moze wsigs¢ do wagonika i ruszy¢ na kolejng i klikng¢ PPM.
wyprawe, do innejkrainy Minecrafta. Zdjecie zapisze si¢

w portfolio.

Karta pracy
Plik o rozmiarze 434.46 KB w jezyku polskim

Mapa Minecraft Education
Plik o rozmiarze 3.45 MB w jezyku polskim



Scenariusz dla klas IV-VI szkoty podstawowej

Cybercraft- bezpieczenstwo
w sieci z Minecraftem Education

Scenariusz dla klas IV-VI szkoty podstawowej

Czas trwania:

45-60 min.

Odniesienia do podstawy programowej:
Uczen:

» postuguje sie technologia zgodnie z przyjetymi zasadami i prawem;

o przestrzega zasad bezpieczenstwa i higieny pracy;

» uznaje i respektuje prawo do prywatnosci danych i informacji oraz prawo
do wilasnosci intelektualne;j;

e wymienia zagrozenia zwigzane z powszechnym dostepem do technologii oraz
do informaciji i opisuje metody wystrzegania sie¢ ich;

 stosuje profilaktyke antywirusowq i potrafi zabezpieczy¢ przed zagrozeniem komputer
wraz z zawartymi w nim informacjami.

Cele:

zapoznanie z zasadami bezpiecznego korzystania z internetu;

przekazanie informacji o tym, czym sa dane osobowe i dlaczego trzeba je chronic¢;
przekazanie informaciji o tym, jakie sa cechy internetowego wytudzania danych
(phishingu);

przyblizenie zagadnienia dotyczacego wirusoOw komputerowych.

Oczekiwane rezultaty:
Po zajeciach umiem:
e dbac¢ o dane osobowe;

Po zajeciach wiem:



o w jaki sposob wytudza si¢ dane osobowe;
e jak chronic siebie przed kradziezg tozsamosci.

Metody i formy pracy:

gra edukacyjna, karta pracy.

Narzedzia i srodki dydaktyczne:

o komputery z dostepem do internetu, zainstalowang gra Minecraft Education Edition
oraz pobranym przed zajeciami plikiem ,Cybercraft.mcworld”;
 karta pracy dla kazdego ucznia.

Uwaga

Przed zajeciami pobierz na komputery uczniowskie plik z mapg Cybercraft. Upewnij sie, ze
dzieci znaja swoj login i hasto do konta Office 365.

Dedykowany scenariuszowi $wiat Minecraft przygotowany jest pod rozgrywke ,single
player” (1 uczen: 1 komputer). Dzieli si¢ na cztery zasadnicze czesci ze wzgledu na
kategorie wiekowgq gracza: 6-8, 8-10, 10-12, 12-14 lat. Kazda kategoria dzieli si¢ nastepnie na
4 krainy tematyczne. Realizacja zadan z danej krainy zajmuje okoto

35 - 45 minut. Ponizej przedstawiamy scenariusz dla krainy ,Wirusy i kradziez
tozsamosci”, dostepnej w kategorii wiekowej 10-12 lat. Zachecamy do zapoznania si¢

z trzema pozostatymi krainami.

Uwaga techniczna:

Pamietaj, ze Swiat Minecraft Education przypisany jest do danego konta uzytkownika
Windows na komputerze, a nie do danego gracza (konta Office 365). Zadbaj o to, by dziecko
rozpoczynajace przygode z mapg Cybercraft miato zainstalowany nowy, niezmieniony plik
ze Swiatem. Jesli chcesz, by uczniowie na kolejnejlekcji kontynuowali dziatania na swojej
mapie, musza korzystac z tych samych kont uzytkownika na tych samych komputerach.

Przebieg lekciji

Przebieg zajeé Uwagi



Przebieg zajeé

1. Przywitaj uczniow i zapowiedz im, ze na dzisiejszej
lekcji zastanowicie sig, co trzeba zrobi¢, zeby by¢
bezpiecznym podczas korzystania z internetu.
Zapro$ dzieci do podrozy w glab krainy Minecraft
Education, gdzie dowiecie si¢ sporo na ten temat.
Rozdaj uczniom karty pracy - ich zadaniem bedzie
uzupelnianie ich na biezaco, podczas wykonywania
zadan w Minecrafcie.

2. Popro$ uczniow, by zalogowali si¢ do Minecrafta
Education, korzystajgc ze swoich kont w Office 365.
Pokaz im, w jaki sposob zaimportowa¢ mape
Cybercraft (zgodnie z tutorialem) i popros, by weszli
do tego $wiata. Pole¢, by porozmawiali z dwiema
pierwszymi postaciami - robotem i Laurg. Dla tych,
ktorzy chcg poznac kilka rad dotyczacych rozgrywki,
przygotowane zostaty tablice, znajdujace si¢ obok
robota. Dodatkowo w skrzyniach za Laurg dost¢epne
jest jedzenie, ktore moze si¢ przyda¢ podczas
wedrowki.

3. Pole¢ uczniom, by skorzystali teraz z trzeciego
przejscia (tabliczka 10-12 lat) — wystarczy wejs¢ do
wglebienia, a gra przeniesie nas do wlasciwej
kategorii wiekowe;j.

Grafikanr1

Grafika nr 1

Uwagi

Zeby porozmawia¢

z minecraftowg postacig,
nalezy podejs¢ do niej,
skierowac na nig kursor

i klikng¢ prawym przyciskiem
myszy (PPM).

Jesli zdarzy sie przypadek, ze
uczen wejdzie do niewtasciwej
dla siebie kategorii, moze
cofngc sie do Laury. Musi tylko
podejs¢ do Nikodema -
pierwszej postaci, ktora
napotka (stoi na wprost)

i klikna¢ ,Wro6¢ do poczatku”



Przebieg zajeé

4. Kiedy uczniowie dotrg do Nikodema (stoi na
wprost, przed olbrzymim monitorem), popros, by
przeczytali tre$¢ obu tablic wiszacych za nim. Niech
zabiora do swojego ekwipunku (przeciggna ze
skrzyni do dziewieciu kwadratow na dole ekranu)
portfolio, aparat i wagonik.

Wyjasnij klasie, ze macie mozliwos¢ wedrowki do
czterech roznych krain - do kazdej z nich prowadza
tory. Przeczytajcie wspolnie tabliczki nad torami.
Poinformuj dzieci, ze dzis§ wybierzecie si¢ do krainy
»Wirusy i kradziez tozsamosci” (4. bramka od lewe;j).
Za pomocg wagonika dotrzyjcie na miejsce - do
wejscia do Laboratorium.

Zwro¢ uwage dzieci na tablice, ktora przekazuje
pierwsza wskazowke.

5. Korzystajac z informaciji na tabliczce dzieci znajda
sie przy przycisku na dachu laboratorium. Po jego
otwarciu otworzy si¢ wiaz bedacy wejsciem do
laboratorium. Zadanie polega na otwarciu wlazu oraz
zejSciu na dot.

Wejscie do laboratorium ( graﬁka nr 2)
~ N W W

Grafika nr 2

Uwagi

Jak skorzysta¢ z wagonika?

1. Pot6z go na torach - chwyc¢
go do reki i kierujgc kursor na
tory, kliknij PPM;

2. wejdz do wagonika -
kierujgc na niego kursor, kliknij
PPM;

3. jedz, wciskajac klawisz W.

Aparat i portfolio to doskonaty
sposob na dokumentowanie
kolejnych etapoéw rozgrywki.

Jak zrobi¢ zdjecie? Trzymajac
aparat w dtoni, kliknij PPM.
Zdjecie automatycznie zapisze
sie w portfolio.

Jak otworzy¢ portfolio? Chwy¢
je do reki i kliknij PPM.

Wejscie do laboratorium
wymaga ustawienia si¢
bohaterem przed jednym

z wlazow, naci$niecia
przycisku oraz wykonania
krotkiego ruchu do przodu
i do tytu (klawisz W i S). Przy
odpowiednim ustawieniu
bohatera na zapadni

i naci$nigciu przycisku
bohater sam spadnie do
basenu, dostajgc sie do
laboratorium.

Osiggniecie sukcesu moze
wymagac kilku prob ¢wiczen.



Przebieg zajeé

6. Po wejsciu do laboratorium gracz powinien
znalez¢ Tymka. Nalezy z nim porozmawiac, poniewaz
posiada on informacje dotyczgce pierwszego
zadania.

7. Wykonujgc zadanie otrzymane od Tymka gracze
powinni kierowac si¢ opisem kolejnych wirusow,
od 1do 8.

Oznaczenie pomieszczen z wirusami (grafika nr 3)

Grafika nr 3

Informacje od wirusOw mozna otrzymac, rozmawiajac
z nimi. W celu zgromadzenia pelnejkolekciji stow od
wirusow, dzieci powinny uzy¢ karty pracy.

Uwagi

Wejscie do sali z wirusem jest
mozliwe dzieki drzwiom.
Wystarczy je otworzy¢ i wejs¢
przez nie do srodka
pomieszczenia poprzez
wykonanie kroku do przodu
(klawisz W).



Przebieg zajec Uwagi

8. Po porozmawianiu z wszystkimi wirusami
uczniowie i uczennice powinni podejs¢ do trzech
tablic i przy pomocy przycisku wskaza¢ zdanie
sktadajace sie z informaciji uzyskanych od wirusow.
Dzieki temu otworzy sie dostep do schodow
prowadzgcych na dot laboratorium.

Przycisk (grafika nr 4)

Prawidlowa odpowiedz:

Uczenie si¢ w Minecrafcie to
Swietna zabawa!

Nacisniecie przycisku wymaga
uzycia PPM.

Grafika nr 4

9. W czasie schodzenia na dot gracze powinni
porozmawiac z Kajg, a nastepnie z Leonem oraz
zapoznac si¢ z informacjami dostepnymi na dwoch

duzych tablicach.




Przebieg zajeé

10. W rozgrywce czeka kolejna famigtowka.
Uczniowie i uczennice majg przeczyta¢ zawartosc¢
tabliczek i przy pomocy dzwigni zaznaczy¢ 4 z nich,
na ktorych znajdujg sie informacje zdobywane
poprzez stosowanie phishingu (wyludzania
informacii).

11. Po przekroczeniu kolejnego przejscia, gracze
spotkaja Mitosza. Poinformuje on ich o kolejnym
zadaniu. Po rozmowie z nim dzieci maja wejs¢ do
labiryntu i podgzac¢ bezpieczng Sciezka, pomagajaca
unikna¢ sytuaciji mogacych stuzy¢ wytudzaniu
informaciji. Przy przechodzeniu przez labirynt dzieci
powinny skorzystac z karty pracy.

12. Po przejSciu labiryntu dzieci majg porozmawiac
z Bartkiem i Nikodemem oraz przeczytac tablice
z informacjami o wirusach komputerowych.

13. W kolejnym kroku gracze spotkaja Klaudi¢ oraz
sprawdzg, co spowoduje otwarcie nieznanego
zalacznika, poprzez nacis$niecie przycisku przy
monitorze.

14. Nastepnie dzieci majg przejs¢ po schodach do
gory, gdzie czeka na nich ostatnie wyzwanie. Jest to
quiz z pytaniami dotyczgcymi danych osobowych.
W rozwigzaniu pierwszego zadania pomoze karta

pracy.

Uwagi

Jak podnie$¢/ opuscic
dzwignie? Stojac przed nia,
najedz na nig kursorem myszy

i kliknij PPM. Jej pozycja zmieni
sie.

Prawidlowe odpowiedzi:
- imi¢ i nazwisko,

- data urodzenia,

- hasto,

- adres.

Na Scianie znajduja sie dwa
przyciski. Pierwszy przycisk
bedzie uruchamiatl monitor,
drugi go wylaczy.

Warto, aby uczennice

i uczniowie przeczytali
wszystkie informacje w quizie.
Beda one pomocne przy
wykonaniu ostatniego zadania
w karcie pracy.



Przebieg zajeé

15. Po ukonczeniu, gracze spotkaja Grzegorza, ktory
pogratuluje im ukonczenia wszystkich zadan. To
dobry czas na zrobienie selfie. Grzegorz przeniesie
ucznia do poczatku (do Nikodema), o ile dziecko
kliknie ,Wr6¢ do poczatku” Wtedy moze wsigs¢ do
wagonika i ruszy¢ na kolejng wyprawe, do innej
krainy Minecrafta.

Karta pracy
Plik o rozmiarze 546.14 KB w jezyku polskim

Mapa Minecraft Education
Plik o rozmiarze 3.45 MB w jezyku polskim

Uwagi
Jak zrobic¢ selfie?

Stang¢ przed obiektywem
aparatu, skierowac na niego
kursor myszy i kliknag¢ PPM.

Zdjecie zapisze si¢ w portfolio.



Scenariusz dla klas VII-VIII szkoty podstawowej

Cybercraft - bezpieczenstwo w sieci z Minecraftem
Education

Scenariusz dla klas VII-VIII szkoty podstawowej

Czas trwania:

45-60 min.

Odniesienia do podstawy programowej
Uczen:

» postuguje si¢ technologia zgodnie z przyjetymi zasadami i prawerm;

e przestrzega zasad bezpieczenstwa i higieny pracy;

 uznaje i respektuje prawo do prywatnosci danych i informacji oraz prawo
do wiasnosci intelektualnej;

e wymienia zagrozenia zwigzane z powszechnym dostepem do technologii oraz
do informaciji i opisuje metody wystrzegania si¢ ich;

« stosuje profilaktyke antywirusowa i potrafi zabezpieczy¢ przed zagrozeniem komputer
wraz z zawartymi w nim informacjami.

Cele:

 zapoznanie z zasadami bezpiecznego korzystania z internetu, ze szczegolnym
uwzglednieniem sieci spotecznoSciowych;

» przekazanie informaciji o tym, czym sg dane osobowe i dlaczego trzeba je chroni¢;

» przekazanie informaciji dotyczacych ustawien prywatno$ci w roznorodnych ustugach
w internecie;

e przyblizenie zagadnienia ,Sladu cyfrowego”.

Kryteria sukcesu (jezykiem ucznia):
Po zajeciach umiem:

» dbac¢ o swoja prywatnos¢ w mediach spotecznosciowych.

Po zajeciach wiem:



e czym jest Slad cyfrowy;
e jak korzystac¢ z ustug w internecie;
« jak dbac¢ o prywatno$¢ swojg i najblizszych.

Metody i formy pracy:

gra edukacyjna, karta pracy.

Narzedzia i srodki dydaktyczne:

o komputery z dostepem do internetu, zainstalowang gra Minecraft Education Edition
oraz pobranym przed zajeciami plikiem $wiata Cybercraft;
 karta pracy dla kazdego ucznia.

Uwaga

Przed zajeciami pobierz na komputery uczniowskie plik z mapg Cybercraft. Upewnij sie, ze
dzieci znaja swoj login i hasto do konta Office 365.

Dedykowany scenariuszowi $wiat Minecraft przygotowany jest pod rozgrywke ,single
player” (1 uczen - 1 komputer). Dzieli si¢ na cztery zasadnicze czesci, ze wzgledu na
kategori¢ wiekowa gracza: 6-8, 8-10, 10-12, 12-14 lat. Kazda kategoria dzieli si¢ nastepnie na
4 krainy tematyczne. Realizacja zadan z danej krainy zajmuje okoto

35-45 minut.

Ponizej przedstawiamy scenariusz dla krainy ,,Prywatnos¢ w mediach spotecznosciowych

i Slad cyfrowy”, dostepnejw kategorii wiekowej12-14 lat. Zachecamy do zapoznania si¢

z trzema pozostatymi krainami.

Uwaga techniczna:

Pamietaj, ze $wiat Minecrafta przypisany jest do danego konta uzytkownika Windows na
komputerze, a nie do danego gracza (konta Office 365).

Zadbaj o to, by mtody cztowiek, rozpoczynajacy przygode z mapg Cybercraft, mial
zainstalowany nowy, niezmieniony plik ze Swiatem. Jesli chcesz, by uczniowie na kolejne;j
lekcji kontynuowali dziatania na swojej mapie, musza korzystac z tych samych kont
uzytkownika na tych samych komputerach.

Przebieg lekciji

Przebieg zajec Uwagi



Przebieg zaje¢ Uwagi

1. Przywitaj uczniow i zapowiedz im, ze na dzisiejszej lekciji
zastanowicie sie, co trzeba zrobic¢, zeby by¢ bezpiecznym
podczas korzystania z internetu. Zapro$ dzieci do podrozy

w glab krainy Minecraft Education, gdzie dowiecie si¢ sporo na
ten temat. Rozdaj uczniom karty pracy - ich zadaniem bedzie
uzupelnianie ich na biezaco, podczas wykonywania zadan

w Minecrafcie.

2. Popro$ mtodych ludzi, by zalogowali si¢ do Minecrafta Zeby porozmawiac¢
Education, korzystajgc ze swoich kont w Office 365. Pokaz im, z minecraftowg

w jaki sposob zaimportowac¢ mape Cybercraft (zgodnie postacig, nalezy

z tutorialem) i popro$, by weszli do tego $wiata. Pole¢, by podejs¢ do niej,
porozmawiali z dwiema pierwszymi postaciami - robotem skierowac na nia

i Laurg. Dla tych, ktorzy chca poznac¢ kilka rad dotyczacych kursor i klikna¢
rozgrywki, przygotowane zostaty tablice, znajdujgce si¢ obok prawym

robota. Dodatkowo w skrzyniach za Laurg dostepne jest przyciskiem myszy
jedzenie, ktore moze si¢ przyda¢ podczas wedrowki. (PPM).

3. Pole¢ uczniom, by skorzystali teraz z czwartego przejscia
(tabliczka 12-14 lat) — wystarczy wejs¢ do wglebienia, a gra
przeniesie nas do wtasciwej kategorii wiekowe;.

Grafikanr1 Jesli zdarzy sie
przypadek, ze uczen

8-18 lat

wejdzie do
niewtasciwej dla
siebie kategorii,
moze cofnac¢ sie do
Laury. Musi tylko
podejs¢ do
Nikodema -
pierwszej postaci,
ktorg napotka (stoi
na wprost) i klikng¢
»Wroc¢ do poczatku”.

Grafikanr 1



Przebieg zaje¢

4. Kiedy gracze dotra do Nikodema (stoi na wprost, przed
olbrzymim monitorem), popro$, by przeczytali tre$¢ obu tablic
wiszacych za nim. Niech zabiorg do swojego ekwipunku
(przeciagna ze skrzyni do dziewieciu kwadratow na dole
ekranu) portfolio, aparat i wagonik. Wyjasnij klasie, ze macie
mozliwos¢ wedrowki do czterech roznych krain - do kazdej

z nich prowadzg tory. Przeczytajcie wspolnie tabliczki nad
torami. Poinformuj dzieci, Ze dzi$ wybierzecie sie do krainy

»Prywatno$¢ w mediach spotecznosciowych i $lad cyfrowy” (2.

bramka od lewej). Za pomocg wagonika dotrzyjcie na miejsce —
do biblioteki i porozmawiajcie z Ania.

Kolejne kroki uczniowie powinni realizowac zgodnie

z instrukcjami postaci w grze. Zaapeluj, by mtodziez uwaznie
czytata wypowiedzi bohateréw. Mozecie tez czytac te
komunikaty wspodlnie, na glos, o ile uczniowie dziata¢ beda
w podobnym tempie.

5. Igor poinformuje graczy, co to sa media spotecznosciowe oraz

zaprosi do zapoznania si¢ z tablica. Mozesz porozmawiac
z mlodziezg na temat ich doSwiadczen z sieciami
spotecznosciowymi. Dowiedz sig, z jakich aplikaciji i ustug
korzystajg najczesciej. Porozmawiajcie o zasadach
umieszczonych na tablicy.

6. Na koncu labiryntu zbudowanego z ksigzek, na graczy czeka

Krystynai jej zadanie. Na Scianie po lewej stronie wisi
kilkanascie zapisanych tablic. Obok kazdej tablicy znajduje si¢

Uwagi

Jak skorzystac
z wagonika?

1. Pot6z go na torach
- chwy¢ go do reki

i kierujac kursor na
tory, kliknij PPM;

2. wejdz do
wagonika - kierujac
na niego kursor,
kliknij PPM;

3. jedz, wciskajac
klawisz W.

Aparat i portfolio to
doskonaty sposob na
dokumentowanie
kolejnych etapow
rozgrywki.

Jak zrobi¢ zdjecie?
Trzymajac aparat

w dtoni, kliknij PPM.
Zdjecie
automatycznie
zapisze si¢

w portfolio.

Jak otworzy¢
portfolio? Chwyc je
do reki i kliknij PPM.

Jak podnie$¢/
opuscic¢ dzwignie?
Stojac przed nig,



dzwignia ustawiona w pQzysdipiag dafeZadaniem ucznia/
uczennicy jest przeczytanie wszystkich napisow z tablic

i wybranie po lewej stronie czterech tablic zawierajagcych dane
osobowe, ktore nalezy chroni¢. Natomiast po prawej stronie
nalezy zaznaczy¢ cztery tablice, ktore zawierajg pozytywne
strony komunikacji cyfrowe;.

Przesun dzwignie do gory (grafika nr 2)

Imie i naz

Ulukiorg ﬁl,r?l_

Grafika nr 2

Otwarte tajemne przejscie (grafika nr 3)

Marcin Martuna

+

Grafika nr 3

Uwagi
najedz na nig
kursorem myszy
i kliknij PPM.

Jej pozycja zmieni
sie.

Zwr6¢ uwage, Ze na
Scianie wisi wiele
tablic, pomiedzy
ktorymi znajduje sie
tajne przejscie - jesli
gracz podniesie
wlasciwe dzwignie,
przejscie otworzy
sie.

Wiasciwe
odpowiedzi to:

Dane osobowe,
ktore nalezy
chroni¢:

- imie i nazwisko,

- hasto,

- adres e-mail,

- zdjecie prywatne.

Zalety komunikaciji
cyfrowej:

- dostepnose,

-zapisana historia
roZmowy,

-szybkos¢,

- spotkania
z ludzmi.



Przebieg zaje¢

7. Po wejsciu do tajemnej sali, zadaniem uczniow bedzie
rozmowa ze wszystkimi postaciami znajdujgcymi si¢ tam

i zapoznanie si¢ z tablicami. Popros mtodziez, by uwaznie
czytata teksty (przeczytajcie je wspolnie) i zwracata uwage

na pojawiajgce sie¢ w informacjach kolory czcionek. Przypomnij
takze o karcie pracy. Obok Witka znajduje si¢ kolejna tablica.
Przeczytajcie poszczegolne punkty i porozmawiajcie

o konsekwencjach nieodpowiedzialnego korzystania

z internetu.

8. Kiedy uczniowie porozmawiaja juz z Martyng, Ning i Witkiem,
powinni podejs¢ do Tomka, ktory ma dla nich tamigtowke.

Jakie kolory czcionki pojawity sie¢ w komunikatach postaci?

W skrzyni obok Tomka dostepna jest roznokolorowa welna -
zadaniem gracza jest wyciggniecie kostek w czterech
odpowiednich kolorach i umieszczenie ich w lejku w $cianie
(kolejnosc¢ kolorow nie jest istotna). Jesli tamigtowka zostanie
rozwigzana prawidtowo, gracz bedzie mogt wejS¢ na pietro sali

i wzigc¢ udziat w dalszejrozgrywce

Lejek przedmiotow (grafika nr 4)

Uwagi
Jesli tajne przejscie
nie otwiera sie,
sprawdz uwaznie
ustawienie
wszystkich dZzwigni.

Tajne przejscie
znajduje si¢
posrodku, pomiedzy
lewg a prawa grupa
tabliczek.

Wiasciwe kolory
welny to:

- pomaranczowa,
- czerwona,

- niebieska,

- rézowa.

(Wybierajgc kolory
ze skrzyni, zwracaj
uwage na nazwy
koloréw, a nie na
odcien wyswietlany
na ekranie
monitora.)

Jak umiesci¢ welne
w lejku?



Przebieg zaje¢

TU
UMIFEE
QOFCHIEDHIE

KOLORY WEENY

a

Grafika nr 4

Przesun welne z ekwipunku do lejka (grafika nr 5)

Le =k przedmicotcw e

Ekwipurnsk

Grafikanr 5

Kiedy odpqpiednie
kolory welny
znajduja si¢ juz

w twoim
ekwipunku, najedz
na lejek kursorem

i kliknij PPM -
otworzysz go.
Przeciggnijweine
z ekwipunku do
lejka.



Przebieg zaje¢

9. Kiedy pietro sali jest juz dostepne, pole¢, by uczniowie

i uczennice weszli tam i znaleZli otwarte drzwi. Zapowiedz, ze
tym samym rozpoczynaja quiz, ktory polega na przechodzeniu
od pokoju do pokoju. Zeby otwiera¢ kolejne drzwi, musza
przeczyta¢ pytanie umieszczone na $cianie i wybrac
prawidtowa odpowiedz, przesuwajac przy niej dzwignie.

Za kazdg prawidtowa odpowiedz znajda w skrzyniach

w kolejnych pomieszczeniach fragmenty zbroi - to ich nagroda,
moga ja wzigc ze soba.

Po czwartym pytaniu gracze dojda do tablic z informacja, jak
zatozyc¢ zbroje. Jesli nie sg zadowoleni ze swojego wyniku (nie
udalo im si¢ zebra¢ wszystkich akcesoriéw), mogg ponownie
wzig¢ udziat w quizie.

10. Przed uczniami ostatnia tamigtéwka - gracze beda mieli
przejs¢ labirynt. Wechodzgc do niego, otrzymaja trucizne, ktora
ograniczy pole widzenia.

Wejscie do labiryntu (grafika nr 6)

Grafika nr 6

Dlatego najpierw powinni wejs¢ na gore po drabinie i zapisac
w karcie pracy droge przejscia przez labirynt.

Widok z gory na labirynt (grafika nr 7)

Uwagi

Prawidlowe
odpowiedzi:

pytanie 1 -na
zawsze,

pytanie 2 -
wszystko, co
udostepniasz
w internecie,

pytanie 3 - ludziom,
ktorych znam,

pytanie 4 - tylko za
ich zgoda.

Przed wejsciem do
labiryntu stoi tez
Stawek. Jezeli masz
uczniow

i uczennice, ktore
Z przyczyn
zdrowotnych nie
powinny wchodzi¢
do ciemnego
labiryntu, moga
skorzystac z jego
pomocy, aby dostac
sie do kolejnego
zadania.



Przebieg zaje¢

Grafikanr 7

Nastepnie, posiadajgc wskazowki, mogg przejS¢ przez labirynt.

11. Po przejSciu labiryntu, gracze spotkaja Karoline, ktora
pogratuluje im ukonczenia wszystkich zadan. To dobry czas na
zrobienie selfie. Karolina przeniesie ucznia do poczatku (do
Nikodema), o ile dziecko kliknie ,Wr6¢ do poczatku”. Wtedy
moze wsig$¢ do wagonika i ruszy¢ na kolejng wyprawe, do innej
krainy Minecrafta.

Karta pracy
Plik o rozmiarze 268.88 KB w jezyku polskim

Mapa Minecraft Education
Plik o rozmiarze 3.45 MB w jezyku polskim

Uwagi

Jak zrobi¢ selfie?

Stang¢ przed
obiektywem
aparatu, skierowac
na niego kursor
myszy i klikna¢
PPM. Zdjecie
zapisze si¢

w portfolio.



