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Zrédto: Pixabay, domena publiczna.

PoznaliSmy juz szyfr Cezara, czyli klasyczny szyfr przesuwajacy (podstawieniowy). Jego
dziatanie polega na zastgpieniu kazdej z liter tekstu jawnego odpowiadajaca jej literg,
oddalong o okreslong liczbe miejsc w alfabecie.

W tym e-materiale dowiesz sie, w jaki sposob mozna napisa¢ algorytm szyfru Cezara
w jezyku Python.

Ciekawi cig, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

» Implementacja szyfru Cezara w jezyku C++,
» Implementacja szyfru Cezara w jezyku Java.

Wiecej zadan? Siegnijdo Szyfr Cezara - zadania maturalne.
Twoje cele

o PrzeSledzisz algorytm szyfrowania tekstu za pomoca szyfru Cezara.

e Przeanalizujesz algorytm odszyfrowania tekstu utajnionego, za pomocg szyfru
Cezara.

» Napiszesz w jezyku Python program szyfrujacy oraz odszyfrowujacy tekst.

» Wyjasnisz dziatanie funkcji na pojedynczych znakach i na napisach.
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Przeczytaj

Problem 1
Napisz program szyfrujacy i deszyfrujacy tekst przy uzyciu szyfru Cezara. Przetestuj

jego dziatanie dla wiadomosci ,JESIENNIE” i dla klucza réwnego 3.
Specyfikacja:
Dane:

e klucz - liczba catkowita; warto$¢ klucza szyfrowania

e wiadomosc - cigg znakéw; wiadomos¢ do zaszyfrowania zapisana duzymi literami

Wynik:

Program na wyjsciu standardowym zwréci w jednej linii wiadomo$¢ zaszyfrowana,

aw drugiej - deszyfrowana.

Polecenie 1
Poréwnaj swoje rozwiagzanie z przedstawionym w filmie.

Trwa wczytywanie danych ..
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Szyfr Cezara

Komputerowa realizacja szyfru Cezara w jezyku Python

Film dostepny pod adresem /preview /resource/RI18Dq6UwlVigt

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Nagranie filmowe dotyczace szyfru Cezara - implementacji algorytmu szyfrowania

i deszyfrowania wiadomosci zapisanej alfabetem facinskim.

Na czym polega szyfr Cezara?

Szyfr Cezara jest szyfrem podstawieniowym, stuzagcym do utajniania tekstow. Oznacza
to, ze kazda litera w szyfrowanym ciggu znakow zastepowana jest inng, oddalona

w alfabecie o pewng stalg liczbe miejsc. Odlegtos¢, o ktorg oddalone sg litery
zastepowana i zastepujaca, nazywa sie kluczem szyfru.

Postuzmy si¢ przyktadem. Przyjmijmy, ze uzywajgc klucza rownego 4 chcemy
zaszyfrowac litere ,a”. Musimy ja wiec zastapic literg potozong o 4 miejsca dalej

w alfabecie:

4 miejsca w prawo
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
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Po zaszyfrowaniu litera ,a” stanie si¢ literg ,e”. Tekst zapisany w taki sposob jest

w stanie odkodowac tylko osoba znajaca metode szyfrowania i rozmiar klucza.

Poniewaz alfabet tacinski sktada si¢ z 26 liter, a zastosowanie klucza rOwnego zero nie
powoduje zastgpienia jednych znakéw innymi, mozemy zakodowac tekst tylko na
25 sposobow. W rezultacie szyfr Cezara jest doSc¢ fatwy do ztamania, nawet gdy nie

znamy uzytego klucza.

Sprobujmy teraz zaszyfrowac litere ,z”, uzywajac klucza 5. Poniewaz ,z” jest ostatnia
literg alfabetu, nie mozemy jej zastapic inng, potozona o cho¢by jedno miejsce dale;.

W takiej sytuacji zaczynamy odliczanie od poczatku alfabetu:

5 miejsc w prawo
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Litera ,z” po zaszyfrowaniu zamieni si¢ zatem w litere ,.e”.

Jak juz wspominali$my, klucz moze przybrac tylko 25 wartosci, aby jedne litery
w tekscie zostaly zastgpione innymi. Wynika to z liczby znakow alfabetu acinskiego.

Dlaczego jednak nie zastosowac klucza o warto$ci wiekszej niz 25?

Otoz jezeli uzyjemy klucza o wartosci 27, tekst wcigz bedzie szyfrowany, ale
osiggniemy taki sam wynik jak w przypadku zastosowania klucza o wartosci 1. Klucz
rowny 28 odpowiada kluczowi wynoszgcemu 2 itd. W rezultacie mamy do dyspozycji
tylko 25 kluczy.

Szyfr Cezara - przyktad zastosowania

Sprobujmy zaszyfrowac stowo ,ser”, uzywajac klucza rownego 3. Zaczniemy od

pierwszej litery, czyli ,s”™:

3 miejsca w prawo
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Litera ,s” zostanie zastgpiona przez ,v". Nastepna jest litera ,.e”:

3 miejsca w prawo
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

W tym przypadku nowym znakiem jest ,h". Pozostalo nam jeszcze zaszyfrowac litere

i
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3 miejsca w prawo
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Ostatecznie stowo ,ser”, zakodowane za pomocg szyfru Cezara o kluczu rownym 3,
zmienia si¢ w wyraz ,vhu”. Jezeli kazdy jego znak zastgpimy litera o trzy pozycje
wczesniejszg (czyli przesuniemy je ,w lewo” o wartos¢ klucza), odszyfrujemy ciag,

otrzymujac ponownie stowo ,ser”.

Szyfr Cezara - pseudokod
Skoro wiemy juz jak dziata szyfr Cezara, sprobujmy zapisac jego algorytm
w pseudokodzie, ktory pozniej przetozymy na jezyk Python. Zaczniemy od

zdefiniowania kilku zmiennych:

wyraz = "informatyka"
zaszyfrowanyWyraz = ""
klucz = 4

Nastepng czynnoscig jest odczytanie poszczegolnych liter szyfrowanego wyrazu
(musimy bowiem zakodowac kazdy znak osobno):



wyraz = "informatyka"

zaszyfrowanyWyraz = ""
klucz = 4
dla 1 =0, 1, ..., diugosc(wyraz) wykonuj

W jaki sposob zastgpimy (,przesuniemy w prawo”) litery sktadajace sie na wyraz?
Przypomnijmy sobie, czym jest kod ASCII. Kazdy zapisany w tym systemie znak ma
przyporzadkowany odpowiednik liczbowy. Litery sa uporzagdkowane alfabetycznie (,,a”
ma przypisang wartosc 97, za$ ,z” - 122). Wystarczy zatem doda¢ wartosc¢ klucza do
liczby odpowiadajacej literze w kodzie ASCII. Otrzymamy nowy kod, ktory odpowiada
zaszyfrowanej literze.

Niestety, napotkamy wowczas pewien problem. Co si¢ stanie, gdy - przyktadowo -

bedziemy chcieli przesung¢ litere ,,z” o 3 miejsca dalej?

Liczbowy zapis ,z” w kodzie ASCII to 122. Po dodaniu do niego liczby 3, nie otrzymamy
litery ,,c” - jej wartos¢ w kodzie ASCII wynosi 99. Zamiast tego uzyskamy symbol }

(prawy nawias klamrowy) — wiasnie jemu w kodzie ASCII odpowiada liczba 125.

Aby rozwigzac¢ taki problem, musimy najpierw odja¢ od sumy (wynoszgacej

w opisywanym przypadku 125) wartosc¢ litery ,,a” w kodzie ASCII. Nastepnie obliczamy
reszte z dzielenia otrzymanej roznicy przez 26. Na koniec do wyniku dodajemy
ponownie wartosc¢ litery ,a” w kodzie ASCII.

W rezultacie po otrzymaniu kodu ASCII spoza zakresu odpowiadajgcego literom

tacinskim, znak zostanie przeniesiony na poczatek alfabetu:

wyraz = "informatyka"

zaszyfrowanyWyraz = ""

klucz = 4

dla i =0, 1, ..., diugosc¢(wyraz) wykonuj

przesunietalLitera = wartoSCASCII(wyraz[i]) + klucz



poprawkaNaKoniecAlfabetu = (przesunietalitera - wartoSCASCII(
zaszyfrowanalLitera = znakZASCII(poprawkaNaKoniecAlfabetu + we

W omoéwionym pseudokodzie pojawiajg sie dwie funkcje: warto$¢ASCII()
i znakZASCII( ). Pierwsza z nich zwraca warto$¢ kodu ASCII podanego znaku.
Druga zwraca znak o podanym kodzie ASCII.

Pozostaje jeszcze zastosowac konkatenacje w celu dopisania zaszyfrowanej litery do
wyrazu:

wyraz = "informatyka"

zaszyfrowanyWyraz = ""

klucz = 4

dla 1 =0, 1, ..., diugosc(wyraz) wykonuj

przesunietalitera = wartoS$¢ASCII(wyraz[i]) + klucz
poprawkaNakKoniecAlfabetu = (przesunietalLitera - wartoSCASCII(
zaszyfrowanalLitera = znakZASCII(poprawkaNaKoniecAlfabetu + we

zaszyfrowanyWyraz = zaszyfrowanyWyraz + zaszyfrowanalLitera
W kolejnej sekcji przetozymy pseudokod na instrukcje w jezyku Python.

Stownik
kod ASCII

7-bitowy system kodowania znakow, w ktorym kazdy z obstugiwanych symboli
jest reprezentowany przez liczbe; 7 bitow umozliwia przechowanie informacji
o znakach o kodach z zakresu 0-127; uzywany m.in. we wspotczesnych
komputerach oraz sieciach komputerowych

konkatenacja

laczenie ze sobg tancuchow znakow



javascript:void(0);

kryptoanaliza

analiza systemu kryptograficznego w celu wyciagniecia informacji przez niego
utajnionych

kryptografia

nauka zajmujgca sie szyfrowaniem, czyli zamiang tresci jawnej i dostepne;j
publicznie, na tresc¢ tajng, ktora moze zostac¢ odczytana tylko przez upowaznione

jednostki

szyfr Cezara

metoda utajniania tekstu, polegajgca na zmianie liter z tekstu na litery potozone

w alfabecie okreslong liczbe miejsc dalej



Prezentacja multimedialna

Problem 1
Napisz program szyfrujacy podany tekst (przy ustalonym kluczu szyfrowania).

Przetestuj jego dziatanie dla wyrazu informatyka oraz klucza o wartosci 4.
Specyfikacja:
Dane:

e klucz - liczba catkowita; warto$¢ klucza szyfrowania

e wyraz - cigg znakdow; wiadomos¢ do zaszyfrowania zapisana matymi literami
Wynik:

Program na wyjsciu standardowym wyswietli tekst zaszyfrowany przy pomocy

ustalonego klucza szyfrowania.

Polecenie 1

Zapoznaj sie z prezentacja. Pordwnaj z nig swoje rozwigzanie.

Zastanow sie, jak zmienic¢ program, aby tekst byt szyfrowany poprawnie bez wzgledu na

wielkosé liter.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: O ) @
Cwiczenie 1 @)
Napisz program, ktéry stosujgc konkatenacje potaczy wszystkie ciggi znakow z listy

ciagi, a nastepnie wyswietli utworzone zdanie. Przetestuj jego dziatanie dla podanej
listy:

1 ciagi = ["Dura ", "lex", ", ", '"sed ", "lex", "."]
Specyfikacja:
Dane:
e ciagi - listatancuchéw znakow
Wynik:
Program wyswietla potaczone ciagi znakéw.

Program na wyjsciu standardowym zwrdéci wyswietla potaczone ciagi znakéw.




Cwiczenie 2 @)
Napisz program, ktory dodaje kody ASCII wszystkich liter w ciggu ciag, a nastepnie
wyswietla znak odpowiadajacy otrzymanej sumie w kodzie ASCII. Przetestuj jego

dziatanie dla danego ciagu:
ciag = "$%&"
Specyfikacja:
Dane:
e ciag - cigg znakéw
Wynik:

Program na wyjsciu standardowym zwrdéci znak odpowiadajacy otrzymanej sumie
w kodzie ASCII.



Cwiczenie 3 ®
Napisz program, ktory zaszyfruje dane stowo wyraz, uzywajac szyfru Cezara z kluczem
o danej wartosci. Przetestuj dziatanie programu dla tekstu jawnego programowanie

oraz klucza réwnego 7.
Specyfikacja:
Dane:

e Wwyraz - cigg znakow; tekst jawny

e klucz - liczba catkowita; warto$¢ klucza szyfrowania
Wynik:

Program na wyjsciu standardowym wyswietla tekst zaszyfrowany szyfrem Cezara

o kluczu danej wartosci.



Cwiczenie 4 @
Napisz program, ktory odszyfruje cigg zdanie_do_odszyfrowania, zakodowany
szyfrem Cezara z kluczem o danej wartosci. Pamietaj, ze tekst nie moze zawierad

znakow diakrytycznych.

Przetestuj dziatanie programu dla podanych danych:

zdanie_do_odszyfrowania = "KNSNX HTWTSFY TUzZX"
klucz = 5

Specyfikacja:

Dane:

e zdanie_do_odszyfrowania - taiicuch znakéw

e klucz - liczba catkowita
Wynik:
Program wyswietla odszyfrowany tancuch znakéw.

Program na wyjsciu standardowym zwréci odszyfrowang wiadomos¢ z wykorzystaniem

klucza o wartosci 5.



Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfr Cezara w jezyku Python

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

Tresci nauczania - wymagania szczegolowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roéznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

PrzesSledzisz algorytm szyfrowania tekstu za pomocg szyfru Cezara.

Przeanalizujesz algorytm odszyfrowania tekstu utajnionego, za pomoca szyfru Cezara.
Napiszesz w jezyku Python program szyfrujacy oraz odszyfrowujacy tekst.
Wyjasnisz dziatanie funkcji na pojedynczych znakach i na napisach.



Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

» praca catego zespotu klasowego.

Srodki dydaktyczne:

o komputery z gltoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

 tablica interaktywna/tablica, pisak /kreda;

» oprogramowanie dla jezyka Python 3 (lub nowszej wersji), w tym PyCharm lub IDLE.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»Szyfr Cezara w jezyku Python”. Uczniowie majg zapoznac si¢ z treSciami w sekcji
LPrzeczytaj

Faza wstepna:

1. Przedstawienie tematu i celow zajec.

2. Rozpoznanie wiedzy uczniéw. Nauczyciel zadaje uczniom pytania dotyczace ich
aktualnego stanu wiedzy w obszarze poruszanego tematu i programowania, np. :
- jak nazywamy dziedzin¢ zajmujacq sie szyfrowaniem?
- gdzie w zyciu codziennym mozemy si¢ spotkac¢ z szyfrowaniem danych?
- jakie znacie rodzaje szyfrow?
Chetni uczniowie udzielajg na nie odpowiedzi.

Faza realizacyjna:

1. Uczniowie analizujg przyktad z sekcji ,,Przeczytaj’ i powtarzaja zaprezentowane
rozwigzanie na swoim komputerze.



2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialna”, wybrany uczen czyta tres¢ polecenia nr 1: ,Zapoznaj si¢ z prezentacja,
a nastepnie napisz program deszyfrujacy podany mu wyraz (przy ustalonym kluczu
szyfrowania).” i omawia przyktadowe rozwigzanie postawionego problemu.

3. Cwiczenie umiejetno$ci. Uczniowie wykonuja ¢wiczenia nr 1-2 z sekcji ,,Sprawdz sie”.
Nauczyciel sprawdza poprawnos¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel ponownie wysSwietla na tablicy temat lekcji zawarty w sekcii
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

2. Wybrany uczen podsumowuje zajecia, zwracajgc uwage na nabyte umiejetnosci,
omawia ewentualne problemy podczas rozwigzania ¢wiczen z programowania w jezyku
Python.

Praca domowa:

1. Uczniowie proponujg alternatywny sposob rozwigzania problemu postawionego
w sekcji ,Prezentacja multimedialna”
2. Uczniowie wykonujg ¢wiczenie 3 z sekcji ,Sprawdz si¢”.

Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersiji).
» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

» Tresci w sekcji ,Prezentacja multimedialna” mozna wykorzystac jako materiat stuzacy
powtorzeniu materiatu.



