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Zrédto: JJ Ying, dostepny w internecie: unsplash.com, domena publiczna.

Korzystajac na co dzien z zasobow internetowych, postugujemy si¢ adresami domenowymi.
Adres domenowy to nic innego, jak adres witryny internetowej zapisany np. w postaci:
www.epodreczniki.pl lub wp.pl.

Komputer, na ktérym pracujemy, chcac wyswietli¢ strone WWW, musi o nig poprosic
odpowiedni serwer. To na nim przechowywana jest dana strona. Taka prosba, a wlasciwie
zadanie, nie odbywa si¢ za pomocg adresu domenowego lecz adresu IP. Pytanie: skad
komputer wie, ze przykltadowa strona wp.pl pracuje pod adresem 212.77.98.9? Ot6z

w sieciach komputerowych istnieje ustuga sieciowa zamieniajaca adresy domenowe na
adresy IP.

Twoje cele

e Wyjasnisz, czym jest ustuga DNS.

» Scharakteryzujesz najwazniejsze funkcje ustugi DNS.

e Przeanalizujesz i uzasadnisz potrzebe stosowania systemu DNS w sieciach
komputerowych.
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Przeczytaj

DNS (ang. Domain Name System) to usluga sieciowa zamieniajaca nazwy domenowe,
mnemoniczne, slowne, zrozumiate dla nas ludzi, na adresy IP hostéw w sieci i odwrotnie.

Urzadzenia sieciowe, takie jak komputery, tablety czy smartfony, nie komunikuja si¢ za
pomoca stow. Nawigzuja polgczenie, uzywajac adresow IP. Stad potrzeba zamiany nazw na
te wlasnie adresy. Nastepnie sg one konwertowane na ciagi zer i jedynek - i w takiej formie
sg transmitowane przez sie¢. Gdyby DNS nie dzialal, to zamiast adresu domenowego,

w polu adresu przegladarki nalezatoby wpisa¢ adres IP serwera, na ktorym strona ta jest
hostowana, co zwyczajnie jest ktopotliwe i niezbyt intuicyjne.

www.strona.pl — 200.10.12.1
124.12.6.123 — jan.firma.com

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

DNS dziala zaré6wno w internecie, odpowiadajac za zwracanie klientom adreséw IP
serwerow, na ktorych hostowane sg strony WWW, jak rowniez stuzy do lokalizacji
komputeroéw, serwerdw i uslug w sieciach lokalnych, zapewnia dostep aplikacjom do
okreslonych zasobow, czy tez pozwala na dostep do sieci firmowych poprzez VPN.

Na samym poczatku istnienia internetu odwzorowania nazw na adresy IP zapisywane byty
w zwyktych plikach tekstowych (nazwa tych plikow to hosts). Rozw¢j technologii
informatycznych i sieci spowodowat jednak, ze sposob ten stat sie mato wydajny

i niewystarczajgcy. Tak powstat DNS, ktorego uzywamy do dzisiaj. W jego sktad wchodzg
setki tysiecy serwerow, rozsianych po calym $wiecie, przechowujgcych w bazach rekordy
odwzorowan nazw domenowych na adresy IP. Pliki hosts nadal s3 w uzyciu. Kazdy system
operacyjny tworzy taki plik, w ktérym ,na sztywno” mozemy przypisa¢ odwzorowania -
jednak w matych sieciach takie rozwigzania nie sa czesto stosowane.

Struktura ustugi DNS

Struktura ustugi DNS ma posta¢ odwroéconego drzewa, na ktorego szczycie znajdujg sie
serwery glowne, tak zwane Root Servers - reprezentowane przez znak kropki (.), a ponizej
mieszczg sie serwery dla poszczegolnych domen. Serwerow Root jest na catym $wiecie 13,
ale kazdy z nich ma wiele kopii rozlokowanych w réznych zakatkach swiata.

Ponizej serwerdow Root wyr6zniamy domeny pierwszego (najwyzszego) poziomu (ang. TLD,
Top-Level Domain) s to domeny typu .com, .pl, .org czy tez .gov.
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Dalejw strukturze znajdujg si¢ domeny drugiego poziomu czyli wp.pl, epodreczniki.pl
czy microsoft.com. Mowi sig, ze takie adresy s subdomenami (domenami podrzednymi)
domen pierwszego poziomu.

Nastepne w hierarchii mogg znalez¢ si¢ domeny typu poczta.wp.pl czy netacad.cisco.com.

Root Servers

com pl org gov

serwery Lg} [E] [E/]/ [E] [E] [%giisoﬁ.com

autorytatywne |

cisco.com

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Kazda domena, czyli kazdy adres internetowy musi posiada¢ swoj wlasny serwer DNS.
Nazywa si¢ go serwerem autorytatywnym dla domeny. Jesli zakladacie swojg strone

w internecie, to ona rowniez musi mie¢ swoj autorytatywny serwer DNS. Mozna sobie taki
serwer skonfigurowa¢ we wlasnym zakresie i udostepnia¢ go w sieci, ale najczesciejjest
tak, ze to operator waszej domeny, wasz ustugodawca, u ktérego jg wykupiliscie, zrobi to za
was. Jeden serwer DNS moze obstugiwa¢ wiele domen jednoczesnie.

Wazne!

Chcac uruchomi¢ w internecie stron¢ z wlasnym adresem, nalezy taki adresy wykupic.
Glowna instytucja, ktora w Polsce zajmuje si¢ rejestracjg domen, to organizacja NASK.
Domene¢ mozna rowniez wykupi¢ u prywatnych operatorow domen. Ustugodawca,

u ktorego domene¢ wykupiliSmy, bedzie opowiedziany za skonfigurowanie dla niej
serwera DNS.

Te dwa wymienione typy serwerow, czyli serwery domeny gtownej oraz serwery
autorytatywne dla domen, stanowig wigksza czeS$¢ systemu nazw DNS. Do tego, aby system
byl kompletny, brakuje nam jeszcze prywatnych serwerow

operatoréw internetowych oraz klientéw ushugi DNS.

Wazne!

Kazdy komputer czy inne urzadzenie korzystajace z internetu musi w swojej konfiguraciji
sieciowej mie¢ zapisany adres przynajmniej jednego serwera DNS, do ktorego wysytane
jest zadanie o zamiane nazwy na IP. W wigkszosci przypadkow ustugodawca, ktory
umozliwia nam dostep do internetu, posiada rowniez wtasne serwery DNS i to wiasnie

z nich korzystamy.
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Istnieje tez mozliwos¢ korzystania z innych serweréw DNS, niz te od ustugodawcy. Takie
serwery udostepniane s3 przez firmy prywatne (np. Cloudflare czy Google) i jesli chcemy
z nich korzystac¢, potrzebna jest zmiana konfiguracji urzadzen sieciowych lub
koncowych.

Klient systemu DNS to ustuga systemowa zwana z angielskiego resolver. Jest ona
implementowana w kazdym systemie operacyjnym, bez wzgledu na to, czy korzystamy
z internetu w komputerze czy w smartfonie. To wlasnie resolver odpowiedzialny jest za
sprawng komunikacje z serwerem DNS.
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

DNS na komputerze lokalnym

Kazdy komputer czy tez inne urzadzenie koncowe chcgce korzystac z sieci internetowej
musi posiada¢ w swojej konfiguracji przynajmniejjeden adres IP serwera DNS, ktory bedzie
tego hosta obstugiwal. Zanim jednak resolver wysle zapytanie do serwera DNS, przeszuka
komputer w celu odnalezienia odpowiednich informacji na dysku twardym. A co bedzie
sprawdzal? Najpierw przes$wietli wspomniany juz plik hosts, ktory moze zawierac
przypisane rozwigzania nazw. Plik ten w systemach Windows zapisany jest w lokalizacij:

C:\Windows\System32\drivers\etc\hosts
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This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a '#' symbol.

For example:

102.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme.com # x client host
localhost name resolution is handle within DNS itself.
127.0.0.1 localhost
il localhost
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Ciekawostka

W pliku hosts mozna przypisac¢ adresy IP ulubionych stron internetowych. Wowczas, gdy
komputer uzytkownika bedzie chciat wyswietli¢ dang witryne, nie bedzie musiat
komunikowac sie z serwerem DNS w celu uzyskania informaciji o adresie IP tej strony,
tylko po prostu wezmie jg sobie z tego pliku.

Zakladajac, ze resolver nie odnajdzie interesujacego go wpisu w pliku hosts, przeszuka
wlasng pamiec¢ podreczng (ang. cache), w ktorej zapisal sobie wczesniejsze rozwigzania
nazw. Do tej pamigci mozemy zajrze¢, wydajac w konsoli polecenie:

ipconfig /displaydns

Po wykonaniu takiego polecenia wida¢ rozwigzania, ktore zostaly juz wczes$nie;
zrealizowane i zapisane po to, aby nie korzystac¢ juz z serwera DNS, jesli nazwa zostata
wczesniej rozwigzana:
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Record Name

Record Type

Time To Live

Data Length

Section . Answer

A (Host) Record . . . : 45.66.143.1

googleads.g.doubleclick.net

Record Name

Record Type

Time To Live

Data Length

Section . Answer

CNAME Record : pageadi6.1.doubleclick.net

Record Name
Record Type
Time To Live
Data Length
Section

AAAA Record

Cache czyszczony jest po kazdym restarcie komputera, natomiast mozna go tez wyczyscic
recznie, wykonujac w konsoli polecenie:

ipconfig /flushdns

Jesli i w cache’u resolver nie odnajdzie interesujagcego go wpisu (czyli rozwigzania nazwy),
dopiero wtedy nastepuje komunikacja z zewnetrznym serwerem DNS.

DNS - rodzaje zapytan

Zapytania do serwerow DNS mogg by¢ zapytaniami rekurencyjnymi lub tez iteracyjnymi.
Rekurencja wymaga od serwera podania adresu IP, ktorego zada klient lub tez zwrocenia
komunikatu o btedzie, np. o niepoprawnejnazwie domenowej. W przypadku iteracji serwer
zobligowany jest do podania najlepszej mozliwej informaciji, jakg obecnie posiada. Moze to
by¢ - ale wcale nie musi - adres serwera, o ktorego jest odpytywany, moze to by¢ np.
informacja: gdzie dalej wysta¢ zapytanie, aby otrzymac stosowna odpowiedz.

Zaldzmy, ze chcemy wejS¢ na stron¢ docs.microsoft.com. Resolver wysyla zapytanie
rekurencyjne zamiany nazwy do serwera, ktory jest do niego przypisany w konfiguracii.

Animacje obrazujacg przebieg zapytania DNS znajdziesz w sekciji ,Jak dziata DNS".

DNS - rodzaje rekordow

Dane na serwerach DNS, jak w kazdejbazie danych, przechowywane sa w rekordach.
Kazde odwzorowanie nazwy na IP, i nie tylko, zapisane jest w postaci pojedynczego
rekordu. Typow rekordoéw DNS jest mnostwo, najwazniejsze z nich znajdziecie w tabeli
ponizej:
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Rodzaj
rekordu

A
AAAA

CNAME

MX
PTR
NS
SOA
SRV
ISDN
KEY
SIG

Opis

Mapowanie nazwy na IPv4
Mapowanie nazwy na IPv6

Alias nazwy rekordu, pozwala uzywac kilku rekordow odnoszgcych sie
do jednego hosta

Mapowanie nazwy domeny na nazwe¢ serwera mailowego
Mapowanie adresu IP na nazwe hosta

Rekord okreSlajacy adres serwera dla domeny/strefy

Rekord okreSlajacy serwer autorytatywny dla domeny/strefy
Rekord zawierajacy informacje o lokalizacji okreslonejustugi
Mapowanie nazwy hosta na numer telefonu

Identyfikacja klucza publicznego dla domeny

Rekord podpisu kryptograficznego

Polecenia konsoli Windows zwigzane z ustuga DNS:

« ipconfig /all - wySwietla rozszerzong konfiguracje IP hosta, w tym adres serwera DNS

przypisany do urzadzenia,

« ipconfig /displaydns — wySwietla zawarto$¢ pamieci podrecznejresolvera,
 ipconfig /registerdns - rejestruje klienta w domenie DNS,

» nslookup - wySwietla informacje zwigzane z serwerem DNS obstugujacym klienta.

Stownik
DNS

domena

NASK

rekord

VPN

ustuga sieciowa zamieniajaca nazwy domenowe na adresy IP hostow w sieci i odwrotnie

zapisany przy pomocy stow adres strony WWW, konkretnego urzadzenia lub ustugi,
a takze calejsieci, znajdujacy si¢ pod kontrolg serwera DNS

Naukowa i Akademicka Sie¢ Komputerowa petniaca role krajowego rejestru nazw
internetowych w domenie .pl oraz .gov.pl.

informacja zapisana w bazie danych, odnoszaca si¢ do danego obiektu



wirtualna sie¢ prywatna; technologia pozwalajaca m.in. polgczy¢ si¢ z lokalng siecig
firmowg poprzez internet



Animacja

Polecenie 1

Zapoznaj sie z animacja. Nastepnie przejdz do Polecenia 2.

Film dostepny pod adresem /preview/resource/RQIYYKOb2LDIR
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do potaczenia z serwerami DNS.

Polecenie 2

W dostepnych zrodtach poszukaj informacji na temat tego, jak hakerzy wykorzystuja protokoét
DNS do przeprowadzania swoich atakéw.
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Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1

Cwiczenie 2

Cwiczenie 3

Cwiczenie 4

Cwiczenie 5

Cwiczenie 6

Cwiczenie 7

Cwiczenie 8




Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: System nazw domen
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
III. Postugiwanie si¢ komputerem, urzagdzeniami cyfrowymi i sieciami komputerowymi.
Zakres podstawowy. Uczen:

4) charakteryzuje sie¢ internet, jej ogolng budowe i ustugi, opisuje podstawowe
topologie sieci komputerowej, przedstawia i poréwnuje zasady dziatania

i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opisuje
sposoby identyfikowania komputeréw w sieci.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje
podstawowe funkcje urzadzen i protokoty stosowane w przeptywie informacji
i w zarzadzaniu siecig;

5) wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowejoraz szybki
dostep do jej ustug i zasobow (parametry osprzetu sieciowego, szeroko$¢ pasma,



zabezpieczenia typu Sciana ogniowa i programy antywirusowe, mozliwosci serwera).
IV. Rozwijanie kompetencji spotecznych.
Zakres podstawowy. Uczen:

6) poszerza i uzupetnia swojg wiedze korzystajac z zasobow udostepnionych na
platformach do e-nauczania.

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

o Wyjasnisz, czym jest ustuga DNS.

o Scharakteryzujesz najwazniejsze funkcje ustugi DNS.

e Przeanalizujesz i uzasadnisz potrzebe¢ stosowania systemu DNS w sieciach
komputerowych.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajyca z wykorzystaniem multimedium i ¢wiczen interaktywnych.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

e komputery z glosnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji



Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostgpnia e-materiat:
»System nazw domen”. Nauczyciel prosi uczniow o zapoznanie si¢ z treSciami w sekciji

LPrzeczytaj.
Faza wstepna:

1. Nauczyciel wyswietla uczniom temat, wskazuje cele zaje¢ oraz ustala z uczestnikami
zaje¢ kryteria sukcesu.

Faza realizacyjna:

1. Praca z multimedium. Nauczyciel wyswietla zawarto$c¢ sekcji ,Animacja”. Uczniowie
wspolnie zapoznaja z zawartym w niej multimedium. Nastepnie w dostepnych zrodtach
szukajg informacji na temat tego, jak hakerzy wykorzystuja protok6t DNS do
przeprowadzania swoich atakow.

2. Uczniowie w parach wykonujg ¢wiczenia nr 1-5. Nauczyciel sprawdza poprawnos¢
wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel wyswietla na tablicy temat lekcji i cele zawarte w sekcji ,Wprowadzenie”.
W kontekscie ich realizacji podsumowuje przebieg zajec¢, a takze wskazuje mocne
i stabe strony pracy uczniow.

Praca domowa:
1. Uczniowie wykonujg ¢wiczenia 6-8 z sekcji ,Sprawdz sie”.
Wskazowki metodyczne:

» Nauczyciel moze wykorzysta¢ multimedium w sekcji ,Animacja” do pracy przed lekcja.
Uczniowie zapoznajq si¢ z jego trescia i przygotowuja do pracy na zajeciach w ten
sposob, zeby moc samodzielnie rozwigzac¢ zadania dotaczone do e-materiatlu ,,System

nazw domen”.



