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Wstep do kryptografii w jezyku Python

Zrédto: domena publiczna.

Ludzie od niepamietnych czasow starajg sie chroni¢ wlasne tajemnice oraz wazne
informacje. Dlatego do komunikacji wykorzystuja m.in. kryptografi¢ czy steganografie.

Kryptografia to dziedzina nauki zajmujaca si¢ sposobami utajniania przekazywanych
wiadomosci. Steganografia rowniez jest nauka, jednak dotyczy takiej komunikacji, w ktorej
ukryta ma by¢ juz sama obecno$¢ komunikatu. Innymi stowy, steganografia probuje ukry¢
fakt prowadzenia komunikaciji, a kryptografia - tresci komunikatu.

Wiecej teorii oraz ¢wiczen dotyczacych tego zagadnienia znajdziesz w e-materiatach:

» Wstep do kryptografii,
» Wstep do kryptografii - zadania maturalne.

Ten e-material poswiecimy algorytmowi szyfrowania ptotkowego. Zaimplementujemy go
w programie napisanym w jezyku Python.

Ciekawi cig, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

o Wstep do kryptografii w jezyku C++,
» Wstep do kryptografii w jezyku Java.
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Twoje cele

o Przeanalizujesz zasade dzialania szyfru ptotkowego.

» Przygotujesz funkcje realizujacg szyfrowanie oraz deszyfrowanie przy uzyciu szyfru
plotkowego.

o Stworzysz program z graficznym interfejsem, wykorzystujac biblioteke
PySimpleGUI do szyfrowania i odszyfrowywania wiadomosci.



Przeczytaj

Szyfr ptotkowy jest rodzajem szyfru przestawieniowego. Kluczem szyfrowania jest liczba
naturalna, ktora okresla, w ilu wierszach zapisujemy tekst jawny. Tworzenie szyfrogramu
polega na zapisaniu liter tekstu jawnego zygzakiem, w dot i w gore, pomiedzy najwyzszym
i najnizszym poziomem wymyslonego ptotka o zadanej wysokosci, ktora bedzie
jednoczes$nie tajnym kluczem. Nastepnie odczytujemy zapisane litery kolejno wierszami,
aby zapisac je w jednej linii, tworzgc szyfrogram wiadomosci.

Przyktad 1

Korzystajgc z szyfru ptotkowego, zakodujemy przyktadowa wiadomos¢ NIHILNOVTI,
przyjmujac warto$¢ klucza rowng 3.

Przykladowe szyfrowanie:

Najpierw zapiszemy litery zygzakiem. Liczba wierszy jest rowna wartosci klucza, a wigc
w tym przypadku 3.

Potem litery odczytujemy wierszami, rozpoczynajac od pierwszego.

o pierwszy wiersz zawiera litery: NLI,
o drugi wiersz zawiera litery: [INV,
» trzeci wiersz zawiera litery: HO.

Po zakonczeniu dla podanego tekstu otrzymamy szyfrogram:

NLI IIN VHO

Przygotujemy funkcje szyfrujaca tekst metoda ptotkow3.
Specyfikacja problemu:
Dane:

e slowo - tancuch znakow; wiadomos¢ do zaszyfrowania
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e klucz -liczba naturalna > 1
Wynik:

e szyfrogram - lancuch znakéw; zaszyfrowana wiadomo$c¢

1 def szyfruj_slowo(slowo, klucz=5):

2 # test typu danych wejsciowych

3 if type (slowo) is not str:

4 return False

5

6 if klucz < 2:

7 return False

8

9 # Krok 1. Usuwamy spacje 1 zmieniamy wszystkie litery na WI
10 tekst_jawny = "".join([litera.upper() for litera in slowo 1
11

12 # Krok 2. Tworzymy liste list - pilotek.

13 liczba_znakow = len(tekst_jawny)

14 plotek = [[" " for _ in range(klucz)] for _ in range(liczba
15

16 # Krok 3. Rozmieszczamy kolejne znaki w listach

17 # flaga kierunek = 1 - wypeiniamy piotek w doi

18 # flaga kierunek = -1 - wypeiniamy piotek w gore

19

20 kierunek = 1 # rozpoczynamy wypeilnianie z gory na doi

21 indeks = 0 # indeks kolejnego znaku jest wykorzystywany jak
22 wiersz = 0 # nr wiersza, w ktorym aktualnie wstawiamy znak
23 # gdy osiggniemy ostatni wiersz (zalezy od wartosci paramet
24 # zmieniamy wartos¢ zmiennej flaga

25 while tekst_jawny:

26 znak_tekstu = tekst_jawny[0] # pierwszy znak

27 plotek[indeks][wiersz] = znak_tekstu

28 indeks += 1

29

30 # teraz sprawdzamy warunek dla flagi

31 if wiersz == klucz-1: # w pythonie indeks zaczynamy 1i
32 kierunek = -1

33 elif wiersz ==

34 kierunek = 1

35

36 # teraz w zaleznosci od flagi zwiekszamy lub zmniejszam



37 wiersz += kierunek

38
39 # przepisujemy reszte tekstu
40 tekst_jawny = tekst_jawny[1l:] # reszta jawnego tekstu,
41
42
43 # Krok 4. odczytujemy zaszyfrowang wiadomosSc
44 szyfrogram = ""
45 for wiersz in range(klucz):
46 for wiersz_plotka in plotek:
47 znak = wiersz_plotka[wiersz]
48 if znak '= " ": # jesli mamy znak zamiast spacji
49 szyfrogram += znak # dodajemy go do szyfrogramu
50
51 # Zwracamy rezultat
52 return szyfrogram
Wynik dziatania funkciji:
1 print(szyfruj_slowo("NIHILNOVI", 2))
2 print(szyfruj_slowo("NIHILNOVI", 3))
3 print(szyfruj_slowo("NIHILNOVI", 4))
4 print(szyfruj_slowo("NIHILNOVI", 5))
5 print(szyfruj_slowo("NIHILNOVI", 6))
6 print(szyfruj_slowo("NIHILNOVI", 1))
7 print(szyfruj_slowo("NIHILNOVI", -3))
8 print(szyfruj_slowo (123, 6))
9
10 # NHLOIIINV
11 # NLIIINVHO
12 # NOINVHLII
13 # NIIVHOINL
14 # NIHIIVLON
15 # False
16 # False
17 # False

Stworzmy funkcje deszyfrujaca zaszyfrowany tekst metodg ptotkowa.

Specyfikacja problemu:



Dane:

e szyfrogram - tancuch znakéw; wiadomos¢ do zaszyfrowania
e klucz -liczba naturalna > 1

Wynik:

e jawny_tekst - lancuch znakow; odszyfrowana wiadomos¢

1 def odszyfruj_slowo(szyfrogram, klucz):

2 # test typu danych wejsciowych

3 if type (szyfrogram) is not str:

4 return False

5

6 if klucz < 2:

7 return False

8

9 # 0dszyfrowywuje sitowo na podstawie klucza

10

11 # Przechowujemy informacje o diugosci szyfrogramu

12 # Bedziemy wykorzystywac¢ jg w petli while ... przy uzupeini
13 szyfrogram_len = len(szyfrogram)

14 jawny_tekst = "" # 0Odszyfrowane stowo

15 # przygotowujemy liste list dla znakdéw szyfrogramu

16 plotek = [["-" for _ in range(klucz)] for _ in range(szyfro
17

18

19 # Wypeiniamy liste * w miejscach liter

20 # flaga kierunek = 1 - wypeiniamy plotek w doi

21 # flaga kierunek = -1 - wypeiniamy piotek w goére

22

23 kierunek = 1 # rozpoczynamy wypelnianie z go6ry na doi

24 indeks = 0 # indeks kolejnego znaku jest wykorzystywany jak
25 wiersz = 0@ # nr wiersza, w ktérym aktualnie wstawiamy znak
26 ile_znakow = szyfrogram_len

27 # gdy osiggniemy ostatni wiersz (zalezy od wartosSci paramet
28 # zmieniamy wartos¢ zmiennej flaga

29 while ile_znakow:

30 plotek[indeks][wiersz] = "*"

31 indeks += 1

82

33 # teraz sprawdzamy warunek dla flagi



34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

if wiersz == klucz-1: # w pythonie indeks zaczynamy 11
kierunek = -1

elif wiersz ==
kierunek = 1

# teraz w zaleznosci od flagi zwiekszamy lub zmniejszam
wiersz += kierunek

# zmniejszamy wielkosS¢ iloS¢ znakdéw o 1
ile_znakow -= 1

# na kolejnych pozycjach gwiazdki wykladamy kolejne znaki

while szyfrogram:
for indeks in range(klucz):
for wiersz in plotek:
# poniewaz musimy iterowac¢ tyle razy, ile wynos
# natrafimy kilka razy na wiersz, w ktérym znak
# literag z szyfogramu; wtedy wiersz.index("*")
# stosujemy konstrukcje try, aby nie przerwac s

try:
if wiersz.index("*") == indeks: # miejsce "
wiersz[indeks] = szyfrogram[0@] # wpisuj
szyfrogram = szyfrogram[1l:] # pozostawi
except:

pass
# przechodzimy dalej bez jakiegokolwiek kom
# aby nie znieksztaicac¢ obrazu

# Uzupeiniamy stowo analogicznie jak przy szyfrowaniu
kierunek = 1 # rozpoczynamy wypeinianie z gory na doi
indeks = 0 # indeks kolejnego znaku jest wykorzystywany jak

wiersz O # nr wiersza, w ktorym aktualnie wstawiamy znak
ile_znakow = 0 # ile znakow odczytalismy, porownujemy do sz
# gdy osiggniemy ostatni wiersz (zalezy od wartosSci paramet
# zmieniamy wartos¢ zmiennej flaga
while ile_znakow < szyfrogram_len:

jawny_tekst += plotek[indeks][wiersz]

indeks += 1

# teraz sprawdzamy warunek dla flagi
if wiersz == klucz-1: # w pythonie indeks zaczynamy 1i



76 kierunek = -1

77 elif wiersz ==

78 kierunek = 1

79

80 # teraz w zaleznosci od flagi zwiekszamy lub zmniejszam

81 wiersz += kierunek

82

83 # zwiekszamy ilosS¢ znakdéw zebranych

84 ile_znakow += 1

85

86 return jawny_tekst

Wynik dziatania funkciji:
1 print(odszyfruj_slowo("NHLOIIINV", 2))
2 print(odszyfruj_slowo("NLIIINVHO", 3))
3 print(odszyfruj_slowo("NOINVHLII", 4))
4 print(odszyfruj_slowo("NIIVHOINL", 5))
5 print(odszyfruj_slowo("NIHIIVLON", 6))
6 print(odszyfruj_slowo("NIHIIVLON", 1))
7 print(odszyfruj_slowo(124, 6))
8 print(odszyfruj_slowo("NIHIIVLON", -4))
9

10 # NIHILNOVI

11 # NIHILNOVI

12 # NIHILNOVI

13 # NIHILNOVI

14 # NIHILNOVI

15 # False

16 # False

17 # False

Ciekawostka

Btad ValueError w jezyku Python wystepuje, gdy funkcja otrzymuje argument, ktory jest
poza dopuszczalnym zakresem wartosci lub jest nieodpowiedniego typu. Oto przyklad:

1 number = int("abc")
2 # proba konwersji ciggu znakdéw na liczbe catkowits,
3 # ale cigg nie jest poprawnym numerem



W przykladzie funkcja int () oczekuje, ze argument bedzie ciagiem znakow, ktory
reprezentuje liczbe catkowita. Jednak w tym przypadku, cigg ,abc” nie moze zostac
przekonwertowany na liczbe catkowita, co prowadzi do btedu ValueError.

Ten problem mozemy rozwigzac, wykorzystujgc instrukcje try oraz expect:

1 try:

2 number = int("abc")

3 except ValueError:

4 print("Nie mozna przekonwertowa¢ ciggu znakdéw na liczbe cat

W ponizszym przypadku sprawdzamy czy na liscie wystepuje znak "*". Uzywamy
metody lista.index("*"), ktéra zwraca indeks elementu listy, jesli wystepuje.
W innym przypadku zwraca btagd ValueError

lista_1 = [ "-", "-'", mow owwnmoow_omomom
lista_2 = [ "-", "=, mon mpAM oomomoomom g
lista_1.index("*")

# 3

lista_2.index("*")

# Traceback (most recent call last):

# File "<pyshell#3>", line 1, in <module>
# lista_2.index("*")

# ValueError: '*' is not in list
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Rozwigzanie problemu:

1 lista_1 = [ "-", "o, omowm owmsnowm_omwn
2 lista_2 = [ "-", "on,omonm mpm om_wm oo

3

4 try:

S index_1 = lista_1.index("*")

6 print(f"Indeks gwiazdki w liscie 1: {index_1}")
7 except ValueError:

8 print("Gwiazdka nie jest na liscie 1")

9
10 try:
11 index_2 = lista_2.index("*")

12 print(f"Indeks gwiazdki w liscie 2: {index_2}")



13 except ValueError:

14 print("Gwiazdka nie jest na lisScie 2")
Wazne!
Szyfr ptotkowy jest tatwy do ztamania metodgq sitowg, a wiec sprawdzaniem kazdej
mozliwej kombinacji. Wynika to z ograniczonejliczby mozliwych do uzycia kluczy.
Przyktad 2

Dla dowolnego tekstu mozemy przygotowac prosty kod, ktory probuje odszyfrowac
wiadomos$¢ metoda sitowg, testujgc rozne klucze.

Zalozmy, ze zaszyfrowany tekst to FAINTNOOIRPSOUCS.

Cwiczenie 1

Wskaz, jaki klucz zostat uzyty do zaszyfrowania tekstu, jesli tekst jawny to
FINISCORONATOPUS.

o o O O O O O O

O 10

Zapoznaj sie z wywotaniem funkciji dla podanych w Cwiczeniu 1 warto$ci klucza:



1 for klucz in range(2, 11):

2 tekst = odszyfruj_slowo("FAINTNOOIRPSOUCS", klucz)

3 print(f"Odszyfrowany tekst dla klucza {klucz} to: {tekst}")

4

5

6 # Odszyfrowany tekst dla klucza 2 to: FIARIPNSTONUOCOS

7 # 0dszyfrowany tekst dla klucza 3 to: FTONAOUOIICRNPSS

8 # Odszyfrowany tekst dla klucza 4 to: FNIURTANPCSOIOOS

9 # Odszyfrowany tekst dla klucza 5 to: FIOPCSONATIOSURN
10 # Odszyfrowany tekst dla klucza 6 to: FINISCORONATOPUS
11 # Odszyfrowany tekst dla klucza 7 to: FINISUSCORONATOP
12 # Odszyfrowany tekst dla klucza 8 to: FINORSUSCOPIONAT
13 # Odszyfrowany tekst dla klucza 9 to: FANNORSUSCOPIOTI
14 # Odszyfrowany tekst dla klucza 10 to: FAINNORSUSCOPIOT
Przyktad 3

Mozemy przygotowac program z graficznym interfejsem do szyfrowania lub

odszyfrowywania. Uzyjemy do tego celu biblioteki PySimpleGui.

Wazne!

1 import PySimpleGUI as sg

2 import sys

3

4 try:

5 from funkcje_szyfrujace import *

6 except ModuleNotFoundError:

7 print("Brak pliku: 'funkcje_szyfrujace.py'

8 # koniec programu z Error Code 2 (FileNotFound)

9 sys.exit(2)
10
11 # jesli funkcje zostaity zaimportowane, dziatamy dalej...
12
13 uklad = [[sg.Text("Podaj tekst jawny lub szyfrogram (max.
14 [sg.Input(key="dane")],
15 [sg.Radio("Szyfruj",1 , key="s", default=True),

16 sg.Radio("Odszyfruj",1 ,

co tworzony plik z kodem interfejsu.

Pamietajmy, aby funkcje szyfruj_slowo i odszyfruj_slowo byly zapisane

key:lloll ) ,

w pliku o nazwie funkcje_szyfrujace.py iaby ten plik byt w tym samym katalogu

- popraw to.")

35 zn
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17 sg.Text("Wartos¢ klucza"), sg.Input(size=(3, 1), key=

18 [sg.Text("Tekst wynikowy: ")],

19 [sg.Text(" " * 40, size=(40,1), auto_size_text=True, k
20 [sg.Button('Wykonaj'), sg.Exit()]]

21 okno = sg.Window( 'Szyfr piotkowy', uklad)

22

23 while True:

24 event, values = okno.read()

25 # wykonujemy probe zmiany wartosci na liczbe

26 try:

27 klucz = int(values["k"])

28 # w przypadku niepowodzenia przyjmujemy 3 jako wartosc¢ kluc
29 except:

30 klucz = 3

31

32 if event == 'Exit' or event is None:

33 break

34 if event == 'Wykonaj':

35 if values['s']:

36 wynik = szyfruj_slowo(values["dane"], klucz)
37 if values['o']:

38 wynik = odszyfruj_slowo(values["dane"], klucz)
39 okno["-0UT-"].update(wynik)

40 okno.close()

Efektem dzialania takiego programu jest okno z mozliwo$cia wyboru operacii.

Juz wiesz
Podsumujmy najwazniejsze informacije:

» Szyfr ptotkowy jest przyktadem szyfru przestawieniowego.
» Szyfr ptotkowy jest fatwy w implementacji.

 Atak sitowy jest efektywnym sposobem na ztamanie takiego szyfru.

Stownik

iteracja

technika programowania, ktora polega na powtarzaniu tej samej operaciji okreslong liczbe
razy lub do momentu, w ktorym zadany warunek zostanie spetniony
klucz




informacja wykorzystywana do szyfrowania i /lub deszyfrowania wiadomosci
klucz publiczny

udostepniony publicznie klucz, wykorzystywany w procesie szyfrowania w szyfrach
asymetrycznych
klucz prywatny

tajny klucz wykorzystywany w procesie deszyfrowania w szyfrach asymetrycznych;
powinien by¢ znany jedynie adresatowi zaszyfrowanejwiadomosci
kryptografia

galgz wiedzy o zapisywaniu informacji w sposob utrudniajgcy lub catkowicie
uniemozliwiajgcy ich odczytanie
PySimpleGUI

biblioteka do wyswietlania prostych okien dialogowych, niezalezna od systemu
operacyjnego; nie jest dostepna w standardowej instalacji jezyka Python - nalezy ja
zainstalowac, korzystajac z mechanizmu pip; (wiecejinformacii dostepnych jest
w dokumentacji na stronie PySimpleGUI)

szyfrogram

zaszyfrowana wiadomos¢
szyfrowanie

przeksztalcanie tekstu jawnego w szyfrogram
tablica ASCII

spis kodow znakow wykorzystywany w komputerach



Prezentacja multimedialna

Polecenie 1

Zapoznaj sie z prezentacja. Przesledz dziatanie programu.

Kliknij, aby uruchomié w trybie petnoekranowym.




Polecenie 2

Zaszyfruj metoda ptotkowg tekst Hic-sunt-1leones, uzywajac klucza o wartosci 3.
Korzystaj z rozwigzania przedstawionego w prezentacji.

Specyfikacja problemu:
Dane:
e slowo -tancuch znakéw do zaszyfrowania
e klucz - liczba naturalna; klucz szyfru
Wynik:

e szyfr - zaszyfrowany tancuch znakéw




Polecenie 3

Opracuj notatke podsumowujaca najwazniejsze informacje przedstawione w prezentacji.




Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 O

Zdefiniuj funkcje szyfruj (tekst), ktora jesli dtugosc tancucha tekst bedzie nieparzysta,
doda na jego koncu znak ,]”. Nastepnie funkcja ma podzieli¢ taricuch tekst na 2 réwne czesci
A i Bizwrdci¢ nowy tancuch zbudowany jako B+A, gdzie A powinno mie¢ odwrdcong
kolejnos¢ znakoéw.

Specyfikacja problemu:
Dane:
e tekst -tancuch znakéw do zaszyfrowania
Wynik:
e szyfr - zaszyfrowany tancuch znakéw
Swoj program przetestuj dla zmiennej tekst o wartosci Lupus in fabula.

Twoje zadania

1. Program zwraca tancuch znakéw zaszyfrowany zgodnie z warunkami opisanymi w
zadaniu.






Cwiczenie 2 @

Zdefiniuj funkcje szyfruj(tekst, klucz, odwrocona), ktéra zrealizuje szyfrowanie
taiicucha znakéw tekst za pomocg szyfru ptotkowego z kluczem klucz i zwréci
zaszyfrowany taricuch znakéw. Wartos¢ domyslna zmiennej odwrocona powinna by¢ réwna
False, a gdy bedzie wynosi¢ True, do szyfrowania powinien postuzy¢ odwrécony tancuch
znakow tekst.

Specyfikacja problemu:

Dane:

e tekst -tancuch znakéw do zaszyfrowania

e klucz - liczba naturalna; klucz szyfru

e odwrocona - wartos¢ logiczna

Wynik:

o szyfr - zaszyfrowany tancuch znakéw

Swdj program przetestuj dla zmiennych tekst o wartosci Lupus in fabula, klucz
o wartosci 3 i odwrocona o wartosci True.

Twoje zadania

1. Program zwraca tancuch znakéw zaszyfrowany zgodnie z warunkami opisanymi w
zadaniu.






Dla nauczyciela

Autor: Adam Jurkiewicz
Przedmiot: Informatyka

Temat: Wstep do kryptografii w jezyku Python

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

1) planuje kolejne kroki rozwigzywania problemu, z uwzglednieniem podstawowych
etapOow myslenia komputacyjnego (okreslenie problemu, definicja modeli i poje¢,
znalezienie rozwigzania, zaprogramowanie i testowanie rozwigzania).

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,



4) porownuje dziatanie roznych algorytmow dla wybranego problemu, analizuje
algorytmy na podstawie ich gotowych implementaciji;

5) sprawdza poprawno$c¢ dziatania algorytmow dla przyktadowych danych.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres podstawowy. Uczen:

1) projektuje i programuje rozwigzania probleméw z roznych dziedzin, stosuje przy
tym: instrukcje wejscia/wyjscia, wyrazenia arytmetyczne i logiczne, instrukcije
warunkowe, instrukcje iteracyjne, funkcje z parametrami i bez parametrow, testuje
poprawnos$¢ programow dla réznych danych; w szczegolnoSci programuje algorytmy
z punktu 1.2);

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role¢ szyfrowania informaciji;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

« kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

o Przeanalizujesz zasade dziatania szyfru ptotkowego.

o Przygotujesz funkcje realizujacg szyfrowanie oraz deszyfrowanie przy uzyciu szyfru
plotkowego.

e Stworzysz program z graficznym interfejsem, wykorzystujgc biblioteke PySimpleGUI
do szyfrowania i odszyfrowywania wiadomosci.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;



» Cwiczenia praktyczne.
Formy pracy:

o pracaindywidualna;

e pracaw parach;

e pracaw grupach;

» praca catego zespotu klasowego.

Srodki dydaktyczne:

e komputery z glosnikami, stuchawkami i dostepem do internetu;

» zasoby multimedialne zawarte w e-materiale;

» tablica interaktywna/tablica, pisak /kreda;

o oprogramowanie dla jezyka Python 3 (lub nowszejwersji), w tym PyCharm lub IDLE.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
~Wstep do kryptografii w jezyku Python”. Uczniowie zapoznaja si¢ z treSciami w sekcji
»Przeczytaj” w kontekscie programowania.

Faza wstepna:

1. Prowadzgcy wyswietla na tablicy interaktywnej zawartosc sekcji ,Wprowadzenie”
i omawia cele do osiaggni¢cia w trakcie lekcij.

2. Rozpoznanie wiedzy uczniow. Nauczyciel zadaje uczniom pytanie dotyczace ich
aktualnego stanu wiedzy w obszarze poruszanego tematu, opartego o programowanie.

Faza realizacyjna:

1. Praca z tekstem. Nauczyciel ocenia, na podstawie informaciji na platformie, stan
przygotowania uczniow do zajec¢. Jezeli jest ono niewystarczajgce, prosi wybrang osobe
o przedstawienie najwazniejszych informacji z sekcji ,Przeczytaj”. W kolejnym kroku
uczniowie powtarzajg i testuja na swoich komputerach programy oméwione w tej
sekcij.

2. Praca z multimedium. Nauczyciel wySwietla zawarto$¢ sekcji ,Prezentacja
multimedialna” Uczniowie wspolnie analizujg proces szyfrowania metodg ptotkowg
tekstu.

3. Cwiczenie umiejetnosci. Uczniowie wykonuja ¢wiczenie nr 1z sekcji ,Sprawdz sie”.
Nastepnie chetne lub wybrane osoby prezentujg swoje programy. Nauczyciel omawia
ewentualne bledy.

Faza podsumowujaca:



1. Nauczyciel prosi uczniow o podsumowanie zgromadzonejwiedzy w zakresie
programowania w jezyku Python.

Praca domowa:
1. Uczniowie wykonuja ¢wiczenie nr 2 z sekcji ,Sprawdz si¢”.
Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersji).
» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

» Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



