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Wstep do kryptografii

Zrédto: Markus Spiske, domena publiczna.

Wiesz juz, czym jest szyfrowanie, ale czy znasz konkretne metody szyfrowania?

W tym e-materiale poznasz przyktadowy algorytm szyfrowania symetrycznego —
szyfrowanie ptotkowe.

Implementacje algorytmu w wybranych jezykach programowania przedstawiamy
w e-materiatach:

» Wstep do kryptografii w jezyku C++,
» Wstep do kryptografii w jezyku Java,
» Wstep do kryptografii w jezyku Python.

Wiecejzadan? Siegnij do: Wstep do kryptografii — zadania maturalne.
Twoje cele

e Wymienisz rozne rodzaje szyfrow.
e Przeanalizujesz terminologie stosowang w kryptografii.
o Zapiszesz algorytm szyfrujgcy podang wiadomos¢ za pomoca szyfru ptotkowego.
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Przeczytaj

Kryptografia

Ludzie od wiekow stosowali rozmaite metody, by chroni¢ wazne, poufne informacije.
Spartanom przypisuje si¢ autorstwo pierwszego narzedzia szyfrujacego o nazwie skytale —
byt to skorzany lub pergaminowy pasek, na ktorym znajdowaly si¢ litery, odczytanie
wiadomosci byto mozliwe po nawini¢ciu go na laske takiej samej grubosci, jaka miat autor
wiadomosci. W trakcie II wojny Swiatowej Niemcy wykorzystywali urzadzenie szyfrujgce
Enigma, a Polacy wstawili si¢ dzi¢ki rozszyfrowaniu wiadomosci wojskowych, ktore ta
maszyna szyfrowata. Do szyfrowania nie zawsze konieczne s3 specjalne urzadzenia, czasami
wystarczy kartka i otowek.

Rozmawiajgc ze znajomymi, korzystasz z roznych komunikatorow. Czasami zdarza sie¢, ze
chcesz przekazac jaka$ poufng informacje. Zalezy ci, by nikt poza odbiorcg jejnie
przeczytal. Z pomocg moze przyjs¢ kryptografia.

Istnieje wiele algorytmow szyfrujacych, ktore mozna wykorzystac. Najczesciej stosowane
algorytmy polegaja na specyficznym przeksztalceniu wiadomosci za pomocg klucza.

Szyfry mozemy podzieli¢ na kilka rodzajow:

» szyfr podstawieniowy - kazdy znak szyfrowanejwiadomosci zostaje zastgpiony innym;
deszyfrowanie polega na odwroceniu podstawienia; przyktadem takiego szyfru jest
szyfr Cezara;

» szyfr przestawieniowy - w zaszyfrowanej wiadomos$ci obecne sg wszystkie znaki uzyte
w teks$cie jawnym, zmieniona zostaje jedynie ich pozycja w szyfrogramie; przykladem
takiego szyfru jest szyfr ptotkowy;

o szyfr symetryczny - wiadomo$¢ jest szyfrowana za pomoca tajnego klucza, ktory
nastepnie stuzy do odczytania wiadomosci;

» szyfr asymetryczny - wiadomo$¢ zostaje zaszyfrowana oraz deszyfrowana roznymi
kluczami; klucz uzywany w procesie szyfrowania jest publiczny, natomiast drugi klucz,
wykorzystywany podczas deszyfrowania, jest prywatny; przyktadem takiego szyfru jest
szyfr RSA.

W dalszej czeSci materialu poznasz przyktad szyfru przedstawieniowego - szyfr ptotkowy.

Szyfr ptotkowy - opis algorytmu szyfrowania

Chcesz przekazac¢ przyjacielowi tajne miejsce waszego spotkania - punktem zbiorki jest
fontanna w parku.
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Aby zaszyfrowa¢ wiadomos¢ za pomoc3 szyfru ptotkowego, na poczatku nalezy wybrac
klucz symetryczny, za pomoca ktorego zaszyfrujemy wiadomos¢. W przypadku tego
algorytmu kluczem bedzie wysoko$c¢ ptotku, czyli w podanym przyktadzie: pie¢ kwadratow.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Pierwszym krokiem bedzie wlasciwe przygotowanie wiadomosci. Nalezy zmieni¢ wielkos¢
wszystkich liter na duze (np. a na A) oraz usungc spacje. Zmiana wielkosci liter utrudni
odczytanie szyfrogramu przez niepowotang osobe. W efekcie otrzymamy nastepujacy tekst:

FONTANNAWPARKU

Nastepnie nalezy wypetnic¢ pola w ptotku literami tekstu jawnego, poczawszy od lewej
gornej kratki schematu. W kazdym kolejnym kroku nastepny znak szyfrowanego tekstu
wpisujemy do pola diagramu ulokowanego o jedna pozycje na prawo oraz w dot w stosunku
do poprzedniej kratki. W momencie, w ktorym osiaggniemy pole znajdujgce si¢ w najnizszym
rzedzie ptotku, zmieniamy kierunek wyboru kolejnych kratek - kazde nastepne pole bedzie
zlokalizowane o jedng pozycje na prawo oraz do gory w stosunku do poprzedniej kratki.
Gdy dotrzemy do pozycji w rzedzie najwyzszym, ponownie zmieniamy kierunek. Proces ten
powtarzamy, az do wpisania w pola ptotku wszystkich liter tekstu jawnego. Utworzony
przez znaki ksztalt powinien przypominac zygzak.
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Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Kolejne litery odczytujemy w wierszach, zaczynajgc zawsze od lewej strony. W ten sposob
otrzymamy nastepujacy zaszyfrowany tekst:

FWOAPNNATNRUAK

Aby tw{j przyjaciel mogt odczytac¢ informacje, nalezy przekaza¢ mu zaszyfrowana
wiadomos¢ wraz z kluczem symetrycznym.

Pseudokod algorytmu szyfrowania ptotkowego

Specyfikacja problemu:
Dane:

e n - liczba naturalna; liczba znakow w tekscie jawnym

e tekst[0..n - 1] -przekazany do zaszyfrowania szyfrem ptotkowym tekst jawny;
tablica znakow zawierajgca wielkie i mate litery alfabetu angielskiego oraz spacje

e klucz -liczba rzedow, z ktorych sktada sie wykorzystywany w szyfrowaniu schemat
ptotku; liczba naturalna dodatnia.

Wynik:

e szyfrogram[@..m - 1] - zaszyfrowany szyfrem ptotkowym tekst jawny; tablica
znakow zawierajaca wielkie litery alfabetu angielskiego; gdzie m jest rowne n
minus liczba spacji w tekscie jawnym

Wazne!



W wykonaniu opisanych w algorytmie operacji przydatne bedzie operowanie na kodach
ASCII, pozwalajgcych reprezentowac wybrane znaki, np. litery, cyfry czy znaki
interpunkcyjne w postaci liczb catkowitych z zakresu od 0 do 127.

W pseudokodzie wykorzystamy trzy dodatkowe funkcije:

» znakDoKodu(znak) - funkcja, ktora jako parametr przyjmuje pojedynczy znak,

a nastepnie konwertuje go na odpowiadajacy mu kod ASCII i zwraca otrzymanag
warto$¢ liczbowa.

e kodDoZnaku(kod) - funkcja, ktora jako parametr przyjmuje kod ASCII w postaci
liczby catkowitej z zakresu od O do 127, a nastepnie konwertuje ja na odpowiadajacy
jej znak oraz go zwraca.

e rozmiar(tablica) - funkcja, ktora jako parametr przyjmuje tablice, a nastepnie

podaje liczbe jej elementow.

Do funkciji szyfrujgcej przekazywany jest podany przez uzytkownika tekst jawny, liczba
znakOw w nim zawarta oraz klucz. Postepujemy wedtug przedstawionego schematu.

Krok 1. Usun spacje i zmien mate litery na wielkie, jezeli jest to konieczne.

W funkcji poczatkowo definiujemy tablice jawny[ ] o dlugosci n, ktéra docelowo
przechowywac bedzie tekst jawny skladajgcy sie jedynie z wielkich liter alfabetu
angielskiego (po usunieciu spacji oraz zmianie matych liter na wielkie). Dodatkowo
przydatne bedzie utworzenie zmiennej a wskazujgcej na indeks elementu tablicy jawny[ |,
do ktorego zapisywac bedziemy znak tekstu jawnego. Inicjalizujemy jg wartoscia 1.

funkcja szyfrPlotkowy(tekst[0..n - 1], klucz)
jawny[0..n - 1] < wprowadzamy wiadomo$¢ do zaszyfrowania
a < 1

Kazdy element tablicy tekst[ ] porownujemy ze znakiem ,, ,, (spacja). Jezeli dany element
nie jest spacja, to weryfikujemy, czy stanowi malg litere alfabetu poprzez sprawdzenie, czy
jego kod ASCII jest wiekszy lub rowny kodowi litery ,a”. Zasadnos$¢ takiego poréwnania
wynika z faktu, Ze mate litery w kodzie ASCII majg warto$ci od 97 do 122, a wielkie od 65 do
90. Jezeli sprawdzany znak okaze si¢ malg literg, pomniejszamy jego kod ASCII o 32

i zapisujemy do tablicy tekst[ ]. Jest to stata réznica pomiedzy kodami tej samej litery

w wariancie wielkim i malym, np. ,a” (97) oraz ,A” (65), czyli 97 - 65 = 32. W ten sposob mate
litery zostajg zamienione na wielkie. Niezaleznie, czy przeprowadzona zostata operacja
zmiany wielkosci litery, sprawdzany znak (o ile nie jest spacjg) zapisujemy do elementu
tablicy jawny[ ] oindeksie a. Na koniec inkrementujemy warto$¢ zmiennej a.

funkcja szyfrPlotkowy(tekst[0..n - 1], klucz)
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jawny[0..n - 1] < wprowadzamy wiadomos$¢ do zaszyfrowania
a < 1

dla 1 =0, 1, ..., n - 1 wykonuj:
jezeli tekst[i] # ' ':
jezeli znakDoKodu(tekst[1]) >= znakDoKodu('a') wykona
tekst[1] < kodDoZnaku(znakDoKodu(tekst[1]) - 32)
jawny[a] < tekst[i]
a—a+1

Krok 2. OkreSl liczbe znakow w tekscie jawnym po przeprowadzonych operacjach
usuwania spacji oraz zmiany wielkosci liter.

Dlugo$c¢ tablicy jawny [ | poczatkowo okreslilisémy jako n, poniewaz jest to maksymalna
liczba znakow, ktore moze zawierac¢ tekst jawny po usunie¢ciu spacji (w przypadku gdy
pierwotnie nie znajdowatly si¢ w nim zadne spacje). Moze jednak doj$¢ do sytuaciji, ze
dlugosc¢ tekstu - po wykonaniu opisanych operacji — ulegnie zmianie. Aby okresli¢ liczbe
liter w tablicy jawny [ ], sprawdzimy, ile z jej elementéw posiada kod ASCII pomiedzy 65
(kod litery ,A”) a 90 (kod litery ,Z”). Poszukiwang dtugos¢ tekstu jawnego, po modyfikacjach,
przechowywac bedziemy w zmiennej m.

m < 0
dla 1 =0, 1, ..., n - 1 wykonuj:
jezeli znakDoKodu(jawny[i]) >= znakDoKodu('A') 1 znakDoKodu(j
me—m+ 1

Krok 3. Umiesc¢ tekst jawny w tablicy dwuwymiarowe;j.

Tworzymy tablice plotek|[ ][ ] zawierajgcg liczbe wierszy rowna kluczowi oraz sktadajgca
sie z liczby kolumn réwnejwartos$ci zmiennejm. Wypelniamy jg znakami spacji. Nastepnie
uzupelniamy ja kolejnymi znakami tekstu jawnego w formie opisanego w szyfrze ptotkowym
zygzaka. Pomoze nam w tym flaga do1, ktora bedzie zmienia¢ swojg warto$¢ na 1 (gdy tekst
bedzie iS¢ w dot) lub 0 (gdy tekst bedzie iS¢ do gory) - w zaleznoSci od tego, czy osiggnieta
zostanie minimalna lub maksymalna wysokos¢ tablicy plotek[ ][ ].

plotek[0..klucz - 1][0..m - 1]
wiersz « 1
dol « 1

dla i =0, 1, ..., klucz - 1 wykonuj:



dla j =0, 1, ..., m - 1 wykonuj:
plotek[i][j] « " '

dopoki i <= m wykonuj:
plotek[wiersz][1i] <« jawny[1i]
i<1i+1

jezeli wiersz = klucz:
dol - O

jezeli wiersz = 1:
dol « 1

jezeli dol = 1:
wiersz < wiersz + 1
W przeciwnym razie:
wiersz < wiersz - 1

Krok 4. Odczytaj zaszyfrowang wiadomosc¢.

Na koniec definiujemy tablice szyfrogram o dlugosci m, a nastepnie zapisujemy do niej
litery, ktorymi wypeniliSmy pola utworzonego ptotku (wedtug zasad szyfru plotkowego).
Rezultat przedstawionych operacji zwracamy.

szyfrogram[O..m - 1]

b -1
dla i =0, 1, ..., klucz - 1 wykonuj:
dla j =0, 1, ..., m - 1 wykonuj:

jezeli plotek[i][]j] # ' ':
szyfrogram[b] < plotek[i][]]
b b+ 1

zwroc¢ szyfrogram] ]

Krok 5. Gotowa funkcja zapisana w pseudokodzie.

funkcja szyfrPlotkowy(tekst[0..n - 1], klucz)
jawny[0..n - 1] < wprowadzamy wiadomo$¢ do zaszyfrowania
a < 1



dla i =0, 1, ..., n - 1 wykonuj:
jezeli tekst[i] # ' ':
jezeli znakDoKodu(tekst[1]) >= znakDoKodu('a') wykona
tekst[1] < kodDozZnaku(znakDoKodu(tekst[1]) - 32)
jawny[a] < tekst[i]
a—a+1

m < 0
dla i =0, 1, ..., n - 1 wykonuj:
jezeli znakDoKodu(jawny[1]) >= znakDoKodu('A') i znakDoKodu(j
me—m+ 1

plotek[0..klucz - 1][0..m - 1]
wiersz « 1

dol « 1
dla i =0, 1, ..., klucz - 1 wykonuj:
dla j =0, 1, ..., m - 1 wykonuj:

plotek[i][j] <« ' '

dopéki i <= m wykonuj:
plotek[wiersz][i] < jawny[1i]
i<1i+1

jezelli wiersz = klucz:
dol -~ 0O

jezell wiersz = 1:
dol - 1

jezeli dol = 1:
wiersz < wiersz + 1
W przeciwnym razie:
wiersz < wiersz - 1

szyfrogram[O@..m - 1]

b -1
dla i =0, 1, ..., klucz - 1 wykonuj:
dla j =0, 1, ..., m - 1 wykonuj:

jezeli plotek[i][]j] # ' ':
szyfrogram[b] <« plotek[i][]]
b b+ 1



zwroc¢ szyfrogram] ]

Stownik
iteracja

technika programowania, ktéra polega na powtarzaniu tej samej operacji okreslong liczbe
razy lub do momentu, w ktorym zadany warunek zostanie spetniony
klucz

informacja, ktora jest wykorzystywana do szyfrowania i/lub deszyfrowania wiadomosci
klucz prywatny

tajny klucz wykorzystywany w procesie deszyfrowania w szyfrach asymetrycznych,;
powinien by¢ znany jedynie adresatowi zaszyfrowanej wiadomosci
klucz publiczny

udostepniony publicznie klucz wykorzystywany w procesie szyfrowania w szyfrach

asymetrycznych
kod ASCII

7-bitowy system kodowania znakow, w ktorym kazdy z obstugiwanych symboli jest
reprezentowany przez liczbe; 7 bitow umozliwia przechowanie informacji o znakach

o kodach z zakresu 0-127. Uzywany m.in. we wspotczesnych komputerach oraz sieciach
komputerowych

kryptografia

galgz wiedzy o zapisywaniu informacji w sposob utrudniajgcy, badz catkowicie
uniemozliwiajgcy jej odczytanie
tablica ASCII

spis kodow znakow wykorzystywany w komputerach
szyfrogram

zaszyfrowana wiadomos¢
szyfrowanie

przeksztalcanie tekstu jawnego w szyfrogram



Animacja

Polecenie 1

Dzien po przestaniu do przyjaciela zaszyfrowanej wiadomosci, z opisanym miejscem spotkania,
otrzymujesz odpowiedzZ - rowniez zaszyfrowana. Zapoznaj sie z prezentacja, z ktorej dowiesz
sie, jak odszyfrowac otrzymang wiadomosé.

Potrafisz juz szyfrowac tekst jawny za pomoca
szyfru ptotkowego. Teraz nauczysz sie, jak -
znajac klucz - deszyfrowa¢ wiadomosc.

@ Nastepnego dnia twoj kolega - w odpowiedzi -
wystat ci nastepujgca wiadomos¢
"ZIANAPMLMOE". Wiesz, ze zaszyfrowat ja za
pomocg klucza symetrycznego o wartosci

cztery.

Specyfikacja: @

Dane:

o szyfrogram[@..m - 1] - tekst
zaszyfrowanej wiadomosci; tablica
znakéw zawierajgca wielkie litery
alfabetu angielskiego.

o klucz - liczba rzedéw, z ktérych
sktada sie wykorzystywany
w odszyfrowywaniu schemat ptotku;
liczba naturalna (nie uwzgledniajac O).



o m - zmienna przechowujaca liczbe
znakéw w szyfrogramie; liczba
naturalna

Wynik:

o jawny[@..m - 1] - odszyfrowana
wiadomos¢; tablica znakow
zawierajgca wielkie litery alfabetu
angielskiego

Na poczatku, podobnie jak w przypadku
algorytmu szyfrujgcego, nalezy utworzy¢ pusta
tablice dwuwymiarowg plotek|[ ] [ ]. Bedzie
ona miata liczbe wierszy réwna wartosci klucza
oraz liczbe kolumn réwng dtugosci szyfrogramu.

Wypetniamy tablice znakami spacji. @

1 funkcja
deszyfrowanie(szyfrogram,
klucz, m)

2 plotek[0..klucz - 1]
[0..m - 1]

4 dla i =90, 1, ...,
klucz - 1 wykonuj:

5 dla j =90, 1, ...,
m - 1 wykonuj:

6 plotek[i][]] ~



Uzupetnij tablice plotek[ ][] oznaki '*"',
ktére beda oznaczaty miejsce wpisania
kolejnego znaku szyfrogramu. Zréb to w taki
sam sposob jak podczas szyfrowania, tak aby
otrzymany wzor przypominat zygzak.

Zmienne wiersz i kolumna wskazujg miejsce,
gdzie nalezy umiescic kolejng litere szyfrogramu.
Zmienna do1l okresla kierunek wpisywania
znakoéw. Jezeli jej wartos¢ wynosi jeden, numer
wiersza zwieksza sie o jeden. Jezeli jej wartosc
WYNOSi zero, numer wiersza zmniejsza sie

o jeden.

1 wiersz « 1

2 dol < 1
3 dla kolumna =96, 1, ..., m
- 1 wykonuj:
4 plotek[wiersz]
[kolumna] « '=*'
S jezeli wiersz = klucz:
6 dol ~ ©
7 jezeli wiersz = 1:
8 dol «~ 1
9
10 jezeli dol = 1:
11 wiersz < wiersz +
.
12 W przeciwnym razie:
13 wiersz < wiersz -
1
14



Aby w miejsce znaku ' *' wpisac kolejna litere w
szyfrogramu, nalezy utworzy¢ zmienng znak,

ktéra bedzie przechowywata indeksy kolejnych

znakéw zawartych w zaszyfrowanej

wiadomosci. Poczatkowo bedzie ona zawierata

wartosc 1, gdyz tablice indeksujemy od 1.

Nastepnie, za pomocg zagniezdzonych petli
d1la, bedziemy - znak po znaku - zapisywac
kolejne litery zaszyfrowanej wiadomosci

w tablicy plotek[ ][], w miejscach,

w ktérych wpisany zostat znak ' *'

1 znak < 1

2dlai=290, 1, ..., klucz -
1 wykonuj:

3 dla j =0, 1, ..., m -
1 wykonuj:

4 jezeli plotek[i]
[3] = "*":

S plotek[i][j] «
szyfrogram[znak]

6 znak < znak +
1

7

Podobnie jak w poprzednim fragmencie kodu,

zgodnie ze wskazaniami zmiennych wiersz
i kolumna, kolejne znaki tablicy plotek[ ][ ]
zapisywane s3 do tablicy jawny[ ].

1 jawny[0..m - 1]

2 wiersz « 1

3 dol « 1

4 dla kolumna =96, 1, ..., m
- 1 wykonuj:

5 jawny[kolumna] «
plotek[wiersz][kolumna]

6

7 jezeli wiersz = klucz:



8 dol ~ 0

9 jezeli wiersz = 1:

10 dol « 1

11

12 jezeli dol = 1:

13 wiersz < wiersz +
1

14 W przeciwnym razie:

15 wiersz <« wiersz -
1

16

Zawarto$¢ tablicy jawny|[ ] jest nastepujaca - @
"ZAPOMNIALEM". Dzieki temu wiesz, ze
dzisiejsze spotkanie przy fontannie nie odbedzie

sie.

@ Gotowy pseudokod:

1 funkcja
deszyfrowanie(szyfrogram,
klucz, m)

2 plotek[0..klucz - 1]
[06..m - 1]

3

4 dla i =90, 1, ...,
klucz - 1 wykonuj:

5 dla j =90, 1, ...,
m - 1 wykonuj:

6 plotek[i][]] «

7

8 wiersz « 1

9 dol « 1

10 dla kolumna = 0, 1,

., m - 1 wykonuj:



11

12
13

14
15
16
17
18
19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35
36

37
38
39
40
41

plotek[wiersz]
[kolumna] < '*'

jezeli wiersz
klucz:
dol - ©
jezeli wiersz
dol < 1

]
—
.

jezeli dol = 1:
wiersz «
wiersz + 1
W przeciwnym
razie:
wiersz
wiersz - 1

znak « 1
dla i =90, 1, ...,
klucz - 1 wykonuj:
dla j =0, 1, ...,
m - 1 wykonuj:
jezeli
plotek[i][j] = "*':
plotek[i]
[j] « szyfrogram|[znak]
znak «
znak + 1

jawny[0..m - 1]
wiersz < 1
dol « 1
dla kolumna = 6, 1,
., m - 1 wykonuj:
jawny[kolumna] «
plotek[wiersz][kolumna]

jezeli wiersz
klucz:
dol - ©
jezeli wiersz
dol < 1

1
—
.e

jezeli dol = 1:



42 wiersz «
wiersz + 1

43 W przeciwnym
razie:

44 wiersz <
wiersz - 1

45

46 zwroé jawny[ ]

47

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Polecenie 2

Zapoznaj sie z animacja. Wymien, jakie inne szyfry znasz. Poszukaj informacji na temat tego,
czy sa jeszcze stosowane.

Film dostepny pod adresem /preview/resource/R1Se0dfOYRBmT

Film nawigzujacy do tresSci materialu: Kryptografia w starozytnosci.



file:///preview/resource/R1Se0df0YRBmT

Cwiczenie 1

Poszukaj informacji na temat innych szyfréw, ktore odegraty wazng role w historii. Opisz

jeden z nich.




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 @
Potacz w pary rodzaje szyfrowania wraz z ich opisami.

Wiadomos¢ jest szyfrowana za pomoca tajnego
Szyfr asymetryczny klucza, ktéry nastepnie stuzy do odczytania
wiadomosci.

Kazdy znak szyfrowanej wiadomosci, zostaje
Szyfr przestawieniowy zastgpiony innym. Deszyfrowanie polega na
odwrdceniu podstawienia.

W zaszyfrowanej wiadomosci obecne s3
Sovfr podstawieniow wszystkie znaki uzyte w teks$cie jawnym,
VAL v zmieniona zostaje jedynie ich pozycja

w szyfrogramie.

Wiadomos¢ zostaje zaszyfrowana oraz
Szyfr symetryczny odkodowana innymi kluczami. Jeden z nich jest
publiczny, a drugi prywatny.

Cwiczenie 2 @

Uzupetnij fragment pseudokodu, odpowiedzialny za usuniecie spacji i za zamiane rozmiaru wszystkich liter na
wielkie.

1. dla i =1, 2, ..., n wykonuj:

2. jezeli tekst[i] = [ ]:

3. jezeli znakDoKodu(tekst[i]) >= znakDoKodu([ b wykonaj:
4. tekst[i] < kodDoZnaku(znakDoKodu(tekst[i]) - {

5. jawny[a] « tekst[i]

6. a < a+




Cwiczenie 3 e

Napisz, jak zaprezentowana wiadomosc¢ bedzie wygladata po zaszyfrowaniu.

Q

Zrédto: Contentplus.pl Sp.‘ : - rA 3.0.

Cwiczenie 4 @
Wypetnij - we wtasciwy sposdb - tabele tak, aby zaszyfrowac w niej nastepujaca wiadomos¢ "Kodowanie". Uzyj
szyfru ptotkowego o kluczu 4.

1 2 3 4 5 6 7 8 9
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Cwiczenie 5 C
Na podstawie tabeli utworzonej w Cwiczeniu 4 zapisz zaszyfrowana wiadomos¢.

Zaszyfrowana wiadomosc¢ :

Cwiczenie 6 Q
Potacz w pary wyrazy wraz z definicjami.

Gataz wiedzy o zapisywaniu informacji w sposéb
Kryptografia utrudniajacy, badz catkowicie uniemozliwiajacy
ich odczytanie.

Klucz publiczny Zaszyfrowana wiadomosc¢.

Klucz orvwatn Klucz wykorzystywany w procesie szyfrowania
67 i’ w szyfrach asymetrycznyc.
Klucz wykorzystywany w procesie deszyfrowania

Szyfrogram
Yirog w szyfrach asymetrycznych.



Cwiczenie 7
Samodzielnie zaszyfruj wiadomos¢ : "Obejrzyjmy film", uzywajac szyfru ptotkowego o kluczu 5.

Zaszyfrowana wiadomos¢ :

Cwiczenie 8
Zaznacz wszystkie poprawne odpowiedzi. Wybierz zwroty, ktére kojarza sie z szyfrowaniem ptotkowym.

szyfr podstawieniowy

klucz symetryczny

klucz publiczny

usuwanie spacji w tekscie jawnym

szyfr przestawieniowy

o o o o o o

rézna wielkosc¢ liter w szyfrogramie



Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Wstep do kryptografii

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania — wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

1) planuje kolejne kroki rozwigzywania problemu, z uwzglednieniem podstawowych
etapOow myslenia komputacyjnego (okreslenie problemu, definicja modeli i poje¢,
znalezienie rozwigzania, zaprogramowanie i testowanie rozwigzania).

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w teksScie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

4) poréwnuje dziatanie roznych algorytmow dla wybranego problemu, analizuje
algorytmy na podstawie ich gotowych implementaciji;

5) sprawdza poprawno$c¢ dziatania algorytmow dla przyktadowych danych.



Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Wymienisz rozne rodzaje szyfrow.
» Przeanalizujesz terminologie stosowang w kryptografii.
e Zapiszesz algorytm szyfrujgcy podang wiadomos$¢ za pomoca szyfru ptotkowego.

Strategie nauczania:

o konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;

e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujace;

e burza mozgow;

« mapa mysli.

Formy pracy:

praca indywidualna;

praca w parach;
pracaw grupach,;
praca calego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Uczniowie przygotowuja krotkie prezentacje dotyczgce wskazanych przez nauczyciela
szyfrow.



2. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Wstep do kryptografii”. Nauczyciel prosi uczniéw o zapoznanie si¢ z treSciami w sekcji
LPrzeczytaj’

Faza wstepna:

1. Uczniowie prezentuja przygotowane zagadnienia.

2. Nauczyciel wySwietla temat i cele zaje¢. Prosi uczniow, by na podstawie wiadomosci
zdobytych przed lekcjg zaproponowali kryteria sukcesu.

3. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniéw
o przedstawienie sytuacji problemowej zwigzanej z tematem lekcij.

Faza realizacyjna:

1. Praca z tekstem. Jezeli przygotowanie uczniow do lekcji jest niewystarczajace,
nauczyciel prosi o indywidualne zapoznanie si¢ z trescig zawartg w sekcji ,Przeczytaj’.
Kazdy uczestnik zaje¢ podczas cichego czytania wynotowuje najwazniejsze kwestie
poruszane w tekscie.

2. Praca z multimedium. Nauczyciel wySwietla zawartosc¢ sekcji ,Animacja”, wybrany
uczen czyta tres¢ polecenia nr 1: ,Dzien po przestaniu do przyjaciela zaszyfrowanej
wiadomosci, z opisanym miejscem spotkania, otrzymujesz odpowiedz - rowniez
zaszyfrowang. Aby dokonac jej deszyfraciji, przeanalizuj prezentacje.” i omawia
przykladowe rozwigzanie postawionego problemu. Nastepnie nauczyciel prosi
uczniow o zapoznanie si¢ z animacja i wykonanie ¢wiczenia nr 1.

3. Cwiczenie umiejetnoéci. Uczniowie wykonuja ¢wiczenia nr 1-8 z sekciji ,Sprawdz sie”.
Nauczyciel sprawdza poprawno$¢ wykonanych zadan, omawiajgc je wraz z uczniami.

4. Metodg burzy mozgoéw uczniowie przygotowuja mape mysli bedgca podsumowaniem
wiadomosci na temat przedstawionych na lekcji szyfrow.

Faza podsumowujaca:

1. Nauczyciel ponownie wyswietla na tablicy temat lekcji zawarty w sekciji
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

2. Nauczyciel prosi uczniow o podsumowanie zgromadzonej wiedzy.

Praca domowa:

1. Zaszyfruj tekst ,INFORMATYKA” szyfrem ptotkowym o kluczu 3 i 4. Porownaj uzyskane
szyfrogramy.

Wskazowki metodyczne:

« Uczniowie mogg wykorzystac¢ tresci w sekcjach: ,Przeczytaj’, ,Animacja”, ,Sprawdz si¢”
jako materiat do lekcji powtorkowe;.






