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Od automatu z napojami podpietego do sieci, az do rozleglej infrastruktury
inteligentnych miast. Rozw0j Internetu rzeczy zaliczyt w ostatniej dekadzie
niewiarygodny przeskok technologiczny i wszystko wskazuje na to, iz bedzie on
jednym z najbardziej znaczacych wynalazkow ery informac;ji.

Wynika to z coraz wigekszych mozliwosci oferowanych m.in. przez sztuczng

inteligencje czy tez gromadzenia oraz przesytania danych w chmurze.

W jaki sposob wyksztalcita sie sie¢ powigzanych urzadzen oraz kto stal za tym
pomystem? Jak Internet rzeczy poprawit funkcjonalnos$¢ sprzetow elektronicznych?
Jaka role technologia ta odegra w najblizszej dekadzie?

O innych aspektach rozwoju informatyki przeczytasz w e-materiatach:

e Rozwdjinformatyki,
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e Rozwdjinformatyki: robotyka i mechatronika,

e Rozwojinformatyki: podejscie futurystyczne.

Twoje cele
e Dowiesz si¢, w jaki sposob rozwijala si¢ technologia Internetu rzeczy na
przestrzeni lat.
e Poznasz elementy stojgce za naglym rozwojem Internetu rzeczy.

e Przeanalizujesz skutki powszechnego zastosowania Internetu rzeczy oraz

dowiesz sig, w jakim kierunku rozwinie si¢ on w przysztosci.
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Przeczytaj

Rozwdj Internetu rzeczy

Pomimo faktu, iz sam termin zostal uzyty po raz pierwszy w 1999 r. za sprawg Kevina
Ashtona - poczatki jego ksztaltowania mozemy odnalez¢ juz w latach
osiemdziesigtych. Wowczas na uniwersytecie Carnegie Mellon do automatu

z napojami zostaja podigczone mikroprzelgczniki, ktore dzieki potaczeniu

z zewnetrznym komputerem umozliwialy bezposrednia analize liczby dostepnych
butelek oraz stopnia schtodzenia napoju. Byt to tym samym pierwszy krok na drodze

ku automatyzacji urzadzen elektrycznych.

Pierwsze urzadzenie
zostato podtaczone do
internetu juz w roku
1982 na uniwersytecie

Carnegie Mellon.
Byt to niepozorny
automat z napojami.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

W kolejnych latach wraz z pojawianiem si¢ na rynku coraz to nowszych sprzetow oraz
gadzetow z mozliwo$cig polaczenia do sieci, zaczeto rozwazac utworzenie systemu
bezposrednich powigzan sprzetow. Tak utworzona struktura miala w zatozeniu
zwiekszy¢ wydajnos¢, prostote oraz mozliwosci sprzetow elektronicznych. Im wiecej
urzadzen podepniemy bowiem pod wspolna sie¢, tym wieksze korzySci mozemy

czerpac z uwagi na intuicyjnos¢ zarzadzania systemem. Sam system moze rowniez



polepszac swoje dzialanie poprzez wzajemng wymiane danych pomiedzy

urzgdzeniami.

Kevin Ashton, pomystodawca terminu okreslanego jako Internet rzeczy — zauwazyt

uzytecznosc¢ technologii zdalnej identyfikacji radiowej (RFID), ktora umozliwiala
m.in. odczytywanie wielu etykiet produktow przy pomocy czytnika. Technologia ta
swoje gtowne zastosowanie znalazta w galezi handlu, gdzie wykorzystywana jest

w celu prostego zarzgdzania tancuchem dostaw.

Poczatkowq ideg Internetu rzeczy miato by¢ stworzenie rozbudowanego systemu
komputerow zbierajacego jak najwiecej informacji o jak najwiekszej liczbie
»rzeczy”. Struktura ta miata zwigksza¢ wydajno$¢ oraz niwelowac koszty gtownie

w obrebie wcze$niej wspomnianego handlu.

Tak stworzony system mogl dostarcza¢ informacji m.in. w zakresie:

Sprawnosci maszyn,

ilosci wyprodukowanego towaru,

ilosci sprzedanego towaru oraz zapotrzebowania na poszczeg6lne produkty,

terminu waznosci produktow,

bezposredniej lokalizacji towaru (podczas dostawy z punktu A do punktu B).

Wszystko to przy jednoczesnym ograniczeniu ludzkiego czynnika do absolutnego

minimum.

W ten sposob wchodzgca w nowe millenium technologia wyksztalcita solidne
podstawy do okres$lenia jej mianem ,rewolucyjnej”. Sam jej rozkwit miat jednak dopiero

nadejs¢, kiedy to do powszechnego uzytku zaczety wchodzi¢ smartfony.

Internet rzeczy dzis

Wiasciwe narodziny Internetu rzeczy - [oT (w wymiarze, jaki znamy go dzisiaj) nalezy
datowac na przelom lat 2008 oraz 2009. To wtedy do internetu podigczone byto

wiecej urzadzen oraz sprzetow elektronicznych niz ludzi na calym Swiecie.
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To wtedy rowniez odbyla si¢ pierwsza oficjalna konferencja poswiecona Internetowi
rzeczy, ktory zaczal by¢ postrzegany jako technologia mogaca mie¢ niebagatelny
wplyw na ksztaltowanie si¢ gospodarki oraz funkcjonowania przestrzeni publicznej
wielu rozwinietych panstw (zarzadzanie ruchem $wiatel, informowanie o korkach oraz

wypadkach, a takze innych niebezpiecznych zdarzeniach).

Od tego czasu liczba elektroniki z dostepem do sieci wzrasta w tempie wyktadniczym,
za$ ich obecna warto$¢ szacowana jest na okoto 50 miliardéw urzadzen (i stale
rosnie). Oznacza to, ze na jedng osobe na Swiecie przypada Srednio siedem urzadzen
elektrycznych, ktore mogg komunikowac si¢ wzajemnie z wykorzystaniem technologii

Internetu rzeczy.

Liczba sprzetéw podtaczonych do Internetu rzeczy [min]

Co stoi za rozwojem Internetu rzeczy?

Przyczyne tak gwaltownego rozwoju niewatpliwie nalezy upatrywac¢ we

wprowadzeniu do powszechnego uzytku nowoczesnych smartfonéw, ktore obecnie



pelnia role swoistego ,centrum zarzgdzania” innymi przedmiotami lub gadzetami

z dostepem do sieci. To za ich pomoca mozemy bowiem sterowac urzgdzeniami
dziatajgcymi np. w domach inteligentnych (regulacja temperatury, oswietlenie itd.) lub
analizowac parametry naszego ciala, ktore to przesylane sg bezposrednio ze smart

opaski.

Co wiecej, najnowsze modele sprzetow AGD, takich jak chociazby lodowki, pralki czy
tez zmywarki rOowniez sg polgczone z internetem. Poprzez wilaczanie coraz wigkszej
ilosci urzgdzen w struktury Internetu rzeczy, poprawia si¢ tym samym jego
funkcjonalnos¢ z uwagi na wymiang¢ danych pomiedzy sprzetami oraz ich mozliwe

interakcje.

Jednoczes$nie, olbrzymig role odegrato rowniez rozwiniecie sie technologii chmury

obliczeniowej, ktora przy tanich kosztach uzytkowania pozwala na swobodne

przechowywanie danych potrzebnych do funkcjonowania urzadzen dziatajacych

w strukturze Internetu rzeczy. Jej dziatanie opiera si¢ bowiem w glownym stopniu na
przechowywaniu oraz przesytaniu danych na serwer, z ktorego odbierana jest
informacja zwrotna. W tym wypadku potrzebne jest nam jedynie state potgczenie

urzadzenia z internetem.

W jaki sposob dziata technologia Internetu rzeczy?

Dzialanie Internetu rzeczy opiera si¢ na Igcznos$ci urzadzen elektrycznych przy
wykorzystaniu internetu, dzigki czemu mozliwe jest stworzenie struktury wzajemne;j

wymiany, gromadzenia oraz przetwarzania informacji.

F.3cznosc¢ z internetem moze by¢ tym samym zapewniona w sposob przewodowy lub

bezprzewodowy (co jest najczestszym wyborem) m.in. za sprawa technologii:

Wi-Fj,

Bluetooth,

sieci komorkowej,

Z-Wave,

ZigBee.
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Tym samym kazde urzgdzenie posiadajgce mozliwos¢ podiaczenia do sieci moze stac
sie czeScig struktury Internetu rzeczy. Niekiedy zamiennie z terminem Internetu
rzeczy uzywane jest okreslenie Internet wszechrzeczy, ktére w swoim og6lnym

znaczeniu okresla sie¢ ludzi, procesOw oraz przedmiotow podiaczonych do internetu.

Bezpieczenstwo Internetu rzeczy

IoT to technologia, ktora daje nam niesamowita wygode. Czy pamietamy jednak o tym,
zeby upewnic sig, ze nasze sprzety podiaczone do sieci s na pewno bezpieczne? To
zagadnienie jest tym wazniejsze, ze narazone jest nie tylko cyberbezpieczenstwo
pojedynczych uzytkownikow, ale rowniez miast, przemystu i biznesu. Efekt
ewentualnego ztamania zabezpieczen moze by¢ tym samym o wiele powazniejszy,

a konsekwencje - bardziej odczuwalne.

Zagrozenia czajq si¢ na wielu poziomach. Pojawiajg si¢ pytania, np. jak przechowywac
przesytane miedzy urzgdzeniami dane? Kto powinien mie¢ do nich dostep? Jak
uwierzytelnia¢ uzytkownikow i autoryzowac ich dziatania? Pamietajmy, ze 10T ma byc¢
przyjazny i dostepny rowniez tym uzytkownikom, ktorzy niekoniecznie przywiazuja
wage do skomplikowanych hasel, wieloetapowych weryfikacji etc. Silg rzeczy
prowadzi to do sytuacji, ktore moga stac sie zrodtem wycieku danych, czy przejecia

kontroli nad urzadzeniem.

Juz teraz eksperci zajmujgcy sie tematyka Internetu rzeczy mowig, ze kwestie

bezpieczenstwa stanowig najwicksze wyzwanie.

Prywatnos¢ uzytkownikow

Firma HP przeprowadzita audyt wielu urzadzen IoT. Ich badanie wykazato, ze
praktycznie kazde z nich nie tylko byto podatne na atak, ale miato tez konkretne stabe
punkty w zakresie hasetl, szyfrowania czy braku odpowiedniego zarzadzania kontrola
dostepu.

Najczestsze problemy wykryte przez firme HP
Artur Rot, Bartosz Blaicke



1) Bezpieczenistwo Internetu rzeczy. Wybrane
zagrozenia i sposoby zabezpieczen na przykladzie
systemow produkcyjnych

Problemy z prywatnos$cig danych - zanotowano podatnosci
dotyczace prywatnosci zwiazanej z gromadzeniem danych
osobowych (imig¢, nazwisko, e-mail, adres zamieszkania, data
urodzenia, numer karty kredytowej oraz informacje na temat zdrowia
itp.). Wiele badanych systemow przechowywato nieodpowiednio
zabezpieczone dane osobowe w samym produkcie, w chmurze lub

w obstlugujacej urzadzenie aplikacji mobilne;.

Stabe punkty w systemie autoryzacji i uwierzytelnienia - systemy
bezpieczenstwa w 80% badanych urzadzen nie wymagaty haset
o odpowiedniej dtugosci i ztozonosci (wiele urzadzen pozwalato na

uzywanie trywialnych haset).

Brak szyfrowania transmisji danych - 70% badanych urzadzen nie
szyfrowato komunikacji z Internetem i sieciami lokalnymi, a potowa
aplikacji mobilnych stosowanych do obstugi tych urzadzen przesylata
niezaszyfrowane komunikaty w chmurze obliczeniowej, Internecie

lub sieci lokalne;.

Niebezpieczne interfejsy WWW - w 6 z 9 testowanych urzadzen
zanotowano obawy zwigzane z bezpieczenstwem interfejsow

uzytkownika.

Niewystarczajacy poziom bezpieczenstwa oprogramowania - 60%
urzadzen nie stosowato szyfrowania podczas aktualizacji

oprogramowania.
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Warto zaznaczy¢, ze decydujac si¢ na instalacje w naszych domach urzadzen
podiaczonych do 10T, czesciowo sami wystawiamy si¢ na ataki. Doniesienia na temat
tego, ze urzadzenia typu Alexa czy Google Home nas podstuchuja, nikogo juz nie
dziwig. Martwic¢ moze jednak to, co z pozyskanymi na nasz temat informacjami moga
zrobi¢ hakerzy, czy w ogble osoby niepowotane. Przykladow manipulowania

uzytkownikami znamy wiele.

Ataki hakerskie

Pomimo tego, ze historia 10T jest krotka, doswiadczyliSmy juz dotkliwych atakow
hakerskich. Oto jeden z przyktadow.

Bot Mirai

Atak sparalizowat wiele duzych serwisow - nalezat do nich miedzy innymi Netflix czy
Twitter. Komputery zainfekowane botem wyszukiwaty w sieci niezabezpieczone lub
stabo zabezpieczone urzgdzenia podigczone do 10T i za ich pomocg wysytaly
zapytania do serwerow wielu ustug. W ten sposob zupetnie sparalizowaty do nich

dostep.

Jak hakerom udato si¢ przeja¢ kontrole nad kamerkami czy innymi sprzetami [0T?
Czes¢ uzytkownikow... nie zmienita fabrycznie ustawionych hasel. Atak byt zatem
banalnie prosty. Eksperci wskazujg, ze pomimo niedociggni¢c¢ technologicznych, to

nadal cztowiek jest najstabszym ogniwem w catym tancuchu.

Stownik

Internet rzeczy

(ang. Internet of Things) system urzadzen elektronicznych, ktore po podigczeniu

do sieci mogg si¢ ze soba komunikowac bez udziatlu cztowieka

chmura obliczeniowa




ustuga polegajaca na udostepnianiu mocy obliczeniowej przez zewnetrzny serwer,

do ktorego dostep mozliwy jest za posrednictwem internetu



Audiobook




Polecenie 1
Wystuchaj audiobooka, a nastepnie zastandw sie nad przysztoscia technologii Internetu
rzeczy. Przeprowadz dyskusje z kolegg lub kolezankg z tawki, dotyczacg waszych

wyobrazen na temat Swiata w petni zautomatyzowanego za sprawg Internetu rzeczy.

Audiobook mozna wystuchac pod adresem: https:/zpe.gov.pl/b/P1Gh9gsXn

Czy jesteSmy w stanie przewidzie¢ przysztosc?

Zapewne wielu z was nieraz zastanawiato sie nad tym aspektem, w kontekscie szans
na wygranie fortuny na loterii lub w przypadku odgadniecia prawidtowych
odpowiedzi na sprawdzianie. | cho¢ - w tych konkretnych przypadkach -
technologia nie do konca pomaga, rozwdj Internetu rzeczy moze - w ciggu

najblizszych lat - przyblizy¢ nas do tej futurystycznej wizji.

Przygladajac sie zmianom, ktore nastapity od roku 1999 (kiedy to Kevin Ashton, po
raz pierwszy, uzyt okreslenia ,Internet rzeczy”), jesteSmy w stanie okresli¢ nasze
potozenie na osi ,yozwoju technologicznego”. Obecnie znajdujemy sie pod koniec
srodkowej fazy. Faza ta charakteryzuje sie, przede wszystkim, mozliwoscig kontroli
obiektéw w czasie rzeczywistym. Pozwala to, chociazby, na przewidzenie natezenia
ruchu w danym miejscu i czasie oraz na biezagce monitorowanie lokalizacji

przedmiotu.

Funkcja ta wykorzystywana jest w wielu gateziach Internetu rzeczy - poczawszy od
smart opasek, ktére potrafig okresli¢ przebyty dystans podczas aktywnosci
fizycznej, po - wczesniej wspomniane - monitorowanie natezenia ruchu, dzieki
ktéremu jesteSmy na biezaco informowani o utrudnieniach na drodze oraz
przewidywanym czasie przejazdu. Mozemy takze zawczasu sprawdzié, ktory obiekt
sportowy jest najbardziej oblegany, gdy planujemy weekendowe rozgrywki ze
Znajomymi.

Etapem poprzedzajacym petng automatyzacje sprzetdw, dziatajgcych w strukturze
Internetu rzeczy, jest faza bezposredniej komunikacji maszyn. Oznacza to, iz przy
zaistnieniu pewnych czynnikéw, urzadzenia potrafig wptywac na siebie - bez
ingerencji cztowieka. Przyktadem takiego rozwigzania jest inteligentny termostat,
ktéry - po zebraniu informacji na temat temperatury otoczenia - potrafi regulowac

ciepto wewnatrz budynku. Nadal jednak caty ten proces opiera sie wytacznie na
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informacjach wystepujacych w jednej strukturze (w tym przypadku w tak zwanym

inteligentnym domu).

Przysztosc¢ Internetu rzeczy zmierza natomiast w kierunku inteligentnego
powiagzania kazdego aspektu naszej codziennej rutyny, w celu jej automatyzacji oraz
optymalizacji. Poczawszy od pobudki, ktéra za sprawg inteligentnego budzika
odbytaby sie kilka minut wczesniej niz zwykle, z uwagi na zte warunki pogodowe
lub zaistniate korki. Wszystkie kolejne czynnosci bytyby na biezagco dostosowane
pod katem naszych preferencji oraz wzglednie niezaleznych od nas rzeczy, takich
jak: pogoda, utrudnienia na drodze czy inne zdarzenia losowe.

Wypadki w Swiecie Internetu rzeczy bytyby tym samym ograniczone do
absolutnego minimum, cho¢ trzeba mie¢ na uwadze, ze ich wystgpienie mogtoby
spowodowac absolutny paraliz takiego systemu. Co wiecej, wszelkiego typu awarie
lub cyberataki miatyby niebagatelny wptyw na kazdy aspekt zycia codziennego, z
powodu ich wzajemnego powigzania. W tak na pozér zoptymalizowanych do
perfekcji inteligentnych miastach, uzyskalibysmy wiec nowoczesng odstone efektu
motyla - wowczas mata awaria Swiatet na obrzezach miasta, mogtaby spowodowac
paraliz w centrum, z uwagi na przekierowanie wiekszej liczby samochodéw na ten

odcinek trasy.

Tym samym, jutrzejszy wymiar Internetu rzeczy to atrakcyjna sposobnosc do
poprawienia jakosci zycia codziennego. Jednak z tg mozliwoscig tacza sie rézne
niebezpieczenstwa, niewiadome i konsekwencje, z ktérych szacowaniem

zmierzymy sie w ciggu najblizszej dekady.



Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1 @)

Wskaz, kiedy po raz pierwszy uzyto okreslenia ,Internet rzeczy”.

() W2008r.
() W latach 90.
() W latach 80.
() W1999r.
Cwiczenie 2 ¢
Wskaz, ktére urzadzenia lub technologie przyczynity sie do znaczacego rozwoju Internetu
rzeczy.
druk 3D
smartfony

Virtual Reality

O o O O

chmura obliczeniowa




Cwiczenie 3 Q@

Uzupetnij tekst.

‘ mniejsza ’ ‘ mniej ’ ‘ wiekszg ’ ‘ wiecej ’ ‘ taka sama

Cwiczenie 4 O

Uszereguj w kolejnosci chronologicznej kroki milowe technologii Internetu rzeczy.

Na Swiecie jest wiecej urzadzen podtaczonych do internetu niz ludzi. =
Pierwszy automat z napojami zostaje podtagczony do internetu. =
Pierwsze uzycie terminu ,Internet rzeczy”. =
Cwiczenie 5 O

Wskaz, ktére z podanych okreslen moga by¢ uzywane zamiennie z terminem ,Internet
rzeczy’.

sie€ rzeczy

Internet wszechrzeczy

loT

O o O d

internet sieci



Cwiczenie 6 @

Wskaz, w ktérej branzy swoje gtdwne zastosowanie znalazta technologia zdalnej
identyfikacji radiowej (RFID).

w branzy IT
w mediach
w branzy medycznej

w handlu

o O O O

Cwiczenie 7 @

Napisz, czym jest chmura obliczeniowa.

Cwiczenie 8 @
Opierajac sie na przyktadzie podanym w tresci audiobooka ,Inteligentny budzik dzwoni
wczesniej, aby osoba unikneta spdznienia do pracy, z uwagi na zte warunki

pogodowe/korki” podaj analogiczny przyktad, w ktérym technologia Internetu rzeczy

mogtaby pomdc w optymalizacji zycia codziennego.
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e-material: ,Rozwoj informatyki: Internet rzeczy”. Nauczyciel prosi uczniow

0 zapoznanie si¢ z treSciami w sekcji ,Przeczytaj”.
Faza wstepna:

1. Nauczyciel wprowadza uczniow szczegotowo w temat lekcji i jej cele. Moze

postuzyc¢ sie wySwietlong na tablicy zawarto$cig sekcji ,Wprowadzenie”

2. Rozpoznanie wiedzy uczniow. Uczniowie tworzg pytania dotyczgce tematu

zajec, na ktore odpowiedzg w trakcie lekcji.
Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu zawartego
w sekgji ,Przeczytaj”, jesli nauczyciel - na podstawie raportu na platformie -
uwaza, ze przygotowanie uczniow jest wystarczajace, moze pomingc te

czynnosc.

2. Praca z multimedium. Nauczyciel wySwietla zawartosc¢ sekcji ,Audiobook’.
Uczniowie wspolnie wystuchujg audiobooka i zastanawiajqg si¢ nad przysztoscig
technologii Internetu rzeczy. nastepnie przeprowadzajg dyskusje z kolegg lub
kolezanka z fawki dotyczacq wyobrazen na temat Swiata w pehni

zautomatyzowanego za sprawg Internetu rzeczy.

3. Cwiczenie umiejetnosci. Liga zadaniowa - uczniowie wykonuja indywidualnie na
czas ¢wiczenia nr 1-6 z sekcji ,Sprawdz si¢”, a nastepnie omawiaja zadania na

forum.



Faza podsumowujaca:

1. Nauczyciel ponownie wySwietla na tablicy temat i cele lekcji zawarte w sekcji
~Wprowadzenie” W kontekscie ich realizacji nastepuje omowienie ewentualnych

problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz si¢”.

2. Wybrany uczen podsumowuje zajecia, zwracajac uwage na nabyte umiejetnosci.

Praca domowa:

1. Uczniowie wykonuja ¢wiczenia 7 i 8 z sekcji ,Sprawdz si¢”.

Wskazowki metodyczne:

e Tresciw sekcji ,Audiobook” mozna wykorzystac¢ na lekcji jako podsumowanie

i utrwalenie wiedzy uczniow.



