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Nowe technologie towarzysza nam dzis wlasciwie na kazdym kroku. Nie wyobrazamy

sobie zycia bez internetu, z ktorego korzystamy, np. wykonujac operacje bankowe czy
robigc zakupy. Smiato mozna rzec, ze internet stanowi nieodzowng cze$¢ naszego

Swiata. Rozwoj technologii stale otwiera nowe mozliwosci.

Jednak oprocz niewatpliwych korzySci, jakie ptyng z informatyzaciji, internet niesie za
sobg rowniez zagrozenia. Nikogo nie dziwig juz przestepstwa internetowe. Czy siec
jest zatem ziemig niczyjq, na ktorej panuje bezprawie?

Wiecej informacji o ciemnych obliczach internetu znajdziesz w e-materiatach:

e Przestepczos$¢ komputerowa,

e TreSci szkodliwe w internecie,

o SieC ukryta.
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Twoje cele

e Wskazesz patologie i zjawiska z pogranicza prawa w internecie.

e Scharakteryzujesz anonimowoS¢ w sieci.

e Przeanalizujesz cechy przestepstw handlu ludzmi, handlu narkotykami czy
terroryzmu.



Przeczytaj

Anonimowosc¢ w sieci

Internet przez spora grupe uzytkownikoOw uwazany jest za bezpieczne miejsce,

w ktoérym mozna czuc si¢ w pelni anonimowo. I to wiasnie owa pozorna anonimowos¢
przyczynia si¢ do rozkwitu przestepczosci w sieci. Wciaz pojawiaja sie nowe formy
przestepstw komputerowych, poniewaz internet stwarza idealne warunki do ich

funkcjonowania i rozwoju.

Sposoby na pozostanie anonimowym w sieci:

e VPN (z ang. Virtual Private Network) — polega na szyfrowaniu potgczenia
pomiedzy dwiema sieciami. Sie¢ VPN umozliwia anonimowe przegladanie stron

internetowych;

e serwery proxy - serwery posredniczace, ktore uczestniczg w wymianie informacji
na linii komputer - serwer docelowy. W tym przypadku anonimowosc¢ nie jest
pelna, bowiem serwer proxy moze zapisywac informacje o zrodle potgczenia,
dzigki czemu mozliwa jest identyfikacja uzytkownika;

e przegladarka Tor — wirtualna sie¢ komputerowa, w ktorej przesylane dane sg
wielowarstwowo szyfrowane, a wezly wybierane losowo, dlatego tez dla strony,

z ktorej korzystasz, mozesz wydawac si¢ uzytkownikiem z drugiego konca

Swiata.

Polecenie 1
Poszukaj informacji o tym, w jaki sposdb w sieci zostawiamy po sobie slad. Do czego

moga byc¢ uzywane dane zbierane na jego podstawie?

Darknet - ciemna strona internetu

Darknet to ogolne okreslenie wszystkich anonimowych stron internetowych, sklepow
czy innych serwisow, ktore sa dostepne w sieci. Co je odroznia stron internetowych

dostepnych dla wszystkich uzytkownikow? To, ze nie mozna ich znalez¢ przez
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powszechnie uzywane wyszukiwarki oraz ze nie sg dostepne przez adres WWW.
Niezbedna jest wiec specjalna przegladarka, np. Tor. Ukryta sie¢ to idealne miejsce dla
cyberprzestepcow. Mozna tutaj kupic¢ praktycznie wszystkie towary i ustugi - zarowno

legalne, jak i nielegalne.
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Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Nie mozna kategorycznie stwierdzi¢, ze darknet to miejsce wytacznie dla przestepcow,

bo wykorzystywane jest rowniez do stusznych celow, np. do komunikacji w krajach,

ktore nakladaja na swoich obywateli cenzure. Przykladem takiego panstwa moga by¢
Chiny.

Handel broniag

1) Rozporzadzenie Prezydenta Rzeczypospolitej z dnia
27 pazdziernika 1932 r. Prawo o broni, amunicji i



materiatach wybuchowych

Art. 4. (1) Bronia i amunicja wolno zawodowo handlowac tylko na
zasadzie pozwolenia wladzy.

(2) Przedsigbiorstwa wytworcze mogg sprzedawa¢ wytwarzang przez
siebie bron lub amunicje bez pozwolenia:

e osobom posiadajgcym pozwolenie na handel bronig i amunicjg

(ust. 1) oraz

e nazamowienie - osobom uprawnionym do nabywania broni lub

amunicji zgodnie z przepisami niniejszego prawa.
Zrédto: Rozporzadzenie Prezydenta Rzeczypospolitej z dnia 27 paZdziernika 1932 r. Prawo o broni, amunicji i materiatach

wybuchowych, dostepny w internecie: sip.lex.pl [dostep 8.12.2020].

Tyle z teorii - teraz rzeczywisto$¢. Obecnie kazdy moze kupi¢ nielegalng bron

w darknecie. Co wiecej, ani sprzedawca, ani nabywca nie ujawniaja swojej tozsamosci.

dokonac¢ zakupu nawet u pojedynczego kryminalisty, co obrazuje skale przestepczego
dzialania. Aby dostac si¢ na internetowy bazar z bronig, trzeba skorzystac ze
sposobow zapewniajacych anonimowe korzystanie z sieci. Jedynym wymaganiem,
jakie musza spelnic obie strony transakcji, jest zbudowanie wzajemnego zaufania.
Przegladarka Tor wychodzi tu naprzeciw oczekiwaniom uzytkownikow i umozliwia
przegladanie dotychczasowych transakcji oraz ocen partnera handlowego, co pozwala
zweryfikowac jego wiarygodnosc.

Handel narkotykami

W polskim porzgdku prawnym handel narkotykami jest zabroniony pod grozba kary.

17 Ustawa z dnia 29 lipca 2005 r. o przeciwdzialaniu

narkomanii
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Art. 58. [Udzielanie innej osobie srodka odurzajacego. Naklaniane do

uzycia srodka]

1. Kto wbrew przepisom ustawy udziela innej osobie Srodka
odurzajacego, substancji psychotropowejlub nowej substanciji
psychoaktywnej, utatwia albo umozliwia ich uzycie albo naktania do
uzycia takiego Ssrodka lub substanciji, podlega karze pozbawienia

wolnos$ci do lat 3.

Zrédto: Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii, dostepny w internecie: sip.lex.pl [dostep 8.12.2020].

Handel narkotykami to biznes odpowiadajacy za blisko jedng pigta Swiatowych
wplywow z nielegalnej dziatalnoSci. Liczba stron internetowych, za poSrednictwem
ktorych mozna kupi¢ narkotyki, jest zatrwazajaca. Sprzedajacy proponuja roznego
rodzaju promocje, np. rabaty iloSciowe, wysytke z wyborem opcji dostawy,

a w przypadku zaginiecia paczki - ponowng wysytke czy tez korzystne zasady

reklamacji.

Udziat w rynku narkotykowym w UE



.konopie indyjskie 37.6% .heroina 27.7% .kokaina 23.8%

.amfetamina 7.9%
.ecstasy 3.0%

Uwaga: W zwigzku z zaokraglaniem liczb ich suma nie wynosi 100%.

Oprac. na podst.: Europol, Raport o rynku narkotykowym w UE. Przeglad strategiczny,
emcdda.europa.eu [online, dostep: 8.12.2020].
Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Terroryzm

77 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny

§ 20. Przestepstwem o charakterze terrorystycznym jest czyn
zabroniony zagrozony karg pozbawienia wolnosci, ktorej gorna

granica wynosi co najmniej 5 lat, popetniony w celu:

1. powaznego zastraszenia wielu osob;

2. zmuszenia organu wtadzy publicznej Rzeczypospolitej Polskie;
lub innego panstwa albo organu organizacji miedzynarodowej do

podjecia lub zaniechania okreslonych czynnosci;



3. wywotania powaznych zaktocen w ustroju lub gospodarce
Rzeczypospolitej Polskiej, innego panstwa lub organizacii

miedzynarodowej;

— a takze grozba popenienia takiego czynu.

Zrédto: Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, dostepny w internecie: sip.lex.pl [dostep 8.12.2020].

Obecnie podstawowym narzedziem w rekach terrorystow jest internet. Wykorzystuje
sie go do komunikacji, przeprowadzania szkolen, doradztwa czy nawet werbunku. Aby
zapobiec rozpowszechnianiu si¢ terroryzmu w sieci, w Niemczech utworzono
Wspolne Centrum Internetowe, ktore ma za zadanie monitorowac tresci pojawiajace
sie online. Centrum nie prowadzi jednak dochodzen - jego dzialalno$¢ opiera si¢ na

analizie danych, ktore potem s3 przekazywane policji.

W 2007 roku przy Europolu utworzono portal informacyjny, za posrednictwem
ktorego wszystkie panstwa Unii Europejskiej moga dokonywa¢ wymiany informacji na

temat przestepstw terrorystycznych.

Handel ludzmi

77 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny

Handlem ludzmi jest werbowanie, transport, dostarczanie,
przekazywanie, przechowywanie lub przyjmowanie osoby

7 zastosowaniem:

1. przemocy lub grozby bezprawnej;
2. uprowadzenia;
3. podstepu;

4. wprowadzenia w blad albo wyzyskania btedu lub niezdolnosci do

nalezytego pojmowania przedsi¢branego dziatania;



5. naduzycia stosunku zalezno$ci, wykorzystania krytycznego

potozenia lub stanu bezradnosci;

6. udzielenia albo przyjecia korzysSci majgtkowej lub osobistej albo

jej obietnicy osobie sprawujacej opieke lub nadzor nad inng osobg

- w celu jej wykorzystania, nawet za jej zgodga, w szczegolnosci

w prostytucji, pornografii lub innych formach seksualnego
wykorzystania, w pracy lub ustugach o charakterze przymusowym,
w zebractwie, w niewolnictwie lub innych formach wykorzystania
ponizajgcych godnos¢ cztowieka albo w celu pozyskania komorek,

tkanek lub narzagdow wbrew przepisom ustawy.

Zrédto: Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, dostepny w internecie: sip.lex.pl [dostep 8.12.2020].

Handel ludzmi - Przestepstwo z art. 189a § 1-2 k.k. - w latach 2016/17
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Oprac. na podst.: Handel ludzmi w Polsce Raport za 2017 r., handelludzmi.eu [online, dostep:
8.12.2020].



Darknet uzywany jest przez osoby zajmujace si¢ handlem ludZmi.
Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Polecenie 2
Poszukaj aktualnych danych odnoszacych sie do handlu ludzmi. Jaka role odgrywa

w nim internet naktadkowy?

Stownik

koncesja

akt administracyjny, ktory upowaznia do prowadzenia okreslonej dziatalno$ci
gospodarczej

przestepstwo

czyn zawiniony oraz bezprawny, tj. zabroniony pod grozbg kary przez ustawe
obowiazujaca w czasie jego popelienia

zorganizowana grupa przestepcza

wspolpraca przynajmniej trzech osob, ktorych celem jest popelnienie okreslonych

przestepstw, przy czym cztonkowie nie majg okreslonych statych rol i pozycji

w hierarchii wewnetrznej grupy



Gra edukacyjna
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Sprawdz swoja wiedze, biorac udziat w grze

Poziom trudnosci: Limit czasu:

tatwy /7 min

Twaj ostatni wynik:

Uruchom




Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1

Stwierdzenie

Kazda osoba w dowolnej chwili moze rozpoczaé
wykonywanie dziatalnosci gospodarczej w zakresie
wytwarzania i obrotu bronia.

Zgoda osoby pokrzywdzonej wytacza bezprawnos$é
przestepstwa handlu ludzmi.

Udostepnianie odptatne, jak i nieodptatne narkotykow
jest karalne.

Cwiczenie 2

Wskaz sposoby na pozostanie anonimowym w sieci.

VPN

tryb incognito

nieuzywanie wtasnych zdjec

przegladarka Tor

systemy proxy

o o 0o o o o

uzywanie pseudonimu zamiast nazwiska

Wskaz, ktore stwierdzenia sg prawdziwe, a ktére fatszywe.

Prawda

O

Fatsz



Cwiczenie 3 Q@

Potacz kazde pojecie z wtasciwa definicja.

czyn zabroniony pod grozba kary przez
. stawe obowiazujaca w czasie jego
e u we. ! wigzuja .aw z | j g
popetnienia o stopniu szkodliwosci

wiekszym niz znikomy

akt administracyjny, ktéry upowaznia
zorganizowana grupa przestepcza do prowadzenia okreslonej
dziatalnosSci gospodarczej

wspotpraca przynajmniej trzech oséb,
ktérych celem jest popetnienie
okreslonych przestepstw, przy czym
cztonkowie nie maja okreslonych
statych rol i pozycji w hierarchii
wewnetrznej grupy

przestepstwo

Cwiczenie 4 Q@

Uzupetnij zdania wtasciwymi elementami.

Przestepstwem o charakterze terrorystycznym jest czyn zabroniony popetniony w celu

dostepne sg w sieci.

Serwery posredniczace, ktére uczestniczg w wymianie informacji na linii komputer - serwer

‘ torrent ’ ‘ Tor ’ ‘ Darknet ’ ‘ wielu ’ ‘ kilku ’ ‘ proxy ’

Cwiczenie 5 O

Wskaz dwa przyktady przestepstw internetowych.




Cwiczenie 6 @

Wskaz fatszywga informacje.

Dla zaistnienia przestepstwa handlu ludzmi wystarczajace jest dokonanie jednej
transakcji.

O
() VPN polega na szyfrowaniu potaczenie pomiedzy dwiema sieciami.

()  Serwery proxy zapewniaja catkowita anonimowos¢.

Handel ludZzmi to np. werbowanie oséb za pomoca podstepu w celu ich
wykorzystania.



Cwiczenie 7 @

Zapoznaj sie z tekstem i wykonaj polecenie.

99 Maciej Siwicki
Cyberprzestepczosé
Wsrod powoddéw wzrostu zagrozenia przestepczoscia stricte
komputerowa w literaturze przedmiotu najczesciej wymienia sie brak
stosownej wiedzy na temat naduzy¢ komputerowych, jak
i odpowiedniego oprogramowania, ktére wykrytoby np. ztosliwe
oprogramowanie, ktére czesto dziata w ukryciu, wykorzystuje luki
w oprogramowaniu lub aktywuje sie dopiero po pewnym czasie (np.
bomby logiczne, wirusy, trojany). Wskazuje sie rowniez, ze cechg
charakterystyczng przestepczosci stricte komputerowej jest niewielka
gotowos¢ ofiar przestepstw do angazowania policji w ich $ciganie,
pomimo relatywnie wysokich szkdd, jakie czyny te w ocenie

pokrzywdzonych powoduja.

Przestepczos¢ komputerowg charakteryzujg ponadto: duza ,ciemna
liczba”, niskie prawdopodobieristwo wykrycia sprawcy oraz
lekcewazenie przez pokrzywdzonych srodkéw bezpieczenstwa.
Transfer danych z wykorzystaniem sieci teleinformatycznych
zazwyczaj przebiega przez kilka panstw. Protokoty wykorzystywane
do transferu bazujg bowiem na wyszukiwaniu optymalnej trasy omijaja
np. bezposrednie potaczenia, ktére mogg by¢ w momencie transferu
zablokowane lub przecigzone. Ponadto wiele ustug Swiadczonych
drogg elektroniczng moze byc zlokalizowane (m.in. ze wzgledéw
ekonomicznych, czy praktycznych) w kilku panistwach np.
ustugodawcy Swiadczacy ustuge hostingu mogg jg Swiadczyc

w jedynym panstwie korzystajac ze sprzetu zlokalizowanego w innym.

Zrédto: Maciej Siwicki, Cyberprzestepczosé, 2013.



Wskaz przyktadowe czynniki utrudniajace Sciganie cyberprzestepcow.

Cwiczenie 8

Wskaz czynnosci sprawcze przestepstwa handlu ludzmi.




Dla nauczyciela

Autor: Anita Rozik

Przedmiot: Informatyka

Temat: Patologie i zjawiska z pogranicza prawa w internecie

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcgce, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:

Cele ksztalcenia - wymagania ogolne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci
informacji i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji
i norm wspotzycia spotecznego, ocena zagrozen zwigzanych z technologig i ich

uwzglednienie dla bezpieczenstwa swojego i innych.
TreSci nauczania - wymagania szczegotowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta,
pin), danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania
informacji;

Ksztaltowane kompetencje kluczowe:

e kompetencje cyfrowe;



e kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia si¢;

e kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Wskazesz patologie i zjawiska z pogranicza prawa w internecie.
e Scharakteryzujesz anonimowosS¢ w sieci.

e Przeanalizujesz cechy przestepstw handlu ludzmi, handlu narkotykami czy
terroryzmu.

Strategie nauczania:

e konstruktywizm;

e konektywizm.

Metody i techniki nauczania:

e dyskusija;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;

e metody aktywizujgce.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

e komputery z gloSnikami, stuchawkami i dostepem do internetu;



e zasoby multimedialne zawarte w e-materiale;

e tablica interaktywna/tablica, pisak/kreda.

Przebieg lekcji

Przed lekcja:

1. Przygotowanie do zajeé¢. Nauczyciel loguje sie na platformie i udostepnia
e-material ,Patologie i zjawiska z pogranicza prawa w internecie”. Nauczyciel

prosi uczniow o zapoznanie si¢ z treSciami w sekcji ,Przeczytaj”

Faza wstepna:

1. Nauczyciel wyswietla i odczytuje temat lekcji oraz cele zaje¢. Prosi uczniow

o sformutowanie kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniow. Uczniowie tworzg pytania dotyczgce tematu

zajec, na ktore odpowiedzg w trakcie lekcii.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepujg do cichego czytania tekstu e-materiatu.

Indywidualnie zapoznajg si¢ z trescig w sekcji ,Przeczytaj”

2. Nauczyciel inicjuje dyskusje na temat tego, w jaki sposob dziala (i czy w ogole)
anonimowo$¢ w sieci. Uczniowie zapoznaja si¢ z poleceniami zamieszczonymi

w sekgji ,Przeczytaj” i odpowiadajg na zawarte w nich pytania.
3. Uczniowie rozwiazuja ¢wiczenia wskazane przez nauczyciela.

4. Uczniowie w grupach przygotowuja krotkie prezentacje o tym, w jaki sposob

wykorzystywane sg dane zbierane na temat uzytkownikow w sieci.
5. Grupy prezentuja przygotowane przez siebie przykiady.

6. Uczniowie w ramach utrwalenia wiadomosci rozwiazuja test (sekcja ,,Gra

edukacyjna”).



Faza podsumowujaca:

1. Uczniowie odpowiadajg na pytanie: ,,Czy w sieci mozna by¢ anonimowym?”.

Uzasadniaja swojg odpowiedz.

Praca domowa:

1. Uczniowie wykonujg ¢wiczenia 71 8 z sekcji ,Sprawdz si¢”

Wskazowki metodyczne:

e Lekcja wraz z materiatami dot. prawa karnego (WoS) moze stanowic Sciezke
miedzyprzedmiotowa. E-materiaty mozna wykorzysta¢ do przeprowadzenia
zaje¢ warsztatowych (teoretyczne zajecia dot. prawa karnego potaczone z jego

aplikacjg na gruncie sieci internetowe;j).



