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Zrédto: awsloley, domena publiczna.

Szyfry zabezpieczajace, o ktorych mozesz wiecej przeczyta¢ w e-materiale Wstep do
kryptografii, majg za zadanie chroni¢ poufne informacje. Dzialajg one analogicznie do
zamkow w drzwiach, zabezpieczajgcych domy przed nieproszonymi gos¢mi. Do otwarcia
lub zamkniecia zamka potrzebujemy klucza, podobnie jest w wypadku szyfrow -
potrzebujemy klucza by zaszyfrowac lub odszyfrowa¢ wiadomos¢. W zalezno$ci od tego, jaki
typ szyfru zastosujemy, szyfrowanie i deszyfrowanie odbywac si¢ moze za pomoca jednego
lub dwoch kluczy. W tym e-materiale poznamy dwa typy szyfrow: symetryczne

oraz asymetryczne.

Implementacje omawianych szyfrow przedstawiamy w e-materiatach:

o Szyfry symetryczne i asymetryczne w jezyku C++,
o Szyfry symetryczne i asymetryczne w jezyku Java,
o Szyfry symetryczne i asymetryczne w jezyku Python.

Wiecej zadan? Siegnij do: Szyfry symetryczne i asymetryczne — zadania maturalne.
Twoje cele

e Wymienisz roznice pomiedzy szyframi symetrycznymi i asymetrycznymi.
» Rozpoznasz gléwne wady i zalety poszczeg6lnych rodzajow szyfrowania.
o Scharakteryzujesz klucze publiczny oraz prywatny.
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e Przeanalizujesz proces szyfrowania danych podczas przesylania.



Przeczytaj

Szyfry symetryczne

Pierwszym rodzajem szyfrow, ktory omowimy, bedg szyfry symetryczne. Charakteryzuja si¢
one stosowaniem jednego klucza, zarowno do procesu szyfrowania, jak i deszyfrowania.
Takie rozwigzanie jest szybkie i wygodne, ale nie mozemy zapominac¢ o kwestiach
bezpieczenstwa. W obu przypadkach, gdy klucz dostanie si¢ w niepowotane rece, moze to
doprowadzi¢ do potencjalnie niebezpiecznych sytuaciji.

Przekazujac klucz, musimy zachowac¢ odpowiednie srodki zabezpieczen. W wypadku
szyfru symetrycznego dodatkowe zagrozenie wynika z dzielenia sekretu przez nadawce

i odbiorce wiadomosci. Prawdopodobienstwo dostania si¢ klucza w niepowotane rece jest
wowczas znacznie wieksze, niz gdyby znata go tylko jedna osoba. Przechwycenie takiej
informaciji jest niebezpieczne rowniez dlatego, ze umozliwia postronnej osobie nie tylko
rozszyfrowanie tajnych danych, lecz takze samodzielne szyfrowanie wiadomosci,

a nastepnie wysyltanie ich do odbiorcy. Jezeli ten odbiorca nie jest Swiadomy tzw. wycieku,
przyjmie fatszywg wiadomos¢ jako prawdziwa.

Rodzaje szyfrow symetrycznych
Szyfry symetryczne dzielimy na dwie grupy:

o Szyfry strumieniowe - ich gléwnym zalozeniem jest wygenerowanie strumienia bitow
bedacego kluczem, a nastepnie - z jego uzyciem - szyfrowania po kolei kazdego bitu
tekstu jawnego. W praktyce odbywa si¢ to zwykle z uzyciem operacji logicznej XOR
pomiedzy konkretnymi bitami wiadomosci oraz odpowiadajgcymi im bitami klucza.

» Szyfry blokowe - opieraja si¢ na podzieleniu tekstu jawnego na bloki o identyczne;j
dtugosci np. 8 bajtow, a nastepnie - po kolei - szyfrowaniu ich z uzyciem klucza.

W wyniku tej operacji otrzymamy zaszyfrowane bloki tej samej dtugosci.

Analiza algorytmow symetrycznych

Przyktadow algorytmow symetrycznych jest wiele, aby zrozumiec¢ gtéwne zalozenia
rzadzace ta grupg, przeanalizujmy wspomniane dwa rodzaje szyfrow. Rozpoczniemy od
algorytmu szyfrowania strumieniowego.

Przyktad 1

Tak jak juz wspominaliSmy, aby uzyska¢ szyfrogram, w wypadku algorytmow
strumieniowych niezbedne jest zwykle przeprowadzenie operacji logicznej XOR
pomiedzy tekstem jawnym oraz kluczem. W tym celu najpierw rozktadamy wartosci




wejsciowe do postaci ciggu pojedynczych bitow. W wypadku klucza stosujemy generator
strumienia, natomiast tekst jawny, niezaleznie od jego formy, prezentujemy w postaci
binarnej. Operacja XOR przeprowadzana jest pomiedzy kolejnymi bitami tekstu jawnego
oraz strumienia klucza. Powstaty w ten sposob nowy cigg bitow jest naszym
szyfrogramem.

Tekst jawny Generator klucza

cigg pojedynczych bitéw strumien bitow

XOR

- (-

Szyfrogram

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Proces deszyfrowania jest analogiczny - danymi wejSciowymi sg szyfrogram oraz ten sam
wygenerowany strumien bitow. Tym razem w wyniku przeprowadzonej operacji XOR
otrzymujemy tekst jawny.

Szyfrogram Generator klucza

ciag pojedynczych bitéw strumien bitow

XOR

- (-

Tekst jawny

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.



W wypadku grupy szyfrow blokowych za przyktad postuzy nam najprostszy tryb tego
rodzaju szyfrowania - ECB (Electronic codebook). Bazuje on na dzieleniu tekstu jawnego na
64 bitowe bloki, a nastepnie oddzielne szyfrowanie kazdego z nich tym samym kluczem.
Przyktad 2

Tekst jawny dzielimy na cztery bloki, kazdy o wielkosci 64 bitow. Za pomoca klucza K1
szyfrujemy osobno kazdy z utworzonych blokow. W ten sposob otrzymaliSmy cztery
zaszyfrowane bloki o wielkosci 64 bitow. Po ich ztozeniu otrzymujemy gotowy

szyfrogram.
Tekst jawny
blok blok blok blok
64 bity 64 bity 64 bity 64 bity
szyfrowanie szyfrowanie szyfrowanie szyfrowanie
kluczem K1 kluczem K1 kluczem K1 kluczem K1
zaszyfrowany zaszyfrowany zaszyfrowany zaszyfrowany
blok blok blok blok
64 bity 64 bity 64 bity 64 bity
Szyfrogram

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Deszyfrowanie odbywa si¢ w sposob analogiczny. Szyfrogram ponownie rozdzielamy na
bloki o wielkoSci 64 bitow, a nastepnie kazdy z nich osobno deszyfrujemy z uzyciem
naszego klucza K1. W ten sposoéb otrzymujemy odszyfrowane bloki o tej samej wielkosci.
Po ich ztozeniu mamy peten tekst jawny.




Szyfrogram

zaszyfrowany zaszyfrowany zaszyfrowany zaszyfrowany
blok blok blok blok
64 bity 64 bity 64 bity 64 bity
deszyfrowanie deszyfrowanie deszyfrowanie deszyfrowanie
kluczem K1 kluczem K1 kluczem K1 kluczem K1
blok blok blok blok
64 bity 64 bity 64 bity 64 bity
Tekst jawny

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Przyktad

Przykladem szyfru symetrycznego jest szyfr XOR, ROT13, Cezara. Wigcej na jego temat
znajdziesz w e-materiatach:

Szyfr Cezara,
Szyfr Cezara w jezyku C++,

Szyfr Cezara w jezyku Java,
Szyfr Cezara w jezyku Python.

Szyfry asymetryczne

W wypadku szyfréw asymetrycznych operujemy dwoma osobnymi kluczami - jeden z nich
jest szyfrujacy, drugi — deszyfrujgcy. Sg one zwykle okreslane jako klucze publiczny oraz
prywatny. Przechwycenie klucza publicznego (szyfrujacego) nie stanowi ryzyka, poniewaz
nie daje on mozliwosci odszyfrowania zabezpieczonych wiadomosci, a - co ciekawe -
mozna go nawet udostepni¢ publicznie, by kazdy zainteresowany miat mozliwos¢
zaszyfrowania wybranych przez siebie informacii.

Klucz prywatny (deszyfrujacy) jest przetrzymywany w sekrecie i ma go tylko odbiorca
wiadomosci. W ten sposob znacznie redukujemy ryzyko, Ze dostanie si¢ on w niepowotane
rece. Musimy jednak pamietac, ze w poréwnaniu do szyfrow symetrycznych, szyfry
asymetryczne sg bardziej skomplikowane, co powoduje, ze operacje szyfrowania

i deszyfrowania odbywajg sie znacznie wolniej. W systemach, w ktorych zalezy nam na
czasie, powinniSmy zastosowac szyfry symetryczne. Natomiast w wypadku, gdy naszym
priorytetem jest bezpieczenstwo, wskazane jest pozostanie przy szyfrach asymetrycznych.
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Oczywiscie, wiekszy poziom zabezpieczen nie wyniknie tylko z gléwnych zalozen tego
typu szyfrow. Niezbedna jest odpowiednia konstrukcja kluczy, tak by osoba posiadajgca
klucz publiczny nie miata mozliwosci rozpracowania klucza deszyfrujgcego, opierajgc sie
jedynie na analizie tekstu jawnego i na odpowiadajgcym mu szyfrogramie.

Analiza algorytmoéw asymetrycznych

Przeanalizujmy schemat przedstawiajacy proces szyfrowania i deszyfrowania za pomocg

szyfru asymetrycznego.
Przyktad 3

Zalozmy, ze nadawca posiada klucz publiczny pewnego szyfru asymetrycznego. Po
przygotowaniu tresci tekstu jawnego uzywa on uzyskanego klucza publicznego do
zaszyfrowania wiadomosci. W efekcie tej operacji otrzymat on szyfrogram. Po
dostarczeniu zaszyfrowanejinformacji, odbiorca uzywa swojego klucza prywatnego
w procesie deszyfrowania. W ten sposob uzyskat on tekst jawny przygotowany przez
nadawce.

Nadawca posiadajacy
klucz prywatny

Tekst jawny

|

Szyfrowanie kluczem
publicznym

|

Szyfrogram

l

Dostarczenie wiadomosci
do odbiorcy

l

Deszyfrowanie kluczem
prywatnym

|

Tekst jawny

Odbiorca posiadajacy
klucz prywatny
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Szyfrowanie danych podczas przesytania

Istotng kwestig w realiach transportu danych w internecie jest proces szyfrowania podczas
przesylania. Ma on na celu zabezpieczenie przesylanych informacji przed ewentualnym
podstuchem przez m.in. innych uzytkownikow w tej sieci. W ten sposob nie beda oni

w stanie dostac sie¢ do np. tresci naszej wiadomosci e-mail, a jedynie do stworzonego na jej
podstawie szyfrogramu. Obecnie proces szyfrowania danych podczas przesylania zapewnia



glownie protokot TLS (Transport Layer Security). Opiera si¢ on na opisywanych podczas tej
lekcji szyfrach asymetrycznych.

Przyktad

Przykladem szyfru asymetrycznego jest szyfr RSA. Wiecej na jego temat znajdziesz
w e-materiatach:

e Szyfr RSA,

o Szyfr RSA w jezyku C++,

o Szyfr RSA w jezyku Java,

o Szyfr RSA w jezyku Python.

Stownik
klucz prywatny

rodzaj klucza, stuzacego w szyfrach asymetrycznych do deszyfrowania szyfrogramow;
dostep do niego powinien mie¢ tylko odbiorca zaszyfrowanych wiadomosci
klucz publiczny

rodzaj klucza stuzacego w szyfrach asymetrycznych do szyfrowania tekstu jawnego; nie
musi by¢ utrzymywany w sekrecie, a nawet moze zosta¢ udostepniony publicznie
protoké6t TLS

protokot odpowiedzialny za zabezpieczania informacji transportowanych w sieci, oparty
na szyfrach asymetrycznych
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Gra edukacyjna

Polecenie 1

Sprawdz swoja wiedze na temat szyfrow symetrycznych i asymetrycznych, biorgc udziat

w grze edukacyjne;j.

Test

Sprawdz swoja wiedze o szyfrach symetrycznych i asymetrycznych,
biorac udziat w grze

Poziom trudnosci: Limit czasu:

tatwy / min

Twoj ostatni wynik:

Uruchom




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1
Wskaz, co przedstawia ponizszy schemat.

Szyfrogram Generator klucza
ciagg pojedynczych bitow strumien bitow
XOR
—» 4—
Tekst jawny

Szyfrowanie w szyfrach symetrycznych

Deszyfrowanie w szyfrach asymetrycznych

o O O

Deszyfrowanie w szyfrach symetrycznych

() Szyfrowanie w szyfrach asymetrycznych

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.



Cwiczenie 2 3
Wybierz wszystkie poprawne odpowiedzi. Wraz z przyjacielem komunikujecie sie,
zabezpieczajac swoje informacje szyfrem symetrycznym. Zaznacz, ktore z zagrozen s3 realne,
gdy postronna osoba przejmie uzywany przez was klucz.

Otrzymana przez nas zaszyfrowana wiadomo$¢ moze pochodzi¢ od postronnej
osoby, a nie przyjaciela.

0

(] Zadne z wymienionych.

(] Po przejeciu wiadomosci z szyfrogramem osoba ta bedzie w stanie go odszyfrowac.

Cwiczenie 3 ¢
Zaznacz wszystkie poprawne odpowiedzi. Wskaz, ktore z wymienionych poje¢ sa powigzane
z kluczem publicznym.

szyfrowanie
szyfry symetryczne
szyfry asymetryczne

deszyfrowanie

O o o 0O O

nadawca



Cwiczenie 4

Zaznacz, czego nie przedstawia schemat

Tekst jawny
blok blok blok blok
64 bity 64 bity 64 bity 64 bity

!

!

!

!

szyfrowanie szyfrowanie szyfrowanie szyfrowanie
kluczem K1 kluczem K1 kluczem K1 kluczem K1
zaszyfrowany zaszyfrowany zaszyfrowany zaszyfrowany
blok blok blok blok
64 bity 64 bity 64 bity 64 bity

(] deszyfrowania w trybie ECB

(] szyfrowania w przyktadowym szyfrze blokowym

(] szyfrowania w przyktadowym szyfrze strumieniowym

!

Szyfrogram

(] szyfrowania w trybie ECB

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.




Cwiczenie 5 »
Uzupetnij tekst.

Istotng kwestig w realiach transportu danych w internecie jest proces ‘ ’

podczas przesytania. Obecnie opisywany proces zapewnia gtéwnie protokét o skrécie

. Opiera sie on na opisywanych podczas tej lekcji szyfrach ‘ ’

Cwiczenie 6 @
Uzupetnij tekst brakujgcymi informacjami.

____________________________

____________________________

,,,,,,,,,,,,,,

‘ oddzielnym kluczem ’ ‘ tym samym kluczem ’ ‘ strumienie ’ ‘ ECB ’ ‘ bloki ’ ‘ blokowego ’

‘ strumieniowego ’ ‘ OFB ’

Cwiczenie 7 @

Zdania prawdziwe oznacz kolorem zielonym, a fatszywe kolorem czerwonym.

(] Zielony - zdania prawdziwe (] Czerwony - zdania fatszywe

Klucz prywatny nie powinien by¢ udostepniany publicznie. ’

W szyfrach asymetrycznych wystepuja klucze prywatne, publiczne i uniwersalne. ’

Najczesciej wykorzystywang operacja logiczng w szyfrach strumieniowych jest AND. ’

Szyfry symetryczne charakteryzuja sie duza szybkoscia. ’

Cwiczenie 8 @
Oznacz odpowiednim kolorem wymienione pojecia. Wez pod uwage, z ktérym rodzajem
szyfrowania sg powigzane:

() Szyfry symetryczne [ ] Szyfry asymetryczne [ ] Szyfry symetryczne i asymetryczne

Szyfry blokowe ’

f

Szyfrogram

Klucz publiczny ’

Tekst jawny ’

Generator strumienia bitowego







Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfry symetryczne i asymetryczne
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w teksScie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:



3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoSc;

I +1II. Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze porownuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przykiady problemoéw i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informacij;

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Wymienisz roznice pomiedzy szyframi symetrycznymi i asymetrycznymi.
e Rozpoznasz gléwne wady i zalety poszczeg6lnych rodzajow szyfrowania.
o Scharakteryzujesz klucze publiczny oraz prywatny.

e Przeanalizujesz proces szyfrowania danych podczas przesylania.

Strategie nauczania:

o konstruktywizm;
» konektywizm.

Metody i techniki nauczania:



o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»3zyfry symetryczne i asymetryczne”. Nauczyciel prosi uczniéw o zapoznanie si¢
z treSciami w sekcji ,,Przeczytaj”

Faza wstepna:

1. Prowadzgcy wyswietla na tablicy interaktywnej zawartosc sekcji ,Wprowadzenie”
i omawia cele do osiggni¢cia w trakcie lekcij.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniéw
o przedstawienie sytuacji problemowej zwigzanejz tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Nauczyciel ocenia, na podstawie informaciji na platformie, stan
przygotowania uczniow do zajec¢. Jezeli jest ono niewystarczajgce, prosi wybrang osobe
o przedstawienie najwazniejszych informaciji z sekciji ,Przeczytaj”. Nastepnie na forum
klasy uczniowie analizujg przedstawione w niejrozwiazania Przykladow 1, 2 i 3.

2. Praca z multimedium. Uczniowie indywidualnie rozwiazujg test sprawdzajacy ich
wiedze na temat szyfréw symetrycznych i asymetrycznych z sekcji ,,Gra edukacyjna’.

3. Uczniowie w parach wykonujg ¢wiczenia nr 1-6 z sekcji ,Sprawdz si¢”. Nauczyciel
sprawdza poprawno$¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:



1. Nauczyciel zadaje pytania podsumowujgce, np.
- wskaz roznice pomiedzy szyframi symetrycznymi i asymetrycznymi?
- jakie s glowne wady i zalety danych rodzajow szyfrowania?
- czym jest klucz publiczny oraz prywatny?
- za co odpowiada protokot TLS?

2. Nauczyciel ponownie wySwietla na tablicy temat i cele lekcji zawarte w sekcji
~Wprowadzenie” W kontekscie ich realizacji nastepuje oméwienie ewentualnych
problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz sie”

Praca domowa:

1. Uczniowie opracowuja FAQ (minimum 3 pytania i odpowiedzi) do tematu lekcii (,Szyfry
symetryczne i asymetryczne”).
2. Uczniowie wykonujg ¢wiczenia 7-8 z sekcji ,,Sprawdz si¢”.

Wskazowki metodyczne:

o Uczniowie moga wykorzysta¢ multimedium w sekcji ,Gra edukacyjna” do
przygotowania si¢ do lekcji powtorkowe;j.



