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Zrodto: NASA, domena publiczna.

Korzystajgc z komputera czy innego urzadzenia elektronicznego, przywykliSmy do
stylowych i estetycznych pod wzgledem graficznym interfejsow uzytkownika. Jednak na
dlugo przed pojawianiem si¢ tego rodzaju interfejsow uzytkownicy komputerow
porozumiewali si¢ z nimi za pomoca tekstowych terminali, wydajac im polecenia
wpisywane z klawiatury. Kiedy do gry wkroczyty sieci komputerowe, zastanawiano sie, jak
mozna polaczyc¢ ze sobg komputery znajdujace sie w roznych lokalizacjach i zarzgdza¢ nimi
tak, jakbySmy znajdowali si¢ bezposrednio przy nich. Na bazie tych rozwazan powstat jeden
z pierwszych protokotéw komunikacyjnych warstwy aplikaciji, czyli Telnet, a p6zniejjego
nastepca, czyli protokot SSH.

Twoje cele

o Scharakteryzujesz dziatanie polgczenia terminalowego.
» Przeanalizujesz dwa protokotly realizujace potgczenia terminalowe.
o Wskazesz roznice pomiedzy protokotem Telent a protokotem SSH.




Przeczytaj

Protokoty komunikacyjne warstwy aplikacji, takie jak HTTP, HTTPS czy FTP, sa powszechnie
znane i najczesciej wykorzystywane przez uzytkownikow sieci komputerowych. Istniejg
rowniez dzialajace w tej warstwie protokoty, ktore nie sg tak popularne, ale rownie czesto
stosowane. Zaliczamy do nich protokoty zdalnego potgczenia terminalowego, a mianowicie
TELNET i SSH.

Ciekawostka

Zalozmy, ze jesteSmy administratorami sieci komputerowej. Nasza siec jest bardzo duza,
a biura znajduja sie w kilku réznych lokalizacjach. Powstaje pytanie: jak administrowac
takg siecig, w ktorej urzadzenia, takie jak rutery, przelgczniki sieciowe, a przede
wszystkim obstugujace ja serwery, sa od nas oddalone o wiele kilometrow? W tej sytuacji
mamy dwa wyjscia: mozemy za kazdym razem, kiedy zaistnieje potrzeba zmiany
konfiguraciji, jecha¢ do biura, w ktorym akurat znajduje si¢ serwer wymagajacy takich
zmian, lub tez potaczyc¢ si¢ z nim zdalnie, nie wychodzgac zza biurka. Oczywiscie
pierwsza opcja nie jest optymalna - musimy przeciez dojecha¢ do biura, a to strata czasu
i pieniedzy. Wybieramy zatem drugg opcje, czyli potaczenie zdalne.

M——al

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Wazne!

Zdalne potgczenie pozwala administratorom sieci na tgczenie sie ze wszystkimi
urzadzeniami sieciowymi oraz serwerami, ktore majg takg ustuge uruchomiona.
W trakcie potaczenia zdalnego mozemy konfigurowac urzadzenia i serwery tak, jakbySmy

pracowali bezposrednio z nimi.

Takie rozwigzanie bardzo utatwia prac¢ administratorom, gdyz czesto zdarza si¢, ze
odpowiadaja oni za prawidtowq prace urzadzen znajdujacych sie w lokalizacjach
oddalonych od siebie o dziesigtki, setki, a nawet tysigce kilometrow. A zatem bez
mozliwosci fizycznego do nich dostepu.



Jednym z pierwszych protokotow warstwy aplikaciji, jaki w ogole powstat, byt wlasnie
protokot zdalnego potaczenia, czyli Telnet. Telnet to zarowno nazwa protokotu
komunikacyjnego dziatajgcego w architekturze klient-serwer, jak i ustugi systemu
operacyjnego umozliwiajace takie polgczenie.

Podobnie jak w przypadku ustugi FTP, rowniez tutaj obstuga potgczenia TELNET moze
realizowac zewnetrzne oprogramowanie, np. PUTTY.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Wazne!

Protoko6t TELNET ma jednak wade, ktora spowodowata, ze obecnie praktycznie przestat
by¢ uzywany i rekomenduje si¢ jego wytaczenie na wszystkich urzadzeniach, ktore do tej
pory go stosowaly.

Niestety TELNET nie oferuje szyfrowania komunikacji. Wszelkie polecenia, a nawet loginy
i hasta w sesji TELNET przesylane sg pomi¢dzy klientem a serwerem poprzez tekst jawny.
Stanowi to ogromne zagrozenie - jesli bowiem ktos ,podstucha” takg komunikacje, uzyska
dostep do wszystkich danych i polecen, ktore administrator przesyta do serwera, czy
urzgdzenia sieciowego.

Szyfrowany TELNET, czyli SSH

Nastepcg protokotu TELNET oferujgcym szyfrowanie komunikacji jest protokot zdalnego
polaczenia SSH (ang. Secure Shell). Szyfrowanie danych odbywa si¢ najczesciej
z wykorzystaniem metod AES.

Podczas instalacji ustugi SSH na serwerze czy tez na urzadzeniu sieciowym tworzona jest
para kluczy - klucz publiczny i klucz prywatny ustugi SSH. Stuzg one do szyfrowania
i deszyfrowania komunikacji z klientem.


javascript:void(0);

Podczas pierwszego polgczenia z serwerem SSH klient zapisuje klucz publiczny tego
serwera na swoim dysku, w pliku known_hosts.

podaj mi swéj klucz publiczny

—

klucz publiczny

klucz publiczny

E known_hosts
klucz prywatny

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Nastepnie klient tworzy tzw. klucz sesji, ktory bedzie stosowany do szyfrowania calej
komunikacji. Klucz sesji zostaje zaszyfrowany kluczem publicznym otrzymanym wczes$niej
od serwera i jest do niego odsylany. Od tego momentu cata komunikacja szyfrowana jest
kluczem sesji.

klucz sesji

wysytam do ciebie klucz sesji

klucz publiczny

E known_hosts
klucz prywatny

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Etap praktyczny nawigzywania sesji ze zdalnym serwerem Linux poprzez protokot SSH
z wykorzystaniem programu PUTTY zademonstrowany zostat w ponizszym filmie:



NAWIAZANIE
IDALNEGO
POrACZENIA

Film dostepny pod adresem /preview/resource/R10ebC92cEApT
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Lekcja o sposobie nawigzania zdalnego polgczenia z systemem Linux przez serwer SSH.

Stownik
AES

(ang. Advanced Encryption Standard) standard kryptograficzny wykorzystujacy
symetryczny szyfr blokowy


file:///preview/resource/R1OebC92cEApT

Prezentacja multimedialna

Polecenie 1

Zapoznaj sie z prezentacja i wykonaj ¢wiczenia.

Krotka historia internetu

Logo ARPA

Zrédto: Historyofinformation.com, domena publiczna.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P5T0gGnGU

1958
Powotanie ARPA (Advanced Research Projects
Agency) - jej zadaniem byto opracowywanie
nowych technologii teleinformatycznych
i adaptowanie ich do celow militarnych).

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P5T0gGnGU

1962
Paul Baran z firmy Rand Corporation wpada na
pomyst sieci komputerowej opartej na wymianie



pakietow.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/P5T0gGnGU

1967
Uruchomienie pierwszego wezta sieci na
uniwersytecie w Los Angeles. Wtedy odbyto sie
pierwsze zdalne logowanie. Grupa ludzi
skupiona przy odlegtym terminalu wpisywata
kolejne litery, a druga grupa obserwowata
monitor dotaczony do hosta. To, czy wciskane
klawisze odpowiadaty znakom pojawiajgcym sie
na monitorze, potwierdzano telefonicznie.
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PROBABLE CONFIGURATION ALL COMMUNICATIONS LINES
DEC. 1970 ARE OF AT LEAST 50 KILOBIT
18 NODES-24 LINES CAPACITY

Mapa ARPANET-u w grudniu 1970 r.
Zrédto: UCLA and BBN, commons.wikimedia.org, CC BY-
SA4.0.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P5T0gGnGU

1969
Do sieci dotaczono trzy kolejne wezty - jeden
w stanie Utah i dwa w Kalifornii. Sie¢ przyjmuje
oficjalng nazwe ARPANET (komputery miaty 12



KB pamieci operacyjnej. Osiggnieto szybkos¢
transferu 50 kbps).

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/P5T0gGnGU

1971
Wprowadzenie systemu poczty elektronicznej
i opracowanie protokotéw FTP i Telnet. W sieci
pracuja juz 23 serwery. Larry Roberts
przeprowadza publiczng demonstracje sieci.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P5T0gGnGU

1973

Pierwsze miedzynarodowe potaczenie Anglia -
Norwegia.

¥

Vint Cerf, 2007 r.
Zrédto: Joi lto, flickr.com, CC BY 2.0.



Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P5T0gGnGU

1974
Bob Khan i Vinton Cerf z ARPA podaja
szczegoty projektu nowego protokotu
sieciowego TCP/IP.

Po raz pierwszy pojawia sie stowo Internet,

w opracowaniu badawczym dotyczacym
protokotu TCP, napisanym przez Vintona Cerfa.
W uznaniu za te i inne zastugi Cerf znany jest
jako ,ojciec Internetu”.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P5T0gGnGU

1980
Siec osigga liczbe ~400 serwerdéw i ok. 10 tys.
uzytkownikoéw.

Zasieg NSFNET-u w 1986 r.

Zrédto: fandao1500, commons.wikimedia.org, CCO.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P5T0gGnGU



1984
Do rozwoju Internetu wtacza sie National
Science Foundation, tworzac NSFNET - sie¢
coraz szybszych superkomputeréow
wykorzystywanych do celéow naukowych.

Na potrzeby Internetu opracowano
hierarchiczny system unikatowych nazw
domenowych i protokotéw DNS (Domain Name
System). Od tej pory kazda domena adresowa
musi by¢ zarejestrowana na jednym z tzw. name
serwers (serwerdéw nazw).

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/P5T0gGnGU

1985
William Gibson wydaje powies¢ s.f.
,Neuromancer”, w ktoérej po raz pierwszy pada
stowo ,cyberprzestrzen”. Od tej pory wszelkie
wyrazy z przedrostkiem ,cyber” robig szybka
kariere. Powstaje tez wtedy pierwsza domena
komercyjna (adres zakonczony na .com).
Zatozyta jg firma Symbolics, producent sprzetu
i oprogramowania. Swoja dziatalnos¢
rozpoczyna tez America OnLine (AOL), obecnie
najwiekszy komercyjny ustugodawca
internetowy na Swiecie.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/P5T0gGnGU

1989
Liczba serweréw w Internecie przekracza 100
000. llo$¢ hostow jest tak duza, ze powaznym



problemem staje sie znalezienie zadanych
informacji. Remedium na to staje sie pierwszy
katalog zasobow sieciowych ARCHIE - program
przegladat znane serwery FTP i tworzyt indeks
ich zawartosci z mozliwoscig wyszukiwania
plikow.

Tim Berners-Lee, 2014 r.
Zrédto: Paul Clarke, commons.wikimedia.org, CC BY-SA
4.0.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P5T0gGnGU

1990
Tim Berners-Lee wpada na pomyst powigzania
ze sobg dokumentéw znajdujacych sie na
serwerach WWW przy pomocy taczy
hipertekstowych, co umozliwito potaczenie
tekstu, grafiki oraz dzwieku. W 1991 roku
stworzyt on pierwsza przegladarke tekstowg do
WWW.
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Hypertext and WWW information

Sorry, the hypertext and WWW information is no longer available on the info.cern.chsite.
‘The physical machine no longer exists. Please refer to one of the new sites described below.

“You are now looking at a page of the CERN site.

We still have information on HTML tools and conversion software.

For other information you can try the World-Wide Web Consortium site or the WWW Virtual L ibrary.
About the World Wide Web

‘The Web originated with Tim Berners-L ee at CERN, the European L aboratory for Particle Physics, in 1990.

‘Web Consortium

‘The development of the Web technology is currently driven by the World-Wide Web Consortium, W3C, , which is hosted by MIT/LCS inthe US,
INRIA in Europe, and Keio University in Japan.

‘Web Conferences

The WWW Cc ganised by the [IW3C2 where you can find latest info on them.

R. Cailliau, Web Office, CERN.

Zrzut ekranu strony otwartej w przegladarce
Mosaic

Zrédto: Programm: National Center for Supercomputing
Applications, pl.wikipedia.org, domena publiczna.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/P5T0gGnGU

1994
Marc Andreessen wraz z zespotem NCSA
(National Center for Supercomputing
Applications) tworza Mosaic - pierwsza
przegladarke graficzng do odczytywania stron
WWW. W sieci pojawia sie strona internetowa
Biatego Domu. Rozpoczyna sie wielka kariera
stron internetowych - serweréw WWW jest
juz piec razy wiecej niz rok wczesniej. Pierwsza
miedzynarodowa konferencja poswiecona
WWW (,Woodstock of the Web") odbyta sie
w 1994 roku w instytucie CERN
i zainteresowata ponad 600 potencjalnych
uczestnikow, jednakze tylko 400 oséb mogto
wzigé w niej udziat. Od tego samego roku
mozna przez Internet stuchac radia oraz
zamowic pizze z Pizza Hut, w sieci pojawia sie
takze pierwszy bank.

Materiat audio dostepny pod adresem:



https:/zpe.gov.pl/b/P5T0gGnGU

1995
Powstaje projekt pierwszej wersji protokotu.
Celem SSH byto zastgpienie wczesniejszych
protokotéw rlogin, Telnet, FTP i rsh, ktére nie
zapewniaty silnego uwierzytelnienia ani
gwarancji poufnosci.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/P5T0gGnGU

2006
Druga wersja protokotu SSH zostaje przyjeta
jako standard.

Oprac. na podst.: INTERNET - HISTORIA, WIEDZA PODSTAWOWA, miroslawzelent.pl, dostep 17.05.2021 r.
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Cwiczenie 1

WYyijsnij, z jakiego powodu powstat protokét SSH.

Cwiczenie 2

Poréwnaj ze sobg protokoty Telnet oraz SSH.




Sprawdz sie

Pokaz ¢wiczenia: O ) @

Cwiczenie 1 ¢

Rysunek przedstawia ikone programu do zdalnego potaczenia. Wskaz, jaka jest nazwa tego
programu.

() WinSCP
() HyperTerminal
() PUTTY

() CoreFTP

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.




Cwiczenie 2

O

Wskaz, do czego uzywa sie protokotdow zdalnego potaczenia. Zaznacz wszystkie poprawne
odpowiedzi.

o o o 0O O

0

tworzenie zasobéw i plikdw na zdalnym serwerze

konfiguracja urzadzen sieciowych

wysytanie poczty elektronicznej

zadanie stron WWW

zamiana nazw mnemonicznych na adresy IP

zarzadzanie serwerami

Cwiczenie 3

®

Wskaz, jakim kluczem szyfrowana jest komunikacja klienta z serwerem podczas potaczenia

SSH.

o o O O

kluczem known_hosts

kluczem sesji

kluczem prywatnym serwera

kluczem publicznym serwera



Cwiczenie 4

Uzupetnij grafike, wskazujac poprawna nazwe pliku, w ktérym klient przechowuje publiczri@
klucze serwerdéw SSH.

podaj mi swéj klucz

—

klucz publiczny

klucz publiczny

@ klucz prywatny

known_ssh_public_key = known_host = known_ssh_host  known_servers
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Cwiczenie 5 %
Pogrupuj odpowiednio stwierdzenia dotyczace protokotéw TELNET oraz SSH.

TELNET
dziata na porcie 23 ’
szyfruje komunikacje ’
SSH dziata na porcie 22 ’

wymaga kluczy prywatnych
i publicznych do poprawnej
komunikacji

nie szyfruje komunikacji ’

obecnie rzadko stosowany ’

warstwy aplikacji

jeden z pierwszych protokotow |




Cwiczenie 6 »
Wskaz wszystkie typy kluczy tworzone podczas instalacji ustugi SSH na serwerze lub
urzadzeniu sieciowym.

sesji

O
(] zmienny
]
O

prywatny

szyfrujacy

(] publiczny
Cwiczenie 7 @

Uzupetnij zdanie wtasciwymi elementami.

__________________________________________

lub » numer ; | aplikaciji, a takze: ‘i hasto; . serwera.

‘ identyfikacyjny ’ ‘ IP ’ ‘ MAC ’ ‘ lokalng ’ ‘ uzytkownika ’ ‘ portu ’ ‘ SSH ’ ‘ zdalng ’

‘ nazwa domenowa ‘ administratora ’ ‘ login ’

Cwiczenie 8 @
Wskaz, na jakich portach nie dziatajg ustugi SSH i TELNET.

21122
22123

23i24

o 0O o 4

20i21



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Usluga SSH jako nastepca ustugi Telnet

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres rozszerzony
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

Tresci nauczania - wymagania szczegolowe
III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi.
Zakres podstawowy. Uczen:

4) charakteryzuje sie¢ internet, jej ogolng budowe i ustugi, opisuje podstawowe
topologie sieci komputerowej, przedstawia i poréwnuje zasady dziatania

i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opisuje
sposoby identyfikowania komputeréw w sieci.

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje
podstawowe funkcje urzadzen i protokoty stosowane w przeptywie informacji
i w zarzadzaniu siecig;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):



e Scharakteryzujesz dziatanie potaczenia terminalowego.
e Przeanalizujesz dwa protokoly realizujace polgczenia terminalowe.
o Wskazesz roznice pomiedzy protokotem Telent a protokotem SSH.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
« Cwiczenia praktyczne.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;
 zasoby multimedialne zawarte w e-materiale;
« tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostgpnia e-materiat:
»Ustuga SSH jako nastepca ustugi Telnet”. Uczniowie zapoznajq si¢ z treSciami w sekciji
LPrzeczytaj’

2. Chetny lub wybrany uczen przygotowuje rozwigzanie polecenia nr 1 z sekcji
»Prezentacja multimedialna” Bedzie pelnit role eksperta podczas zajec.

Faza wstepna:

1. Nauczyciel wyswietla i odczytuje temat lekcji oraz cele zaje¢. Prosi uczniow
o sformulowanie kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniow
o przedstawienie sytuacji problemowej zwigzanej z tematem lekcij.

Faza realizacyjna:



1. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialana” Uczniowie zapoznaja si¢ z prezentacja i wykonajg ¢wiczenie nr 1, po
czym nastepuje dyskusja na temat porownania protokotu Telnet z innymi protokotami.

2. Cwiczenie umiejetno$ci. Uczniowie wykonujg ¢wiczenia nr 1-5 z sekcji ,Sprawdz sie”.
Nauczyciel sprawdza poprawnos¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel ponownie wysSwietla na tablicy temat lekcji zawarty w sekcii
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

Praca domowa:
1. Uczniowie wykonuja ¢wiczenia 6-8 z sekcji ,Sprawdz si¢”.
Wskazowki metodyczne:

o Uczniowie moga wykorzysta¢ multimedium w sekcji ,Prezentacja multimedialna” do
przygotowania si¢ do lekcji powtorkowe;j.



