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Temat: Zarzadzanie informacja

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut
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Warto wiedzie¢ - wprowadzenie do zajeé

Zarzadzanie informacja to temat obecny na lekcjach na kazdym etapie nauczania. Dla
ucznia szkoly ponadpodstawowej ma szczegolne znaczenie, poniewaz na tym poziomie
wymagana jest juz wigksza samodzielnos¢ w zdobywaniu wiedzy. Mlodzi ludzie czeSciej
korzystajg tez z samoksztatcenia.

Podczas tych zaje¢ wskazane jest zapoznanie ucznioéw ze skutecznymi sposobami
docierania do rzetelnejinformaciji, odpowiedniej do wieku rozwojowego. Rolg nauczyciela
jest uswiadomienie uczniom rozmieszczenia zasobow merytorycznych w sieci

z uwzglednieniem ich dostepnosci.

Zarzadzanie informacja to rowniez obszar skutecznejjej selekcji, porzagdkowania

i gromadzenia. Specyfika informacji sieciowej wymaga znajomosci odpowiednich aplikaciji
i portali internetowych, pozwalajacych na umiejetne jej klasyfikowanie i katalogowanie.

Z pomocg przychodzg nam tutaj wlasnie interaktywne narzedzia.

Problemem, ktory czesto pojawia sie przy korzystaniu z informacii, jest brak umiejetnosci
poprawnego opisywania zroda elektronicznego. Wskazane zatem jest uswiadomienie
uczniom, jak wazne z punktu widzenia zarzgdzania niestala informacja sieciowa jest jej
odpowiednie oznaczenie.



Informacje na temat zajec

Cele ogodlne powiazane z podstawg programowa

Jezyk polski
IV. Samoksztalcenie.

1. Doskonalenie umiejetnosci korzystania z réznych zrodet informacii, w tym zasobow
cyfrowych, oceny ich rzetelnosci, wiarygodnosci i poprawnosci merytorycznej;

2. Ksztalcenie nawykow systematycznego uczenia si¢, porzadkowania zdobytej wiedzy
i jej poglebiania oraz syntezy poznanego materiatu; 3. Rozwijanie umiejetnosci
efektywnego postugiwania sie technologig informacyjna w poszukiwaniu,
porzadkowaniu i wykorzystywaniu pozyskanych informacii.

Uczen:

e rozwija umiejetno$¢ pracy samodzielnej m.in. przez przygotowanie roznorodnych form
prezentacji wlasnego stanowiska;

 sporzadza bibliografie i przypis bibliograficzny, takze zrodet elektronicznych;

« dokonuje krytycznej selekcji Zrodet;

» wykorzystuje multimedialne Zrédla informaciji oraz dokonuje ich krytycznejoceny;

o gromadzi i przetwarza informacje, sporzadza baze¢ danych;

e korzysta z zasobow multimedialnych, np. bibliotek, stownikéw online, wydawnictw
e-book, autorskich stron internetowych;

« dokonuje wyboru zrédetl internetowych, uwzgledniajgc kryterium poprawnosci
rzeczowej oraz krytycznie ocenia ich zawartosc.

Godziny wychowawcze

Tematyka moze wynika¢ z obowigzujacego w szkole Programu Wychowawczo-
Profilaktycznego. Zawsze zaklada on wsparcie uczniow i uczennic w rozwoju kompetencii
spotecznych i umiejetnosci bezpiecznego korzystania z sieci.



Cele szczeg6towe powigzane z podstawg programowg

Uczen:

e poznaje sposoby wyszukiwania informacii;

» znarodzaje zasobow internetowych;

o postuguje si¢ kalkulatorem domeny publiczne;j;

» zna interaktywne sposoby porzadkowania informacji w sieci;
 sporzadza opis bibliograficzny zrodta elektronicznego.

Kompetencje kluczowe

» kompetencje w zakresie rozumienia i tworzenia informacij;

kompetencje jezykowe;
kompetencje cyfrowe;
kompetencje osobiste, spoteczne i w zakresie uczenia si¢;

kompetencje w zakresie Swiadomosci i ekspres;ji kulturalne;j.

Cele zaje¢ w jezyku ucznia:

1. Wyjasnie na przykladach rodzaje zasobow internetowych.
2. Potrafi¢ rozpoznac rzetelng informacje w internecie.
3. Wiem, jak napisac opis bibliograficzny Zrodta elektronicznego.

Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafi¢ oceni¢ wiarygodnos¢ informaciji internetowej, korzystajac z poznanych
narzedzi.

2. Znam rodzaje praw autorskich i umiem je zastosowa¢ w swoich informacjach.

3. Umiem wyjasnic¢, na czym polega wykorzystanie licencji Creative Commons, podaj¢
przyktady zastosowania.

4. Umiem napisac opis bibliograficzny zrodita elektronicznego, zachowujac wszystkie
elementy: dane autora, tytul dziala, data dostepu i adres strony.

Wskazowki do przeprowadzenia zaje¢:

W razie braku mozliwosci wykorzystania sali komputerowej do wykonania ¢wiczen
interaktywnych uczniowie moga uzywac swoich urzadzen mobilnych: tabletow lub



smartfonow.

e ROZSZERZENIE: nauczyciel moze wykorzysta¢ wnioski uczniow z podsumowania
lekciji: dlaczego przestrzeganie praw autorskich w Internecie jest wazne i zaprosic
uczniow do zrobienia kolazu na ten temat np. poprzez Darmowy Photo Collage Maker
Online - Kreator kolazy zdje¢ (vista.com)

Metody/techniki pracy

mini wyktad;

 dyskusja ZA i PRZECIW, burza mo6zgow;

 metoda problemowa - rutyna krytycznego myslenia: WIDZE - MYSLE - ZASTANAWIAM
SIE;

o metoda praktyczna;

e pracaz komputerem.

Formy pracy

 indywidualna;
e pracaw parach;
e grupowa.

Srodki dydaktyczne

o komputery z dostepem do Internetu;
« infografika ,Piramida otwartosci”;
« infografika ,Piractwo komputerowe”;

@ Czego nie wolno robié:
B Dawac kopil programéw i gier osobom, ktére nie maja licencii na ich uzywanie;

= D: i, ilmo

[} ¢ 6 ¢ czy zmieniac) bez zgody autora.

pseudonimem.

Licencje Creative Commons
Wiele fanych jest icencji CC (Creative Commons), dajacych wiece] praw
i 6 Gwnani ji © Copyright.

Najczestsze przyktady licencji CC:

utwor tak oznaczony moz

utworu nie mozna przerabiac, wolno go jedynie powiela¢ w postaci oryginalnej;
utwar moze bye zmieniany, ale taka sama licencja musi by¢ przyznana utworom
powstatym na bazie oryginalnego utworu;

(uznanie autorstwa) - utwdr mozna kopiowac, zmieniat, rozprowadza¢
i ¢ Iny sposo kiem oznaczenia autorstwa

i
oryginalnego utworu;



https://create.vista.com/pl/create/collage/?otm_checkout_flow
https://pl.wikibooks.org/wiki/Plik:Piramida_otwartosci.svg
https://static.zpe.gov.pl/portal/f/res/RYEcXCTnspYRD/1693748489/1tZoDrnQegGHJXXjQU8P4HA38A4XfpSe.pdf

Infografika ,,Piractwo komputerowe"- materiat do pobrania
Plik o rozmiarze 25742 KB w jezyku polskim

« infografika ,Prawa autorskie - co to takiego?”;

CYBERLEKCJE
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Prawa autorskie — co to takiego?

Utwoér >
Kazdy rodzaj twérczosci, ktéry ijest ;j postaci,
bezwzgledu na jego wartosc artystyczna. Utworami sa min.: fotografie, artykuly, utwory muzyczne,
rysunki, prace uczniéw, ezentacje multimedialne, filmy, ksiazki A
pr y 6r wskazuje na indywi i y ktéra
gowytworzyta.

Autor

Kazdy, kto stworzyt utwor, jest uznawany za tworce. Ty tez nim bywasz. Autorem jest zaréwno
tworca powiesc, stow piosenki, kompozytor melodii,rezyser filmu, jak i uczet piszacy wiersze ,do
szuflady’, i i czy osoba, ki dzi bloga.

Prawa autorskie

i unie zliwiaja i korzystanie z niej ia. -

Rodzaje praw autorskich

Prawa osobiste Prawa majatkowe Domena publiczna
tworcy Utwory,do ktrych prawa
do: iaz utworu, majatkowe wygasty,
imieniem, nazwiski i do . domeny
publiczne]. Kazdy moze
sposobe korzystaniaz Zniego przezinne osoby. Twérca  korzystaé z nich bez zadnych
utwory, je przenies¢ nainna osobe ograniczen!
vgasaja, i Po
atworcanie mozessigich przeniesieniu praw majatkowych
2rzec ani ni ¢ i

wasciciel. Prawa majatkowe
wygasajaw Polsce po 70 latach od
$mierci autora!
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Infografika ,,Prawa autorskie - co to takiego?"-materiat do pobrania
Plik o rozmiarze 235.35 KB w jezyku polskim

« infografika ,Jak korzysta¢ z prawa autorskiego”;

CYBERLEKCJE

—— ey (| ) “;
Jak korzystac z prawa autorskiego |
@ Co miwolno? ©

u Moz ity dem, ze podasz jego twdrce, tytut i rodio
i (imie i tora, tytul, rok wydania, , date i wersi itp).

W Korzystaj z utworow zgodni nich licencja. Jezeli e licencji na stronie
srodiowe] i ici

=\ ¢ Swju 2, filmy, i Sciagni jitp),

o hidic al o : s

= Motesz ich tekstach. Musisz e jedni  tak
e by iwosci, z \tj. podac irdto, ajesli autor jest
nieznany iesci i je. Di
moz i, diuzsze - j

" Jesli irodel isania artykutu lub tworzenia prezentacji, podaj je na

koricu wypracowania/prezentacji.

BADZ UCZCIW! N Wi,
@ Czego mi nie wolno?
® Nie kopiuj ow i ni isuj sobie ich autorstwa - to plagiat!
m Nie kopiuji 2 blogow, serwisow

gody - to piractwo.
takich utworéw jest karalne.

W Nie pobieraj muzyki, filméw, fotografi

= Pod ia i i i i e, fragmentow
ksiazek f wi ia 216 itacza, tytutu ksiazki lub filmu), chyba ze jest
okreslone inaczej.

= Ni iaj zdj i feci (min. wmedi i ktére niesana

licencji np. Creative Commons. Pytaj
przedstawiajacych je zdjec.

B Nie nagrywaj filmu w kinie

W Nie zamieszczaj nagrar, np. na kanale YouTube, jesli nie uzyskates na to zgody tworcy.
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Infografika ,,Jak korzysta¢ z prawa autorskiego"- materiat do pobrania
Plik o rozmiarze 136.24 KB w jezyku polskim

 karta pracy ,Zasoby internetowe”;
 karta pracy ,Czy utwor nalezy do domeny publicznej?”;


https://static.zpe.gov.pl/portal/f/res/ReK98nEVx1AgL/1693748490/PEJewRaoSzOCxUgZtSyuALHSCGiys9Bf.pdf
https://static.zpe.gov.pl/portal/f/res/RqCr8VwBZbQ2b/1693748491/2MQZx2bpOoVCepzdkW5wxunwU4dwNwi3.pdf

 karta pracy ,Opis bibliograficzny zrodta elektronicznego”;

Materiat do pobrania zawierajagcy wymienione wyzej karty pracy
Plik o rozmiarze 266.09 KB w jezyku polskim

 kalkulator domeny publicznej: domena.koed.org.pl;
» Pinterest: pl.pinterest.com.

Przebieg zajec

Woprowadzenie

Nauczyciel, wprowadzajgc uczniow w temat zaje¢, odwotuje si¢ do ich dotychczasowych
doswiadczen z zakresu wyszukiwania informacji w sieci. Laczy wszystkie osoby w pary
i zaprasza do dyskusji wokot pytan:

o W jaki sposob docieracie do potrzebnych informac;ji?

 Jakie wyniki wyszukiwania otrzymujecie?

o Czy sg one zadowalajgce?

o Czyuzyskane informacje sg adekwatne do waszego rozwoju intelektualnego?
o Jak sprawdzacie poprawno$¢ merytoryczng otrzymanych informacji?

» Jak radzicie sobie z nierzetelng informacja?

» Czy znacie pojecia wyszukiwania posredniego bezposredniego?

 Jakie przegladarki wykorzystujecie?

Czesc¢ gtowna

1. Po zakonczonej dyskusji w parach nauczyciel taczy uczniow w czworki i prosi, zeby
przedstawili sobie swoje odpowiedzi. Nastepnie zaprasza uczniow do dyskusji ZA
I PRZECIW - potowa klasy podaje argumenty ZA, druga potowa PRZECIW.

TEMAT: Mlodziez umie rozpoznac i zglaszac¢ nierzetelne informacje w Internecie.

2. Nauczyciel zaprasza uczniow i uczennice do burzy mozgow i prosi o wygenerowanie
pomystow: w jaki sposéb mozemy poradzi¢ sobie z nierzetelnymi informacjami.
Nauczyciel zapisuje pomysly uczniow i w razie potrzeby uzupetnia:

1. Rzetelna informacja powinna mie¢ autora, dat¢ publikacji; opinia czy fakt powinna
mie¢ zrodto informaciji, wskazanie, czy informacja jest oficjalna itp.


https://domena.koed.org.pl/
https://pl.pinterest.com/

2. Fake news w mediach spotecznosciowych: zgloszenie do moderatora danego portalu
(np. kliknij w prawym gornym rogu posta i wybierz odpowiednia opcje).

3. Falszywa informacja lub wypowiedz: zgloszenie do portali fact- checkingowych.

4. Gdzie zglasza¢ fake newsy do sprawdzenia? AFP Sprawdzam - sprawdzam.afp.com,
Stowarzyszenie Demagog - demagog.org.pl. Nauczyciel prezentuje i omawia dzialanie
jednejz wybranych stron internetowych, dokonujac jej analizy.

3. Nauczyciel prosi uczniéw, by kazdy indywidualnie pracowat technikg WIDZE - MYSLE
- ZASTANAWIAM SIE:

o Widze - cojuz wiesz o prawach autorskich?
e Mysle - co myslisz o przestrzeganiu praw autorskich w Internecie?
» Zastanawiam si¢ - co Ciebie w tym zastanawia?

Po kilku minutach nauczyciel zacheca uczniéw do podzielenia si¢ swoimi refleksjami.
Warto te refleksje zapisa¢, bedq potrzebne w dalszej czesci lekcii.

4. Nauczyciel przybliza uczniom problematyke korzystania z legalnych zrodet
w Internecie - wySwietla na ekranie infografike , Piramida otwartosci”. Objasnia
rozmieszczenie informacji w Internecie pod katem otwartosci i mozliwosci
wykorzystania. U podstaw piramidy znajdujg si¢ materiaty zupetnie zamkniete, do
ktorych nie mamy swobodnego dostepu. Takich tresci w sieci jest najwiece;j.
Srodek piramidy to materiaty cze$ciowo otwarte. Na samej gorze znajdziemy z kolei te
przeznaczone do swobodnego uzytku, bez ograniczen. Tylko z tych materiatow wolno
nam korzystac¢ bez obawy tamania prawa. Niestety jest ich w Internecie stosunkowo
niewiele.

mena publiczna,
Ine licencje (CC-BY,

Petna otwarto$¢ / wolna publikacja - dostepna
bezptatnie wraz z gwarancja petnego prawa

do wykorzystania , kopiowania, dystrybuowania,
przerabiania itp.

Licencje CC z warunkami
NC iflub ND i inne
analogiczne

Publikacja czg$ciowo otwarta - dostepna bezptatnie
z mozliwo$cia ponownego wykorzystania, ale
ograniczona warunkami typu

tylko niekomercyjnego, bez utworéw zaleznych.

............

Open Acces / Wszystkie
prawa zastrzezone

Wszystkie prawa zastrzezone +
¢ limity dostepu - logowanie,

i rejestracja, wniesienie optaty,

i systemy zabezpieczeh DRM

5. Nauczyciel rozdaje karty pracy ,Zasoby internetowe”. Zadaniem uczniow jest

wyszukanie przykladow zasobow:

Publikacja Open Access - dostepna bezptatnie i

bez kontroli dostepu, ale bez

zagwarantowania swobod wykorzystania tresci - czyli
na zasadzie "pelne prawa zastrzezone"

Publikacja zamknieta - tradycyjne (ptatny druk) lub
elektroniczne ale objete kontrolg dostepu do tresci
wymaga logowania, rejestracji, wniesienia opfaty, czesto
z zastosowaniem systemu DRM



https://sprawdzam.afp.com/
https://demagog.org.pl/?cn-reloaded=1
https://pl.wikibooks.org/wiki/Plik:Piramida_otwartosci.svg

catkowicie zamknietych (wszystkie prawa zastrzezone);

czesSciowo otwartych (dostepnych bezptatnie, ale z pewnymi ograniczeniami);
catkowicie otwartych (bezptatnych z gwarancja petnego prawa do wykorzystania).
Ochotnicy prezentujg wyniki swojej pracy. Po wykonanym zadaniu nauczyciel pyta

uczniow, w jaki sposob dotarli do wskazanych w karcie pracy zasobow.
Najprawdopodobniej wykorzystali zaawansowane wyszukiwanie informacji
wyszukiwarki Google, ktore wigze sie ze skutecznymi sposobami docierania do
rzetelnejinformaciji, odpowiedniej do wieku rozwojowego. Wyszukujac informacje

z zakresu pelnej otwartosci, uczniowie trafig najprawdopodobniejna zasoby domeny
publicznej. Nalezy do niej tworczo$¢, z ktorej mozna korzystac¢ bez ograniczen
wynikajacych z autorskich praw majatkowych, gdyz prawa te wygasty lub tworczos¢
nigdy nie byla lub nie jest przedmiotem prawa autorskiego.

6. Nauczyciel taczy uczniéw w tréjki i prosi o analize ikonografii: ,Piractwo internetowe”,
»,Prawo autorskie”, ,Jak korzysta¢ z prawa autorskiego”.

Zacheca do dyskusji, jak ta wiedza taczy si¢ z ich refleksjami nad przestrzeganiem prawa
autorskiego (powrot do refleksiji z pkt. 3).

7. Nauczyciel prezentuje uczniom narzedzie: kalkulator domeny publicznej, dostepny na
stronie internetowej Koalicji Otwartej Edukacji: domena.koed.org.pl. Pozwala on ustali¢
status prawny danego dzieta. Dziala na zasadzie testu — musimy odpowiedzie¢ na kilka
kluczowych pytan zwigzanych z analizowanym dzietem dotyczacych autorstwa,
pochodzenia, czasu powstania, typu dokumentu.

8. Nauczyciel rozdaje karty pracy ,,Czy utwor nalezy do domeny publiczne;j?”. Zadaniem
uczniow jest sprawdzenie przy wykorzystaniu kalkulatora domeny publicznej, czy
podane w karcie pracy utwory naleza do domeny publicznej. Przyktady utworow:

o rozporzadzenie Ministra Edukacji i Nauki z dnia 13 sierpnia 2021 r. zmieniajace
rozporzadzenie w sprawie podstawy programowej wychowania przedszkolnego oraz
podstawy programowej ksztalcenia ogolnego dla szkoty podstawowej, w tym dla
uczniow z niepelnosprawnoscia intelektualng w stopniu umiarkowanym lub znacznym,
ksztalcenia ogdlnego dla branzowej szkoty I stopnia, ksztalcenia ogolnego dla szkoty
specjalnej przysposabiajacej do pracy oraz ksztatcenia ogolnego dla szkoty policealne;j;

» Henryk Sienkiewicz ,,Potop”;

e anonimowy utwor zbiorowy, upubliczniony przed 1941 r.

9. Waznym elementem pracy z informacjq jest jej uporzadkowanie. Szczegdlne znaczenie
ma to podczas korzystania z informacji internetowej. Z pomocg przychodzg nam
aplikacje interaktywne. Nalezy do nich m.in. Pinterest: pl.pinterest.com. Aplikacja
umozliwia uzytkownikom zapisywanie wyszukanych tresci - ,pindw” - na swoim
koncie. Piny moga mie¢ forme obrazow, filméw lub innych produktow.


https://domena.koed.org.pl/
https://pl.pinterest.com/

Nauczyciel prezentuje przyktadowy zestaw informacji. Nastepnie zadaniem uczniow jest
wyszukanie informaciji na temat zwigzany ze swoimi zainteresowaniami.

10. Wykorzystywanie materiatow z sieci wigze si¢ rowniez z konieczno$cig
odpowiedniego ich opisania. Opis bibliograficzny zrodla elektronicznego zawiera kilka
niezbednych elementow. Nauczyciel wySwietla na tablicy interaktywnej schemat opisu
i objasnia go uczniom:

Imie i nazwisko autora. ,, Tytut’ [online], [dostep: 22.11.2021].

Nastepnie rozdaje uczniom karty pracy ,Opis bibliograficzny Zrédla elektronicznego”.
Zadaniem uczniow jest wykonanie opiséw bibliograficznych trzech Zrodet elektronicznych,
zgromadzonych na Pinterescie.

Podsumowanie

Uczniowie przesytaja do siebie wzajemnie linki do zgromadzonych na PintereScie
materialow. Nastepnie w informacji zwrotnejw kilku zdaniach wyrazajg swoja opinie
o zebranych przez kolege /kolezanke treSciach.

Na zakonczenie nauczyciel prosi uczniow o rozmowe w parach: czego dowiedziatem si¢
o prawach autorskich? Dlaczego ich przestrzeganie jest wazne? Nauczyciel zaprasza osoby
z kazdej pary do podzielenia sie refleksjami.

Komentarz metodyczny

Sposoby oceniania

o aktywnos¢;

» zadania interaktywne;
 karty pracy;

o dyskusja.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni pracujg w parach z uczniami ze specjalnymi potrzebami edukacyjnymi.
Nalezy sprawdzi¢, czy ktoS nie potrzebuje specjalnego sprzetu elektronicznego do



korzystania. Nalezy rowniez upewnic sig, ze osoby z trudnosciami w poruszaniu si¢ beda
mogly swobodnie poruszac si¢ po sali w czasie pracy w grupach.
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Bibliografia/Netografia

» BabrajR. (2019) ,Czym jest fact-checking? Zarys inicjatyw na swiecie i w Polsce”
[online, dostep z dn. 05.07.2023].

o Lekcja ,Gdzie szukac informacji?” [online, dostep z dn. 05.07.2023].

o Lekcja ,Korzystanie z informacji” [online, dostep z dn. 05.07.2023].

o ,Piramida otwartosci” [online, dostep z dn. 05.07.2023].

e ,Przewodnik po prawie autorskim” [online, dostep z dn. 05.07.2023].

o Stankiewicz P. (2018) ,Prawo do zapomnienia, czyli jak znikng¢ z bazy” [online, dostep
z dn. 05.07.2023].


https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/
https://edukacjamedialna.edu.pl/lekcje/gdzie-szukac-informacji/
https://edukacjamedialna.edu.pl/lekcje/#gimnazjum_korzystanie-z-informacji
https://pl.wikibooks.org/wiki/Plik:Piramida_otwartosci.svg
https://legalnakultura.pl/pl/prawo-w-kulturze/b-przewodnik-b-po-prawie-autorskim/prawa_autorskie
https://www.prawo.pl/biznes/prawo-do-zapomnienia-jak-z-niego-skorzystac,320703.html
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Temat: Cyberprzemoc

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut

Spis tresci
Warto wiedzie¢ - wprowadzenie do zajeé
Informacje na temat zajec
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e Kompetencje kluczowe
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e Srodki dydaktyczne

Przebieg zajec

e Wprowadzenie

e Czesc gtowna

e Podsumowanie

Komentarz metodyczny

e Sposoby oceniania

e Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Bibliografia/Netografia

3% Ministerstwo
- Cyfryzacji

NASK ED Plofiaktyio

Warto wiedzie¢ - wprowadzenie do zajec

Cyberprzemoc dotyka wielu mtodych ludzi. Zachowania przemocowe przedstawiane

w roznych publikacjach, opracowaniach i filmach sg tez udziatem dzieci i mtodziezy,

a obserwacje pokazuja, ze zjawisko to stale si¢ nasila. Konsekwencje cyberprzemocy
dotykaja nie tylko nastolatkow, ale takze dzieci w bardzo mtodym wieku. Sprawcy agresji
online wykorzystuja réznorodnie narzedzia i metody opres;ji, ktore w konsekwencji

moga doprowadzi¢ swoje ofiary do drastycznych posunie¢ wzgledem zdrowia fizycznego
i psychicznego, w skrajnych przypadkach rowniez do Smierci.

Przejawy cyberprzemocy wsrod uczniow czesto zaczynajg sie od ,,niewinnych zartow”,
ktore mogg prowadzi¢ do powaznych konsekwenciji. Szkota to szczegdlne miejsce,
w ktorym uczniowie spedzaja ze sobg duzo czasu, poznaja swoje wady i zalety, stabe i mocne



strony. Wielu ucznioéw ze strony swoich rowiesnikow doswiadcza cyberprzemocy, ktora
przejawia sie w nastepujgcych formach:

 agresji stownej, zamieszczaniu nieprzyjemnych, przykrych komentarzy na profilach
w portalach spoteczno$ciowych,;

e upublicznianiu upokarzajacych, przerobionych zdjec¢ i filmow;

e ujawnianiu tajemnic, sekretow;

» kradziezy tozsamosci, tworzeniu nieprawdziwych maili;

e wykluczeniu z grona ,znajomych” w Internecie, tworzeniu zamknigtych grup na forach
lub serwisach spotecznosciowych;

» celowym ignorowaniu czyjej$ dziatalnosci w sieci;

 frappingu (wykorzystaniu nieuwagi innego uzytkownika, ktory nie wylogowat si¢ ze
swojego konta, by podmieni¢ jego zdjecie profilowe, wstawi¢ na profil komentarz, opis
badZ inng tres¢);

» happy slappingu (procederze polegajacym na niespodziewanym atakowaniu - pobiciu,
okradzeniu, zniszczeniu rzeczy osobistych - przypadkowych ludzi i filmowaniu catego
zajscia;

« stalkingu (ztosliwym i powtarzajagcym si¢ nagabywaniu, naprzykrzaniu si¢ czy
przesSladowaniu zagrazajacym czyjemus bezpieczenstwu).

Warto podkresli¢, ze kazde dziatanie, ktore ma na celu wyrzadzenie komus$ krzywdy
(rowniez tej psychicznej), moze by¢ uznane za przemoc. Wraz z rozwojem nowych
technologii narasta zjawisko cyberprzemocy, ktore przyjmuje bardzo rozne formy i metody.

Jedna z form cyberprzemocy jest hejt, ktory polega na obrazaniu, oSmieszaniu czy wrecz
ponizaniu innej osoby przy wykorzystaniu roznych form komunikacji opartejna
urzgdzeniach mobilnych lub za posrednictwem komputera. Niepokojacy jest fakt, ze hejt
stosowany jest u coraz mtodszych uzytkownikow Internetu (np. dzieci w mtodszym wieku
szkolnym). Problem hejtu wynika m.in. z braku umiejetnosci poprawnego dyskutowania,
sposobu myslenia: ,jestem anonimowy w sieci”, potrzeby wytladowania negatywnych emocji.
Nalezy wiec od najmtodszych lat zwraca¢ uczniom uwage na problem hejtu oraz uczyc¢
zasad konstruktywnej krytyki i jej odpowiedniego wykorzystania.

Bardzo waznym zagadnieniem zwigzanym z cyberprzemoca s3 jej konsekwencje, w tym
rowniez aspekty prawne. W celu ochrony mtodych przed przemoca w Internecie rodzice,
opiekunowie oraz nauczyciele moga wykorzystywac rozne istniejgce regulacje -

zarowno przepisy prawa karnego, jak i kodeksu cywilnego. Istotnym elementem ochrony
ofiar przed sprawcami agresji w sieci i zjawiskiem cyberprzemocy jest upowszechnianie
wiedzy, gdzie i u kogo mozna szuka¢ pomocy w sytuacjach niezgodnego i nieprawego
wykorzystywania technologii informacyjno-komunikacyjnych przez sprawcow, a czesto
takze Swiadkow zdarzenia.



Aby zapobiegac¢ cyberprzemocy, nalezy przede wszystkim od najmtodszych lat edukowac

i uswiadamiac¢ uczniow, czym jest cyberprzemoc i jakie s3 jej skutki. Wazne jest, aby
uczniowie, zglebiajac te problematyke, poznali rozne jej aspekty, w tym rowniez sposoby jej
rozpoznawania oraz reagowania.

O pomocy osobom poszkodowanym mowig eksperci — Anna Kwasnik z NASK- PIB oraz
Marta Wojtas z Poradni Dziecko w Sieci, dziatajacej przy Fundacji Dajemy Dzieciom Site

w filmie pt. ,Cyberprzemoc - to warto wiedziec¢”.

Informacje na temat zajec

Cele ogdlne powigzane z podstawa programowag

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji

i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji i norm wspotzycia
spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie dla
bezpieczenstwa swojego i innych.

IV. Rozwijanie kompetencji spotecznych. Uczen:
4) bezpiecznie buduje swojwizerunek w przestrzeni medialnej;
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczgcymi:
ochrony danych osobowych, ochrony informaciji oraz prawa autorskiego i ochrony
wiasnosci intelektualnejw dostepie do informacii; jest swiadomy konsekwencji tamania
tych zasad;

Wiedza o spoteczenstwie
II. Spoteczenstwo obywatelskie (zakres podstawowy). Uczen:

11. rozpoznaje przejawy patologii zycia publicznego i wykazuje ich negatywny wplyw na
zycie publiczne;



Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Zachowania
prozdrowotne.

2. Elementy zdrowia psychicznego. Uczen:

5) opisuje konstruktywne i niekonstruktywne sposoby radzenia sobie z emocjami, w tym
negatywnymi;

7) dobiera i demonstruje umiejetnosci komunikacji interpersonalnejistotne dla zdrowia
i bezpieczenstwa (odmowa, zachowania asertywne, negocjowanie).

5. Uzaleznienia. Uczen:

5) ustala, co sam moze zrobi¢, aby tworzy¢ warunki srodowiskowe i spoteczne, ktore sa
korzystne dla zdrowia (ochrona srodowiska przyrodniczego, wsparcie spoteczne,
komunikacja interpersonalna, wspotpraca osob, instytucji i organizacji na rzecz zdrowia

itp.);

Etyka

I. Elementy etyki ogolnej

2. Analiza ludzkiego dziatania w aspekcie moralnym. Uczen:

1) identyfikuje gtowne elementy struktury ludzkiego dzialania: podmiot (sprawca), adresat,
przedmiot (wewnetrzna tresc¢), motyw, intencja, skutki, okolicznosci;

2) rozpoznaje i nazywa podstawowe emocje oraz uczucia; postuguje si¢ nazwami emocji
i uczuc¢ do charakteryzowania przezy¢ wiasnych oraz przezy¢ innych osob - rzeczywistych
i fikcyjnych;

4) zna rozne kryteria moralnego wartosciowania i postuguje si¢ nimi przy wyznaczaniu
moralnej warto$ci czynow;

II. Wybrane zagadnienia etyki szczegotowej (praktycznej, stosowanej, zawodowej).
4. Etyka a nauka i technika. Uczen:

1) podaje przykiady wiasciwego i niewlasciwego wykorzystywania nowych technologii,
w szczegolnosci technologii informatycznych;

3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem
naukowo-technicznym (np. problem ochrony prywatnosci, ochrony praw autorskich,
cyberprzemocy, rozwoj sztucznej inteligenciji, transhumanizm).



Godziny wychowawcze

Tematyka moze wynikac¢ z obowigzujacego w szkole Programu Wychowawczo-
Profilaktycznego. Zawsze zaklada on wsparcie uczniow i uczennic w rozwoju kompetenciji
spotecznych i bezpieczne korzystanie z sieci.

Cele szczegétowe powigzane z podstawg programowa

Uczen:

« definiuje pojecie ,cyberprzemocy”;

» zna formy cyberprzemocy i jej konsekwencje;

» wykorzystuje technologie informacyjno-komunikacyjne w wyszukiwaniu i selekcji
informaciji;

» aktywnie uczestniczy w dyskusiji;

» zna skutki prawne stosowania cyberprzemocy;

e rozumie potrzebe niesienia pomocy ofiarom cyberprzemocy.

Kompetencje kluczowe

» kompetencje w zakresie rozumienia i tworzenia informacij;

kompetencje jezykowe;

kompetencje cyfrowe;

kompetencje osobiste, spoteczne i w zakresie uczenia si¢;

kompetencje obywatelskie.

Cele zaje¢ w jezyku ucznia:

1. Wyjasnie na przyktadach, na czym polega cyberprzemoc i jakie sg konsekwencje
stosowania.
2. Ocenie skutecznoS¢ roznych dziatan przeciw cyberprzemocy.

Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafie wyjasni¢ dwa przejawy cyberprzemocy i ich konsekwencje.
2. Wymieniam trzy dziatania przeciw cyberprzemocy i uzasadniam, w jakich sytuacjach
beda skuteczne.



Wskazowki do przeprowadzenia zaje¢:

o Podczas zaje¢ uczniowie korzystaja z telefonow komorkowych w celu wyszukania
informaciji. Jesli nauczyciel ma wiedze, zZe nie wszyscy uczniowie bedg mogli korzystac
z tego typu narzedzi, planuje przeprowadzenie zaje¢ w pracowni komputerowejlub
uczniowie korzystaja z materialow drukowanych przygotowanych przez nauczyciela.

o ROZSZERZENIE: uczniowie mogg nakreci¢ wlasng animacje z hastami przeciw
cyberprzemocy, np. w aplikaciji biteable.com i zaplanowac jej publikacje w sposob, ktory
zapewni jak najwieksze zasiegi.

Metody/techniki pracy

o dyskusja;

« metoda problemowa - rutyna myslenia krytycznego DOUBLE-BUBBLE
e metoda praktyczna;

o pracaz filmem;

e Cwiczenie redakcyjne.

Formy pracy

 indywidualna;
e grupowa - trojki i czworki.

Srodki dydaktyczne

e film ,Niepokonana”;

 karta pracy ,Formy cyberprzemocy”;

 telefony komorkowe lub komputery z dostepem do Internetu, kody QR, ekran;
 film ,Cyberprzemoc. Nie stosuj. Nie lajkuj. Nie udostepniaj’;

 karta pracy ,Jeden dzien z zycia”;

e karta pracy ,Jaicyberprzemoc”;

Materiat do pobrania zawierajacy karty pracy ,, Formy cyberprzemocy," ,,Jeden dzien z zycia"
oraz ,,Ja i cyberprzemoc"
Plik o rozmiarze 295.93 KB w jezyku polskim

» prezentacja multimedialna na temat konsekwencji prawnych dotyczacych
cyberprzemocy;

Prezentacja multimedialna na temat konsekwencji prawnych dotyczacych cyberprzemocy -
materiat do pobrania
Plik o rozmiarze 11.53 MB w jezyku polskim


https://biteable.com/
https://www.youtube.com/watch?v=uZpiZ-e7E8c
https://www.youtube.com/watch?v=fdYMGkoarOQ

« ewentualnie materialy drukowane z zakresu cyberprzemocy;
« film edukacyjny ,,Cyberprzemoc - to warto wiedziec”;

Film dostepny pod adresem /preview/resource/RIKXbH2TiOgKB

« infografika ,Cyberprzemoc.” lub film ,Cyberprzemoc. Nie stosuj. Nie lajkuj. Nie
udostepniaj’;

Jak sobie radzi¢, gdy doéwiadczasz cyberprzemocy?

Nie powinnas/powinienes by¢ sam w tej sytuacji.

Kolnym, i i ielskiej, trenerem), ktora pomoze Ci
emocjami i podpowie, comozesz zrobic.

Jesli sytuacja Cie przerasta, poszukaj wsparcia u specjalisty lub zadzwori na
telefon zaufania:

116 111 - Telefon zaufania dla dzieci | mtodziezy
800 12 12 12 - Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka

Zgtaszaj
gl ni

inis 6 isu - beda
ktére je generuja.

Zachowaj dowody: zréb zrzut ekranu, i

e, materiaty

‘agresorem, nie wchod? z ni je. Jesli to mozli jgoi pomysl

Prawo do bycia zapomnianym

Gwarantue,

AR “ dziatac wimieniu swoim ubkogosinnego.

cyber
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Infografika ,Cyberprzemoc”’-material do pobrania
Plik o rozmiarze 228.21 KB w jezyku polskim

o karta pracy DOUBLE BUBBLE- cyberprzemoc a przemoc.

Karta pracy DOUBLE BUBBLE- ,,Cyberprzemoc a przemoc"- materiat do pobrania
Plik o rozmiarze 263.90 KB w jezyku polskim

Wprowadzenie

Nauczyciel Igczy uczniow w trojki. Zaprasza do obejrzenia filmu ,Niepokonana”i do
dyskusiji:


file:///preview/resource/R1KXbH2Ti0qKB
https://www.youtube.com/watch?v=fdYMGkoarOQ
https://static.zpe.gov.pl/portal/f/res/RHKAnxOElFsMm/1693748544/1GgFXR8XZouaP0ydcd7HbWmmxta72q4d.pdf
https://www.youtube.com/watch?v=uZpiZ-e7E8c

» cozobaczyliScie? (komentarze, jakie zobaczyla noblistka, sg komentarzami, ktére mogta
stysze¢ na zywo w swoich czasach)
e co was zaskoczyto?

Rozdaje karte pracy DOUBLE BUBBLE- cyberprzemoc a przemoc i prosi o wypisanie
podobienstw i roznic. Po kilku minutach nauczyciel wystuchuje propozycji osob. Wsrod
roznic warto podkresli¢: anonimowos¢, szybkie rozpowszechnianie, pozostawianie $ladu,
dotarcie do wielu odbiorcoéw. Nastepnie prosi uczniow o sformutowanie definicji
cyberprzemocy.

Czes¢ gtéowna

1. Nauczyciel prosi uczniow o odczytanie swoich definicji. Wyjasnia, Ze nie ma prawnego
okreslenia tego zjawiska. Omawia ogolne problemy cyberprzemocy.

2. ,Formy cyberprzemocy” - karta pracy. Uczniowie otrzymuja karte pracy, na ktorej sa
wypisane pojecia: happy slapping; frapping; stalking; kradziez tozsamosci; agresja
stowna/hejt.

Zadaniem uczniow jest wyjasnienie powyzszych terminoéw przy wykorzystaniu materiatow
dostepnych w sieci. Uczniowie korzystaja z wiasnych telefoné6w komoérkowych oraz
zapisujg prawne konsekwencje tych czynow.

3. Po zakonczonej pracy uczniowie odczytujg i komentuja wyjasnione przez nich podczas
pracy pisemnej zagadnienia. Nauczyciel zacheca mtodziez do dyskusji na temat
wykluczenia uczniow poprzez niezapraszanie ich do grup na mediach
spotecznosciowych itp. Zwraca rowniez uwage na problem zachowania uczniow
podczas lekcji zdalnych (tzw. rajdy na lekcje, brak kontaktu ze strony uczniow itp.).
Nauczyciel zapisuje wszystkie konsekwencje prawne.

Wiekszos¢ aktow cyberprzemocy ma znamiona przestepstwa i narusza obecnie
obowigzujace prawo, co pozwala ofierze zglosic¢ je na policje, do prokuratury lub sgdu. S3 to:

e art. 190 kk (grozba karalna);

« art. 190a kk (stalking, nekanie);

e art. 191 kk (zmuszanie do okreslonego dziatania);

« art. 191a kk (naruszenie intymnosci seksualnej, utrwalenie nagiej osoby bez jej zgody);
o art. 212 kk (zniestawienie);

e art. 216 kk (zniewaga).

Wymienione przestepstwa sg Scigane z oskarzenia prywatnego. Oznacza to, ze Sciganie
sprawcy cyberprzemocy nastepuje po ztozeniu wniosku przez osob¢ pokrzywdzona.
Rowniez naruszenia art. 267-269a kk (kodeksu karnego), art. 287 kk oraz art. 107 kw
(kodeksu wykroczen) to cyberprzemoc.



4. Nauczyciel wyswietla film ,,Cyberprzemoc. Nie stosuj. Nie lajkuj. Nie udostepniaj”.
Zacheca uczniow do dyskusji na temat ogladanego filmu. Zwraca uwage, ze
cyberprzemoc dotyka rézne osoby zaangazowane emocjonalnie, fizycznie
i psychicznie. Najwazniejszymi osobami wciggnietymi w cyberprzemoc jest sprawca,
ofiara, Swiadek.

5.Jeden dzien z zycia” - karta pracy. Nauczyciel dzieli uczniow na grupy. Kazdy
z zespotow otrzymuje karte, ktora wypetnia, korzystajac z wlasnej wiedzy, doswiadczen,
materialéw drukowanych lub zasoboéw internetowych:

o Grupal. SPRAWCA/SPRAWCY (Pytania pomocnicze: Kim s3? Dlaczego to robig? Jakich
czynow sie dopuszczajg? Jakie emocje nimi kieruja?);

e Grupa 2. OFIARA (Pytania pomocnicze: Jak si¢ zachowuja? Co powinni zrobi¢
w sytuacji cyberprzemocy? Jakie emocje nimi kierujg?);

o Grupa 3. SWIADEK /SWIADKOWIE (Jak sie zachowuja? Jakie przyjmuja postawy? Jakie
emocje im towarzysza? Jak powinni si¢ zachowac?).

6. Uczniowie prezentujg opracowany przez siebie materiat na forum klasy. Nauczyciel
rozdaje uczniom karty ,Ja i cyberprzemoc”. Mtodziez anonimowo opisuje sytuacije
z wlasnego zycia na temat cyberprzemocy (uczen jako Swiadek, ofiara, sprawca).
Karta zawiera informacije:

o Ofiara cyberprzemocy

e Sprawca

» Wiek ofiary/sprawcy

e Miejsce zdarzenia (np. forum internetowe, sala szkolna, internat)
o Towarzyszace emocje

e Opis zdarzenia

» Skutki/Konsekwencje

Uczniowie po zakonczonejpracy wrzucaja karty do pudeltka. Nastepnie nauczyciel losuje
kilka kart i odczytuje je przed klasa. Wskazuje uczniom na duzy zasieg zjawiska
cyberprzemocy - kazda z oso6b uczestniczgcych w zajeciach zna w sposob posredni

lub bezposredni ofiary dotknigte cyberprzemoca. Nauczyciel zwraca uwage na emocje
wystepujace u kazdej z zaangazowanych osob, a w szczegodlnosci u ofiary cyberprzemocy
oraz $wiadkow, ktorych rola w tej sytuacii jest wyjatkowo wazna. Nauczyciel zacheca
uczniow do dyskusii.

7. Nastepnie nauczyciel prezentuje i omawia infografike ,Cyberprzemoc”. Wskazuje
rowniez na formy pomocy osobom poszkodowanym, np. wsparcie nauczycieli
i psychologow, Telefon zaufania dla dzieci i mtodziezy (116111), Dzieciecy Telefon
Zaufania Rzecznika Praw Dziecka (800 12 12 12).

8. Nauczyciel taczy uczniéw w pary i prosi, aby kazda para zaproponowata hierarchie
poznanych sposobow walki z cyberprzemocy. Nastepnie pary tworzg czworki


https://www.youtube.com/watch?v=fdYMGkoarOQ

i wspolnie, argumentujac, ustalajg hierarchie. Nauczyciel prosi o odczytanie prac grup.

Podsumowanie

Nauczyciel udostepnia uczniom quiz interaktywny za pomocg kodow QR (telefony) lub
sieciowo (komputery). Quiz ,,Cyberprzemoc mysli ofiary i sprawcy” sprawdza nabyta
wiedze podczas zajec.

Na koniec nauczyciel zaprasza uczniow do refleksji: co byto dzis dla mnie wazne? /czego
sie o sobie dowiedziatem(-tam)?

Komentarz metodyczny

Sposoby oceniania

e ¢wiczenia pisemne wykonywane podczas lekcji;
e ¢wiczenia interaktywne;

 aktywnos$c¢ podczas lekcji;

e odpowiedzi na pytania;

e umiejetnos¢ prowadzenia dyskusiji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Dla uczniéw z SPE nauczyciel przygotowuje wykaz pomocnych stron internetowych do
wykonania zadania zwigzanego z wyszukiwaniem materialow na temat cyberprzemocy.

Jesli uczniowie korzystaja z opracowan drukowanych, nalezy zapewni¢ im odpowiednio
wybrane i przygotowane materiaty.
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Temat: Dobrostan psychiczny

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut
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Warto wiedzie¢ - wprowadzenie do zajec

Dla wigkszosci mtodych ludzi Internet stanowi naturalng przestrzen do komunikaciji

i zdobywania informacji. Nastolatki dorastaja wraz z dostepem do mediow
spoteczno$ciowych i nie wyobrazaja sobie codziennego funkcjonowania bez podtaczenia
do sieci. Intensywnie z niej korzystajg - staje si¢ ona dla nich gtownym dostarczycielem
rozrywki, dostepu do kultury oraz centrum zycia spotecznego, petnigcym istotng role

w tym okresie.

Dla mtodej osoby poczucie przynalezno$ci do grupy rowiesnikow i ich akceptacja jest jedna
z najistotniejszych potrzeb rozwojowych. Kiedys nastolatki spedzaty godziny na dzieleniu
sie sekretami w zamknietym pokoju, teraz majg do dyspozycji duzo bardziej wszechstronne
narzedzia: Internet i media spotecznoSciowe.

Przede wszystkim nastolatek zaczyna uzaleznia¢ swojg samooceng od tego, z jakim
odzewem spotkaja si¢ jego dziatania w sieci. Poczucie akceptaciji, popularnos¢ wsrod
rowiesnikow utozsamia z liczbg lajkow oraz komentarzy otrzymanych pod publikowanymi
w mediach spotecznosciowych postami i zdjeciami. Im wiecej czasu dzieci poSwiecajg na



ogladanie idealnych uje¢ i perfekcyjnych opisow w mediach spotecznosciowych, tym
bardziejutwierdzaja si¢ w przekonaniu, ze ich wlasne zycie jest nudne i pozbawione
wyrazu.

Informacje na temat zajec

Cele ogodlne powiazane z podstawg programowa

Informatyka

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomosc¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspolpraca w grupie,
w tym w srodowiskach wirtualnych, udzial w projektach zespotowych oraz zarzadzanie
projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji

i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikaciji i norm wspotzycia
spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie dla
bezpieczenstwa swojego i innych.

II. Programowanie i rozwigzywanie probleméw z wykorzystaniem komputera i innych
urzgdzen cyfrowych. Uczen:

2. do realizacji rozwigzan probleméw prawidlowo dobiera sSrodowiska informatyczne,
aplikacje oraz zasoby;

3. przygotowuje opracowania rozwigzan problemoéw, postugujac sie wybranymi aplikacjami;
4. wyszukuje w sieci potrzebne informacje i zasoby.
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

2. respektuje obowigzujgce prawo i normy etyczne dotyczace korzystania
i rozpowszechniania oprogramowania komputerowego, aplikacji cudzych i wiasnych oraz



dokumentow elektronicznych; 4. opisuje szkody, jakie moga spowodowac dziatania pirackie
w sieci, w odniesieniu do indywidualnych osob, wybranych instytuciji i calego
spoteczenstwa.

Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Zachowania
prozdrowotne.

2. Elementy zdrowia psychicznego. Uczen:

1) wyjasnia zalezno$ci miedzy zdrowiem fizycznym, psychicznym, emocjonalnym,
a spotecznym; wyjasnia wptyw stresu na zdrowie;

3) ocenia wlasne zachowania zwigzane ze zdrowiem, ustala indywidualny plan dziatania na
rzecz wlasnego zdrowia;

5) opisuje konstruktywne i niekonstruktywne sposoby radzenia sobie z emocjami, w tym
negatywnymi;

V. Uzaleznienia. Uczen:

1) analizuje objawy roznych rodzajow uzaleznien behawioralnych, w tym uzaleznienie od
komputera, Internetu, hazardu.

Godziny wychowawcze

Tematyka moze wynikac¢ z obowigzujacego w szkole Programu Wychowawczo-
Profilaktycznego. Zawsze zaklada on wsparcie uczniow i uczennic w rozwoju kompetenciji
spotecznych i bezpiecznego korzystania z sieci.

Cele szczeg6towe powigzane z podstawag programowg

Uczen:

 jest Swiadomy zagrozen zwigzanych z korzystaniem z Internetu;
e zna symptomy uzaleznienia od Internetu;

» zna pojecie: dobrostanu psychicznego i wie, jak o niego dbac;
 potrafi zaplanowac swoje zadania.



Cele zaje¢ w jezyku ucznia:

1. Wyjasnie na przyktadach, jakie s3 zagrozenia zwigzane z nadmiernym korzystaniem
z Internetu.

2. Poznam sposoby dbania o sw¢j dobrostan.

3. Poznam narzedzie skutecznego planowania czasu.

Kryteria sukcesu dla ucznia/uczennicy:
1. Potrafi¢ wyjasni¢ dwa symptomy uzaleznienia od Internetu.

2. Umiem zaplanowac swoje sposoby dbania o dobrostan i wyjasni¢, dlaczego sg dla mnie
wazne.

3. Potrafie zastosowac¢ technike POMODORO do planowania swoich zdan.

Wskazowki do przeprowadzenia zaje¢:

W przypadku braku mozliwosci przeprowadzenia ankiety interaktywnej ,Rola technologii
w moim zyciu” zaleca si¢ przygotowanie pytan w formie karty pracy. Na poczatku lekcji
nalezy rozdac¢ je uczniom i poinstruowac, aby wypelnili swoje odpowiedzi na kartkach
papieru.

o ROZSZERZENIE: uczniowie mogg skorzystac z bezptatnej aplikacji stuzgcej stosowaniu
techniki POMODORO
Kompetencje kluczowe

« kompetencje w zakresie rozumienia i tworzenia informacii;
» kompetencije jezykowe;

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie uczenia si¢.

Metody/techniki pracy

o dyskusja;
» metoda problemowa - rutyny krytycznego myslenia - GADAJACY DLUGOPIS, KAWUSIA
o metoda praktyczna.

Formy pracy

» indywidualna;


https://play.google.com/store/apps/details?id=com.pomodrone.app&hl=pl&gl=US

e pracaw parach i grupach.

Srodki dydaktyczne

 karta pracy ,Symptomy uzaleznienia od Internetu”;
« tablety, ewentualnie urzagdzenia mobilne uczniow;
o flipchart lub szary papier;

» aplikacja Kahoot!;

« infografika ,Multitasking czy planowanie zadan”;

3.0 |
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Multitasking czy planowanie zadan
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Infografika ,Multitasking czy planowanie zadan”- material do pobrania
Plik o rozmiarze 238.01 KB w jezyku polskim

o ,POMODORO;

»,POMODORO”-materiat do pobrania
Plik o rozmiarze 317.03 KB w jezyku polskim

o karta pracy PLANOWANIE ZADAN.

Materiat do pobrania zawierajacy karty pracy ,,Symptomy uzaleznienia od Internetu"
i ,,Planowanie zadan"

Plik o rozmiarze 256.76 KB w jezyku polskim



https://create.kahoot.it/auth/login
https://static.zpe.gov.pl/portal/f/res/R87rrdYhojRPG/1693748545/1ZMULzr81Nm2LdJczm6TD7PUyoyPIPeh.pdf

Wprowadzenie

Na poczatku lekcji nauczyciel prosi uczniow o wypetnienie interaktywnej ankiety
dotyczacejkorzystania z Internetu. Mozna jg przygotowac, wykorzystujac ogélnodostepne
aplikacje typu: Kahoot!, Quizizz czy Mentimeter. Interaktywnos$c¢ tych aplikacji pozwoli na
uzyskanie natychmiastowych wynikow przeprowadzonego badania.

Przykladowe pytania:

1. Czy codziennie korzystasz z Internetu? Tak /Nie

2. Czy z Internetu korzystasz gtownie w domu? Tak /Nie

3. Czy czas spedzany kazdego dnia w sieci przekracza jedng godzing¢? Tak /Nie

4. Czy Twoja gtéwna aktywno$¢ internetowa zwigzana jest z portalami spotecznoSciowymi
i komunikatorami? Tak /Nie

5. Czy wykorzystujesz Internet do poszerzania swojej wiedzy? Tak /Nie

6. Czy jestes Swiadomy zagrozen zwigzanych z korzystaniem z sieci? Tak /Nie

Wyniki badania najprawdopodobniej beda nastepujace:

Internet jest powszechnie uzywany przez mtodziez. Uczniowie korzystaja z niego
codziennie, ponad jedng godzin¢. Najczesciej do sieci logujg si¢ po zajeciach szkolnych,
czyli w domu. Ich gtéwna aktywno$¢ w Internecie zwigzana jest z porozumiewaniem si¢ za
posrednictwem komunikatorow oraz przegladaniem i publikowaniem postow w mediach
spotecznoSciowych. Jest to zwigzane z wiekiem rozwojowym, charakteryzujgcym sie
potrzeba przynaleznosci do grupy rowiesniczej. Uczniowie wykorzystujg tez Internet

do poszerzania swojej wiedzy i umiejetnosci szkolnych. Nie zawsze sg Swiadomi zagrozen,
z jakimi mogg zetknac¢ si¢ podczas korzystania z sieci.

Czesc¢ gtowna

1. Nauczyciel, odwotujac sie do wynikow ankiety, zwraca uczniom uwage na problem
uzaleznienia od Internetu, ktory moze by¢ bardzo niebezpieczny dla ich dobrostanu
psychicznego. Prosi podopiecznych, aby w parach wypetnili karte pracy ,,Symptomy
uzaleznienia od Internetu”. Zadaniem uczniow jest uporzadkowanie podanych
propozycji symptomow od najbardziej do najmniej trafnego (od 1 do 8).

e Musze codziennie korzystac¢ z sieci.

o Ukrywam przed innymi fakt coraz wiekszego zainteresowania Internetem.

» Zaniedbuje spotkania z rowie$nikami na rzecz korzystania z sieci.

 Internet jest dla mnie ucieczkg od problemoéw.

« Czesto przedtuzam czas, ktory zaplanowatem/zaplanowatam na korzystanie
z Internetu.

e Odczuwam lek, kiedy znajde si¢ poza zasig¢giem sieci.

» Moje proby ograniczenia czasu spg¢dzanego online nie przynoszg skutku.



» Zaniedbuje swoje codzienne obowigzki.

Podsumowanie zadania: nauczyciel umieszcza karte pracy na tablicy/flipcharcie. Jeden
uczen z kazdej pary oznacza na niej symptomy, ktore w jego grupie zostalty wybrane jako 1-
3. W ten sposob powstaje zbiorowy ranking odpowiedzi par z catej klasy.

2. Uczniowie zapewne zauwazyli u siebie pewne symptomy uzaleznienia od Internetu.
Nauczyciel powinien zapytac, ktore objawy zaobserwowali. Pytanie sprowokuje
uczniow do dyskusji. Zastanowig sie, czy zauwazone u siebie niepokojace symptomy
Swiadcza juz o uzaleznieniu od Internetu, ktore wplywa na ich ogélne samopoczucie,
przynoszac rozkojarzenie, dyskomfort emocjonalny, a czasem lek i niepoko;.

3. Rutyna mys$lenia krytycznego: CHALK TALK - DLUGOPIS MOWI: nauczyciel faczy
uczniow w grupy 4-5-osobowe. Kazda grupa dostaje duzy karton papieru, np.
flipchart, szary papier itp. I ,,dyskutuje” na temat: DOBROSTAN.

Nauczyciel prosi mtodziez, by napisali, z czym kojarzy im si¢ to stowo, jak si¢ przejawia
dobrostan, jak o niego dbajg. Niech na kartce papieru zadajg pytania do swoich wpisow
i odpowiadajg.

Po 10-15 minutach nauczyciel prosi, by uczniowie zacze¢li rozmowe na temat swoich
zapiskow. Prosi, by kazda grupa zakreslita te stowa/zdania, ktore najlepiej podsumowuja ich
grupowe refleksje.

Przyktadowe odpowiedzi:

e dobre samopoczucie;
e pozytywne emocje;
e uczucie komfortu;
» zadowolenie z zycia;
 dobra jako$¢ zycia;
e rado$c¢;

e szczescie;

e spokoj;

o brak leku;

e Optymizm;

o zdrowie.

4. Nauczyciel 1aczy uczniow w nowe grupy i zaprasza do rutyny krytycznego myslenia:
KAWUSI. Kazda grupa dostaje arkusze papieru. Dyskutuje i zapisuje wnioski na swoj
temat:

e Igrupa - Jak dba¢ o dobre samopoczucie?
e Il grupa - Jak dba¢ o dobre relacje?
e Il grupa - Jak dba¢ o rozwoj pas;ji?



e [V grupa - Jak dbac¢ o poczucie komfortu w zyciu?
e Vgrupa - Jak ograniczac korzystanie ze smartfonu?

Po wyznaczonym czasie zespoly wybierajg jedna osobe, ktora zostaje przy stoliku, pozostate
zgodnie z ruchem wskazowek zegara przechodzg do kolejnego stolika.

W kolejnej krotszej turze reprezentant autorow omawia zapisy. Nowe osoby przy stoliku
zastanawiajg sie nad pomystami, ktore juz sie pojawily i dodajg swoje propozycje - tak
uczniowie przechodzg wszystkie stoliki. Na koniec nauczyciel prosi refleksje na forum
klasy i zacheca do odpowiedzi na pytania:

» Czego dowiedzieliscie si¢ o sobie w tych dyskusjach?
o Ktére pomysty wydajg wam si¢ ciekawe i pomocne?
« W jaki sposob naduzywanie Internetu moze zaktocac osiagganie dobrostanu?

5. Nauczyciel taczy uczniow w trojki, prosi o wypisanie wszystkich przeszkod, jakie moga
utrudni¢ dbanie o wtasny dobrostan, zapisuje na tablicy propozycje i zwraca uwage na
trudnosci z samodyscypling, z zarzagdzaniem sobg w czasie.

6. Nauczyciel wySwietla i omawia infografike ,Multitasking czy planowanie zadan?” str. 1.
- taczy uczniow w pary i prosi o wymiane doswiadczen: lle rzeczy wykonujesz naraz?
W jaki sposob odrabiasz lekcje? Czy masz wokot siebie rozpraszacze? Chetne osoby
opowiadajg o swoich doswiadczeniach.

7. Nauczyciel rozdaje materiat POMODORO - prosi uczniow i uczennice o zapoznanie
sie, nastepnie pyta, jak mogg wykorzysta¢ technike Pomodoro.

Podsumowanie

Nauczyciel rozdaje KARTE PRACY- PLANOWANIE ZADAN i prosi uczniow, by pomysleli
o nadchodzacym tygodniu: Jakie majg obowigzki/zadania? Co moze im utrudni¢ realizacje,
a co moze pomoc?

Na koniec nauczyciel prosi uczniow o podsumowanie zaje¢ zdaniem: Dzi$ na zajeciach
najwazniejsze dla mnie byto....

Komentarz metodyczny

Sposoby oceniania

» aktywno$¢ podczas lekci;



 udzial w dyskusiji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni pracuja w parach z uczniami ze specjalnymi potrzebami edukacyjnymi.
Uczniowie mniej zaawansowani technologicznie rozwigzujg zadania interaktywne w formie

papierowych kart pracy.

% Ministerstwo
v Cyfryzacji

NASK ED Plofiaktyka
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e Film edukacyjny ,Dzien z zycia” [online, dostep z dn. 06.07.2023].
o Kampania ,#bez presji” [online, dostep z dn. 06.07.2023].
o Dodatkowe materiaty kampanii ,#bez presji” [online, 'dostep z dn. 06.07.2023].


https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne/dzien-z-zycia.html
https://www.saferinternet.pl/bezpresji/kampania.html
https://www.saferinternet.pl/bezpresji/dodatkowe-materialy.html
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Temat: Higiena cyfrowa

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut
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Warto wiedzie¢ - wprowadzenie do zajec

Internet oraz urzadzenia mobilne to narzedzia, ktore utatwiajg zycie nam wszystkim.
Mlodziez bardzo chetnie siega po zasoby online takze w celach edukacyjnych oraz
rozrywkowych. Niestety, czesto czas poswigcany na korzystanie z telefonu oraz materialow
dostepnych w sieci znacznie si¢ wydtuza, co moze mie¢ negatywne skutki dla zdrowia
fizycznego i psychicznego. Nierzadko wptyw na samopoczucie i bezpieczenstwo mtodziezy
majg rowniez tresci szkodliwe i niebezpieczne zamieszczane online. Sg one
ogolnodostepne, ponadto majg z nimi kontakt coraz mtodsi uzytkownicy Internetu. Skutki
wywotane nadmiernym korzystaniem z sieci oraz dostepem do tresci niebezpiecznych
oddziatujg na fizyczny, psychologiczny i spoteczny obszar rozwoju mtodego cztowieka.

Rodzice nie sg w stanie kontrolowac czasu, jaki spedzajg w sieci uczniowie szkot
ponadpodstawowych. Opiekunowie bardzo czesto takze nie wiedzg, co ich dziecko oglada
w Internecie, z kim nawigzuje relacje, na jakich forach si¢ udziela. Zapobieganie
ewentualnym negatywnym skutkom, jakie mogg mie¢ dla uczniow szkodliwe tresci oraz
niebezpieczne kontakty nawigzywane online, jest waznym zadaniem szkoty, w tym
nauczycieli.



Istotnym elementem edukacji uczniow jest nabywanie przez nich odpowiednich
umiejetnosci cyfrowych: rozpoznawania wartoSciowych tresci oraz nauka krytycznej
analizy informacji dostepnych w online. Nalezy poleca¢ uczniom publikacje oraz materiaty
filmowe, w ktorych eksperci, specjaliSci, osoby zaangazowane w dziatania na rzecz
bezpieczenstwa w sieci przekazuja istotne informacje.

Informacje na temat zajec

Cele ogoélne powiazane z podstawg programowa

Jezyk polski

IV. Samoksztalcenie. Uczen: 1) rozwija umiejetnos¢ pracy samodzielnej miedzy innymi
przez przygotowanie roznorodnych form prezentaciji wlasnego stanowiska;

2) porzadkuje informacje w problemowe catoSci poprzez ich wartoSciowanie; syntetyzuje
poznawane tresci wokot problemu, tematu, zagadnienia oraz wykorzystuje je w swoich
wypowiedziach;

Informatyka

IV. Rozwijanie kompetencji spotecznych. Zakres podstawowy. Uczen:

2) podaje przyktady wptywu informatyki i technologii komputerowejna najwazniejsze sfery
zycia osobistego i zawodowego; korzysta z wybranych e-ustug; przedstawia wptyw
technologii na dobrobyt spoteczenstw i komunikacje spoteczng;

4) bezpiecznie buduje swoj wizerunek w przestrzeni medialnej;

6) poszerza i uzupelnia swoja wiedze, korzystajac z zasobow udostepnionych na
platformach do e-nauczania.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Zakres podstawowy. Uczen:

4) opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu do
indywidualnych osob, wybranych instytucji i catego spoteczenstwa.



Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Zachowania
prozdrowotne.

2.Elementy zdrowia psychicznego. Uczen:

1) wyjasnia zaleznosci miedzy zdrowiem fizycznym, psychicznym, emocjonalnym
a spotecznym; wyjasnia wptyw stresu na zdrowie;

3) ocenia wlasne zachowania zwigzane ze zdrowiem, ustala indywidualny plan dziatania na
rzecz wiasnego zdrowia;

4) zna podstawowe sygnaly i objawy probleméw ze zdrowiem psychicznym (stres fizyczny
i emocjonalny, zaburzenia odzywiania, depresja kliniczna);

5) opisuje konstruktywne i niekonstruktywne sposoby radzenia sobie z emocjami, w tym
negatywnymi.

Cele szczeg6towe powigzane z podstawg programowg

Uczen:

 definiuje termin ,zdrowie psychiczne”;

» ocenia wptyw Internetu na zdrowie psychiczne;

o zna tresci szkodliwe dostepne w Internecie;

» aktywnie uczestniczy w dyskusji;

» wyszukuje informacje na temat bezpieczenstwa urzadzen i zasobow sieciowych;
» zna metody kontrolowania czasu spedzanego w Internecie;

» wykorzystuje sprawdzone aplikacje do planowania czasu online;

o korzysta z kwestionariuszy psychologicznych w celu ochrony zdrowia.

Kompetencje kluczowe

« kompetencje w zakresie rozumienia i tworzenia informacii;
» kompetencije jezykowe;

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie uczenia si¢.



Cele zajec¢ w jezyku ucznia

1. Wyjasnie wptyw korzystania z Internetu na zdrowie psychiczne.
2. Rozrozniam rodzaje zagrozen i oszustw w Internecie.
3. Umiem oceni¢ swoja jakos¢ korzystania z Internetu, wiem, gdzie i jak szuka¢ wsparcia.

Kryteria sukcesu dla ucznia/uczennicy

1. Potrafie¢ wyjasnic¢ trzy negatywne skutki korzystania z Internetu na zdrowie
psychiczne.

2. Umiem wyja$ni¢ na przyktadach dwa rodzaje zagrozen i trzy rodzaje oszustw
w Internecie.

3. Wymieniam trzy dzialania zwigkszajgce moje bezpieczenstwo korzystania z Internetu
i uzasadniam ich skutecznosc.

4. Potrafie korzystac z aplikacji utatwiajgcej dbanie o wtasne zdrowie psychiczne
w kontekscie korzystania z Internetu.

Wskazowki do przeprowadzenia zajeé

o Gdy uczniowie beda zainteresowani omawiang tematyka, warto wydtuzy¢ zajecia do
trzech godzin dydaktycznych. Spotkanie mozna uzupetnic¢ o szersze poruszenie
wiadomosci dotyczgcych tresci szkodliwych i niebezpiecznych dostepnych
w Internecie.

« Jesli nauczyciel wie, ze nie wszyscy uczniowie bedg mogli korzystac z telefonow
komorkowych, planuje przeprowadzenie zaje¢ w pracowni komputerowe;.

ROZSZERZENIE:

o Podczas spotkania uczniowie mogg zainstalowac aplikacje, ktéra pomoze im
kontrolowac czas spedzany w sieci, np. Cyfrowa rownowaga.

» Powstale na lekcji pomysty na dziatania mogg stanowi¢ inspiracje do nakrecenia
krotkich filmikow poruszajgcych omawiane na zajgcach tresci dla rowiesnikow,
rodzicow i seniorow.

Metody/techniki pracy

e Opis;

» zabawa dydaktyczna;

e rOZMOW3;

o dyskusja;

 metoda problemowa, rutyny krytycznego myslenia: POMYSL - ZNAJDZ PARE -
PODZIEL SIE; POCZATEK - SRODEK - KONIEC;

o metoda praktyczna;



e praca z filmem.

Formy pracy

» indywidualna;
e grupowa, pary, troji.

Srodki dydaktyczne

 definicja terminu ,zdrowie psychiczne”;

» karta pracy ,Zdrowie psychiczne a Internet”;
 karta pracy ,Tresci internetowe”;

o karta pracy ,Metody oszustw cyfrowych”;

» karty pracy ,Zagrozenia w Internecie”;

Materiat do pobrania zawierajacey wyzej wymienione karty pracy
Plik o rozmiarze 292.59 KB w jezyku polskim

« film ,Najwi¢ksze zagrozenia w Internecie”;

« infografika ,Co nas martwi w sieci - czas poSwiecany nowym technologiom”;
 karteczki, np. samoprzylepne;

« film ,4 Socjotechniki oszustw internetowych”;

» przesiewowy kwestionariusz ryzyka uzaleznienia od Internetu wg Kimberly Young;
« kody QR, telefony komorkowe;

o komputer z dostepem do Internetu, ekran /tablica.

Wprowadzenie
Nauczyciel wyswietla lub zapisuje na tablicy hasto: ,Zdrowie psychiczne”.

Rutyna mys$lenia krytycznego POMYSL - ZNAJDZ PARE - PODZIEL SIE - nauczyciel prosi
uczniow o zastanowienie si¢, z czym kojarza podany termin. Po 2-3 minutach uczniowie
tacza sie w pary i omawiaja swoje skojarzenia. Nastepnie na forum klasy zaprasza do dyskus;ji
i dzielenia si¢ wlasnymi doswiadczeniami. Podczas wspolnej rozmowy nauczyciel zapisuje
na tablicy najwazniejsze elementy zdrowia psychicznego wymieniane przez uczniow (np.
dobre samopoczucie; brak probleméw; brak stanow lekowych itp.). Nastepnie omawia


https://pl.wikipedia.org/wiki/Zdrowie_psychiczne
https://www.youtube.com/watch?v=Qwy6c28_3bc&t=77s
https://cyberprofilaktyka.pl/foto/infografiki/infografika7_1.pdf
https://bizblog.spidersweb.pl/to-nie-sa-zwykli-zlodzieje-podstepem-moga-ukrasc-twoje-pieniadze
https://centrumadhd.gda.pl/index.php?id=5010%27

definicje ,zdrowia psychicznego”, zwracajgc uwage na wptyw réznych czynnikow
(fizycznych, psychologicznych i spotecznych) na dobrostan cztowieka.

Czesc¢ gtowna

1. Nauczyciel zadaje uczniom pytanie: ,,Czy korzystanie z technologii
informacyjno-komunikacyjnych (TIK) i Internetu moze wpltywac na zdrowie
psychiczne?”. Prosi uczniow o zastanowienie si¢ nad odpowiedzig. Nastepnie taczy
klas¢ na grupy. Kazda z nich otrzymuje karte pracy ,Zdrowie psychiczne a Internet”.
Zadaniem uczniow jest wpisanie negatywnych konsekwencji korzystania z TIK oraz
Internetu, np. nadwaga, bezsennos$¢, zmeczenie, podraznienie oczu, zachwiane relacje
z rowie$nikami, rozdraznienie, zespot cie$ni nadgarstka, brak akceptacji, obnizenie
poczucia wlasnej wartosci itp.

2. Po zakonczonej pracy lider grupy odczytuje zapisane odpowiedzi. Nauczyciel zwraca
uczniom uwage, ze wymienione przez nich symptomy mogg prowadzi¢ do powaznych
problemow zdrowotnych - fizycznych i psychicznych. Mogg one si¢ nasilac¢
pod wptywem kontaktu z treSciami online i podczas czynnoSci zwigzanych
z uzytkowaniem Internetu.

3. Praca w trojkach - ,TreSci internetowe” - karta pracy. Nauczyciel rozdaje uczniom
karty pracy, na ktorych zostaty zawarte rozne szkodliwe i niebezpieczne tresci
dostepne w Internecie. Prosi uczniow o wybranie w trojce pieciu obszarow
tematycznych wptywajgcych negatywnie na zdrowie mtodziezy, przy czym pierwszy
obszar to treSci najmniej szkodliwe, a piaty — najbardziej szkodliwe. Kazda grupa musi
uzasadnic¢ swoje wybory.

Obszary tematyczne:

e pornografia;

e przemoc, obrazenia fizyczne;

e samobojstwa badz Smier¢;

e przyjmowanie srodkoéw odurzajacych;
e samookaleczenia;

» restrykcyjne i wyniszczajace diety;

e rasizm i nienawi$¢ klasowa;

e nietypowe i dewiacyjne zachowania seksualne;
» wykorzystywanie seksualne dzieci;

« falszywe wiadomosci (tzw. fake news);
e patostreamy;

» online challenge;

 inne.

4. Uczniowie wieszajg kartki w widocznym miejscu. Nauczyciel komentuje zaznaczone
przez miodziez obszary tematyczne obejmujace tresci szkodliwe i niebezpieczne.


https://pl.wikipedia.org/wiki/Zdrowie_psychiczne

5. Praca z filmem ,Najwigksze zagrozenia w Internecie” - nauczyciel taczy uczniow w te
same trojki i prosi o dyskusje nad fragmentami filmu wg zasad rutyny krytycznego
my$lenia POCZATEK - SRODEK - KONIEC (uczniowie obejrza SRODEK problemu, czy
definicje zagrozenia, ich zadaniem bedzie szukanie przyczyn takich zachowan,
czyli POCZATKU i konsekwencji dla odbiorcéw, czyli KONCA). Nauczyciel mowi:
Obejrzymy trzy fragmenty filmu, kazdy poswig¢cony innemu zagadnieniu zagrozen
w sieci. Waszym zadaniem bedzie zastanowienie si¢ nad poczatkiem omawianego
problemu i skutkami. Na koniec podsumujemy calg prace. Pracujcie z kartg pracy
»Zagrozenia w Internecie”.

Etap 1. Fragment filmu: 0:28 - 3:05

Uczniowie w trojkach uzupetniaj tabele. Zaczynamy od SRODKA, czyli tresci filmu, czego
sie dowiedzieliscie o zjawisku, jakie sg fakty. Nastepnie uczniowie uzupetniajg POCZATEK
i KONIEC.

Etap 2. Fragment filmu: 3:07 - 5:17

Uczniowie w trojkach uzupetniajg tabele. Zaczynamy od SRODKA, czyli tresci filmu, czego
sie dowiedzieliscie o zjawisku, jakie sg fakty. Nastepnie uczniowie uzupetniajg POCZATEK
i KONIEC.

Etap 3. Fragment filmu: 5:17 - 7:43

Uczniowie w trojkach uzupetniajg tabele. Zaczynamy od SRODKA, czyli tresci filmu, czego
sie dowiedzieliscie o zjawisku, jakie sg fakty. Nastepnie uczniowie uzupetniajg POCZATEK
i KONIEC.

Etap 4. Wycigganie wnioskow

Nauczyciel zaprasza uczniow, by na podstawie swoich notatek sformutowali 2-3 wnioski ze
swoich dyskusji. Czego dowiadujemy si¢ z pracy z filmem? Czego dowiadujemy si¢ o nas
samych, a czego o bezpieczenstwie w Internecie? Jak bronic¢ si¢ przed tymi zagrozeniami?

Na koniec nauczyciel zaprasza uczniow do podzielenia si¢ swoimi wnioskami. Podkresla te,
ktore pojawiajg sie czesto.

Nauczyciel zwraca uwage, ze bardzo wazne jest zwigkszanie poziomu $wiadomos$ci majgce
na celu zapobieganie sytuacjom, w ktorych uzytkownik podejmuje bledne decyzje. Mogg
one skutkowac np. utratg danych.

Nastepnie nauczyciel wskazuje, jak mozna podnie$¢ poziom swiadomosci: zapoznac sie
z metodami atakow kierowanych na uzytkownikow oraz zobaczyc¢, jak wygladaja
przykladowe falszywe wiadomosci i metody stosowane przez przestepcow.

Najlepszymi miejscami do zdobywania takich informacji sg strony internetowe zespotow


https://www.youtube.com/watch?v=Qwy6c28_3bc&t=77s

reagowania na incydenty komputerowe (CSIRT/CERT) oraz blogi i konta na serwisach
spoteczno$ciowych prowadzone przez specjalistow od bezpieczenstwa sieciowego.

6. Nastepnie nauczyciel wyswietla film ,Socjotechniki oszustw internetowych” od 1:50 do
konca i zaprasza uczniow do pracy indywidualnej z kartg pracy ,Metody oszustw
cyfrowych”. Kazdy indywidualnie identyfikuje omawiane oszustwa.

Uczniowie dopasowujg opisy metod oszustw z ich nazwami. Cwiczenie mozna réwniez
wykona¢ przy wykorzystaniu tablicy interaktywne;j:

» Phishing - rodzaj cyberataku polegajacy na podszyciu si¢ pod zaufany z punktu
widzenia ofiary podmiot (np. posrednik ptatnosci, bank, kurier).

» Smishing - ataki tekstowe polegajace na tym, Ze treSci naklaniajace do podjecia
okreslonego dziatania rozpowszechniane sg za posrednictwem wiadomosci
tekstowych (SMS-6w) lub komunikatoréw internetowych (typu Messenger).

» Vishing - ataki telefoniczne polegajace na wytudzeniu informaciji prywatnych badz
finansowych.

Praca w parach: nauczyciel prosi mtodziez, by wspoélnie zapisata dziatania, jakie mozemy
podja¢, by uchronic¢ si¢ przed oszustwami. Kazda para zapisuje cztery pomysty. Nastepnie
pary tacza si¢ w czworki i zapisujg cztery uwspolnione pomysty, ktore zdaniem catej grupy
beda najskuteczniejsze.

Na koniec nauczyciel zapisuje pomysty grup na tablicy, by powstata lista dziatan, ktore
kazda osoba moze podjg¢, by nie da¢ si¢ oszustwo w Internecie.

7. Nauczyciel prezentuje uczniom infografike ,,Co nas martwi w sieci - czas poswiecany
nowym technologiom”. Wskazuje, ze zbyt dtugie korzystanie z Internetu oraz urzadzen
mobilnych przyczynia si¢ do zaniedbywania innych obowigzkow, wptywa na
pogorszenie bezposrednich relacji miedzyludzkich, powoduje spadek motywaciji
do rozwoju zainteresowan i pasji, destrukcyjnie oddziatuje na zdrowie fizyczne
i psychiczne.

8. ,Kontroluje swoj czas w Internecie” - nauczyciel prosi uczniow o zapisanie na
karteczce jednej propozycji dotyczacej kontrolowania wtasnego czasu spedzonego
w sieci: ,Jak spedzasz czas bez dostepu do Internetu?”, ,,Co trace, korzystajgc zbyt
dlugo z Internetu i urzagdzen mobilnych?”. Uczniowie przypinajg karteczki
w wyznaczonym miejscu. Nauczyciel lub wskazany uczen odczytuje odpowiedzi.

9. Nauczyciel omawia aplikacje i ustawienia, ktore pomagajg w zachowaniu higieny
cyfrowej. Naleza do nich np. aplikacja Cyfrowa réwnowaga w systemie Android lub
ustawienia czasu ekranowego w systemie operacyjnym iOS.

Podsumowanie


https://bizblog.spidersweb.pl/to-nie-sa-zwykli-zlodzieje-podstepem-moga-ukrasc-twoje-pieniadze
https://cyberprofilaktyka.pl/foto/infografiki/infografika7_1.pdf

Nauczyciel zwraca uwage, ze zbyt czeste korzystanie z sieci prowadzi nie tylko do
zaburzen fizycznych i psychicznych, ale rowniez do powaznych uzaleznien od Internetu
lub tresci dostepnych online. Na zakonczenie demonstruje kwestionariusz uzaleznienia od
Internetu. Zaprasza wszystkich do jego wykonania. Uczniowie przy wykorzystaniu
telefonow komorkowych skanuja kod QR odsylajgcy do testu Kimberly Young.

Na koniec nauczyciel zaprasza mtodziez do podsumowania: Dlaczego, waszym zdaniem,
dzisiejszy temat zajec¢ jest taki wazny? Jak o nim méwi¢ Waszym rowiesnikom, jak rodzicom,
a jak osobom starszym?

Komentarz metodyczny

Sposoby oceniania

 aktywnos$c¢ podczas lekcji;

» odpowiedzi na pytania;

» zadania wykonywane podczas lekci;
e Cwiczeniaizadania praktyczne;

e umiejetnos¢ prowadzenia dyskusiji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE):

Uczniowie zdolni - interesujgcy si¢ tematyka nowoczesnych technologii — moga
zaprezentowac podczas zaje¢ wykorzystanie aplikacji mobilnych pomocnych w zachowaniu
cyfrowej higieny.

Ministerstwo
v Cyfryzacji

NASK ED Hofiaktyke

Bibliografia/Netografia:
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e Crognale D. (2021) ,Bezpieczne korzystanie z aplikacji mobilnych”, ttum. Wnuk B.,
Wegrzynowicz A., ,OUCH!” nr 6 [online, dostep z dn. 06.07.2023].

» ,Europejski Miesigc Cyberbezpieczenstwa - baza wiedzy” [online, dostep z dn.
06.07.2023].

» ,Internetowe porady dotyczace bezpieczenstwa” [online, dostep z dn. 06.07.2023].
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» Jak ograniczy¢ czas spedzany ze smartfonem? Z technologii warto korzystac
rozsadnie” [online, dostep z dn. 06.07.2023].

e Trailer filmu ,Zdrowie psychiczne - jak o nie dba¢ w wieku szkolnym” [online, dostep
z dn. 06.07.2023].

e ,Zdrowie psychiczne dzieci i mlodziezy — materialy do pobrania” [online, dostep z dn.
06.07.2023].


https://www.orange.pl/poradnik/smartfony-i-inne-urzadzenia/jak-ograniczyc-czas-na-smartfonie-z-technologii-warto-korzystac-rozsadnie/
https://www.youtube.com/watch?v=NE0tNdyKq6M&t=1s
https://www.ore.edu.pl/2015/06/zdrowie-psychiczne-dzieci-i-mlodziezy-materialy-do-pobrania/
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01-045 Warszawa

Temat: Naduzywanie nowych technologii

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut

Spis tresci

Warto wiedzie¢ - wprowadzenie do zajec
Informacje na temat zajec

Cele ogodlne powigzane z podstawg programowa
e Informatyka

e Edukacja dla bezpieczenstwa

Cele szczegbtowe powigzane z podstawg programowg
e Kompetencje kluczowe

e Cele zajec¢ w jezyku ucznia

e Kryteria sukcesu dla ucznia/uczennicy

e Wskazowki do przeprowadzenia zajec

e Metody/techniki pracy

e Formy pracy

e Srodki dydaktyczne

Przebieg zajeé



e Wprowadzenie

e Czesc gtowna

e Podsumowanie

Komentarz metodyczny

e Sposoby oceniania

e Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Bibliografia/Netografia

= Ministerstwo
Cyfryzacji

NASK ED Plofiaktykc

Warto wiedzie¢ - wprowadzenie do zajeé

Dla wiekszosci nastolatkow Internet stanowi naturalng przestrzen do komunikacii

i zdobywania informacji. Mtodzi ludzie dorastaja wraz z mediami spoteczno$ciowymi i nie
wyobrazajg sobie codziennego funkcjonowania bez dostepu do sieci. Kazdego dnia
intensywnie z niejkorzystajg - staje si¢ ona dla nich przestrzenia umozliwiajacg edukacje,
uczestniczenie w kulturze, jest rowniez gtownym zrodtem informacji i rozrywki, a takze
centrum zycia towarzyskiego, tak waznego w okresie rozwoju spotecznego.

Naduzywanie to korzystanie z czego$ w niewlasciwy sposob lub w nadmiernym stopniu.
W przypadku mediow cyfrowych mowimy o sytuacji, w ktorej przestajemy mie¢ kontrole
nad uzywaniem sprzetow majgcych dostep do Internetu. Odnosi sie to do smartfonow,
tabletow, komputerow, a takze do konsoli do gier i réznego rodzaju aplikaciji.

Problemowe uzytkowanie, naduzywanie lub uzaleznienie od Internetu, telefonu badz gier,
fonoholizm, siecioholizm, e-uzaleznienia, uzaleznienia behawioralne, czyli uzaleznienia od
czynnosci dokonywanych za pomoca nowych technologii - okreslen na coraz
powszechniejszy problem, dotykajgcy nie tylko nastolatkow, jest wiele. Liczne sg rowniez



zagrozenia, ktore moga wigzac si¢ natogowym korzystaniem z sieci, nalezg do nich: hazard
online, zakupoholizm lub nalogowe korzystanie z internetowej pornografii.

Przyczyny naduzywania Internetu przez dzieci i nastolatki sg zazwyczaj ztozone, czesto
zalezne od danej sytuacji zyciowej mtodego cztowieka. Niekiedy jest to reakcja na brak
jakiejkolwiek innej aktywnosci, ktora w podobny lub bardziej satysfakcjonujacy sposob
zaspokaja potrzebe przyjemnoSci. Zdarza sig, ze zatracenie si¢ w Swiecie gier moze
wynika¢ np. z poczucia odrzucenia, braku akceptacji ze strony rodzicow /opiekunéw i/lub
rowiesnikow albo mie¢ zwigzek z doswiadczang przemoca fizyczng badz psychiczna.
Czasem wybor takiej formy aktywnosci stanowi dla uczniéw rodzajucieczki od
rzeczywistosci jest sposobem na radzenie sobie z trudnymi emocjami. Naduzywanie gier
przez miodych moze by¢ takze zwigzane z poczuciem braku satysfakcji zyciowe;j,
koniecznoscig poszukiwania metod poprawienia nastroju, dowartoSciowania sie.

Wskazane jest, aby uczniowie zapoznawali si¢ z przyktadami odpowiedzialnego
wykorzystywania Internetu. Takie wskazowki umozliwig im poprawne funkcjonowanie
w zyciu spotecznym, ale takze w zawodowym.

Informacje na temat zajec

Cele ogdlne powigzane z podstawa programowg

Informatyka

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspolpraca w grupie,
w tym w srodowiskach wirtualnych, udzial w projektach zespotowych oraz zarzadzanie
projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacii

i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikaciji i norm wspotzycia
spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie dla
bezpieczenstwa swojego i innych.

IV. Rozwijanie kompetencji spotecznych. Uczen:

4) bezpiecznie buduje swoj wizerunek w przestrzeni medialnej;



V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi:
ochrony danych osobowych, ochrony informacji oraz prawa autorskiego i ochrony
wlasnosci intelektualnej w dostepie do informacji; jest sSwiadomy konsekwencji tamania
tych zasad;

2) respektuje obowigzujace prawo i normy etyczne dotyczace korzystania
i rozpowszechniania oprogramowania komputerowego, aplikacji cudzych i wtasnych oraz
dokumentow elektronicznych;

Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Zachowania
prozdrowotne.

2. Elementy zdrowia psychicznego. Uczen:

1) wyjasnia zaleznoSci miedzy zdrowiem fizycznym, psychicznym, emocjonalnym,
a spotecznym,; wyjasnia wptyw stresu na zdrowie;

3) ocenia wtasne zachowania zwigzane ze zdrowiem, ustala indywidualny plan dziatania na
rzecz wilasnego zdrowia;

5. Uzaleznienia. Uczen:

1) analizuje objawy roznych rodzajow uzaleznien behawioralnych, w tym uzaleznienie od
komputera, Internetu, hazarduy;

Cele szczeg6towe powigzane z podstawg programowg

Uczen:

» zna pojecie FOMO (ang. Fear of Missing Out - lek przed odaczeniem od sieci);
 identyfikuje zagrozenia wynikajace z FOMO;

» zna metode pracy World Cafe;

» aktywnie uczestniczy w rozwigzywaniu problemow w zespole.

Kompetencje kluczowe



kompetencje w zakresie rozumienia i tworzenia informacij;

kompetencje jezykowe;

kompetencje cyfrowe;

kompetencje osobiste, spoteczne i w zakresie uczenia si¢.

Cele zaje¢ w jezyku ucznia
1. Wyjasnie pojecie FOMO oraz jego skutki dla codziennego funkcjonowania.
2. Poznam sposoby radzenia sobie z FOMO.

Kryteria sukcesu dla ucznia/uczennicy

1. Potrafie wyjasni¢ na przyktadach trzy skutki FOMO.
2. Umiem zaplanowac¢ podjecie dwoch dziatan minimalizujgcych u mnie zagrozenie
FOMO.

Wskazowki do przeprowadzenia zajec

Nauczyciel juz na etapie przygotowan ma mozliwos¢ zaangazowania uczniow w prace.
Moze zleci¢ im rozbicie tematu spotkania na kilka zagadnien oraz opracowanie do kazdego
z nich zestawu pytan kluczowych. Mozliwa jest takze sytuacja, w ktorej podczas sesiji
nauczyciel przedstawi uczniom gotowq liste¢ zagadnien i pytan kluczowych.

ROZSZERZENIE: Nauczyciel proponuje mtodziezy wykonanie kolazu na temat zagrozenia
FOMO, np. w programie canva.com. Odbiorcg moze by¢ spotecznos¢ szkolna, a powstate
prace mogg by¢ rodzajem kampanii spotecznej na terenie szkoty.

Metody/techniki pracy

« mini wyktad;

 dyskusja metodg World Cafe;

e problemowa - rutyna krytycznego myslenia MOST.
Formy pracy

e indywidualna;

e grupowa.

Srodki dydaktyczne

» karta pracy ,Samoocena’;
 karta pracy ,Wyidealizowany obraz zycia innych”;


https://www.canva.com/

karta pracy ,Utrata prywatnosci”;

karta pracy ,Wahania nastroju”;

karta pracy ,Problemy w zyciu codziennym”;
infografika ,FOMO";

3.0
CY/BERLEKCIE

Zréb test i sprawdz, czy odczuwasz

lek przed odtaczeniem!
FOMO
3 (ang. Fear of Missing Out)
Ktére opisuja Twoje uczucia i zachowania to obawa, ze coé waznego EI:X omija

Problemy ze snem, koncentracia
Ciagta potrzeba korzystania z internetu, mediow
spolecznosciowych, gier online:

Of i . Jesli

trz
Zmeczenie lubwiece] objawow, bycmote
Pogorszenie wynikéw w nauce dotyka Cie FOMO!!

Samotnos¢

Nudnosci, bole brzucha

Strach

Wahania nastroju Recepta na FOMO jest

Poczucie braku prywatnosci JOMO (ang. Joy of Missing Out)
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cyber ¥ Ministerstwo
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Infografika ,FOMO”- materiat do pobrania
Plik o rozmiarze 211.18 KB w jezyku polskim

o karta pracy ,MOST";

Materiat do pobrania zawierajacy wyzej wymienione karty pracy
Plik o rozmiarze 267.67 KB w jezyku polskim

o flamastry;

o ekran, komputer.

Wprowadzenie

Nauczyciel, postugujac si¢ infografika ,FOMO” - biata cz¢S¢, prosi ucznioéw i uczennice
o wykonanie testu, czy dotyczy ich zjawisko FOMO.


https://static.zpe.gov.pl/portal/f/res/R1St6sVGKfhdL/1693748548/mgS95sFEhNdhs1rQnntYgOuITCCzaWup.pdf

Nastepnie zaprasza uczniow do refleksji rutyng krytycznego myslenia MOST
z wykorzystaniem karty pracy ,MOST” (bedzie potrzebna na poczatku i na koncu lekciji).

e etap - uczniowie zapisujg trzy stowa, ktore kojarza im si¢ ze zjawiskiem FOMO;
e etap - uczniowie zapisujg dwa pytania, jakie majg do zjawiska FOMO;
e etap - uczniowie zapisujg metafore jaka kojarzy im si¢ ze zjawiskiem FOMO.

Karty pracy zostaja na koniec lekcji, nauczyciel prosi, aby uczniowie podzielili si¢ swoimi
zapiskami. Nauczyciel zapisuje pytania na tablicy, beda potrzebne do podsumowania zajec.

Czes¢ gtowna

1. Nauczyciel 1aczy uczniow na grupy. Kazdy zespo6t otrzymuje karty pracy: ,Samoocena”,
»Wyidealizowany obraz zycia innych”, ,Utrata prywatnosci”, ,Wahania nastroju” oraz
»,Problemy w zyciu codziennym”. Uczniowie pracujg metodg World Cafe, ktora bywa
okreslana jako rozmowa stoliczkowa, rozmowa kawiarniana lub metoda kawiarniane;j
atmosfery. Jest to narzedzie aktywizujace, przeznaczone do pracy z duzym zespotem.
Metoda ta umozliwia uporzadkowane i efektywne prowadzenie dyskusji w licznej
grupie. Podczas takiej sesji uczniowie wieloaspektowo analizuja temat zagrozen
zwigzanych z FOMO, pracujac rownolegle w matych grupach.

2. Nauczyciel dzieli temat zaje¢ na kilka zagadnien i do kazdego z nich opracowuje
zestaw pytan kluczowych, ktére pomoga podtrzymywac i kierunkowac¢ dyskusie.

Zagadnienia i pytania do dyskusji:
Samoocena:

e Od czego zalezy samoocena w mediach spotecznoSciowych?
» Corobimy, aby te samoocen¢ podnies¢, dlaczego?
» Czy zawsze jestesmy zadowoleni z publikowanych materiatow, dlaczego?

Wyidealizowany obraz zycia innych:

» W jakim stopniu zycie prezentowane w mediach spolecznosciowych jest prawdziwe?
« Jedli nie, to dlaczego tak uwazasz?
o Jesli tak, to dlaczego tak uwazasz?

Utrata prywatnosci:

» Dlaczego publikowanie zbyt wielu informaciji o sobie jest niebezpieczne?
 Jak mozna temu zapobiegac?

Wahania nastroju:



» Dlaczego w badaniach okazuje sig, ze brak dostepu do mediow spotecznosciowych
moze powodowac smutek?

» Dlaczego w badaniach okazuje sig, ze dostepu do Internetu moze powodowac objawy
somatyczne, np. bole glowy czy bole brzucha?

 Jak temu zapobiegac?

Problemy w codziennym zyciu:

» Dlaczego w badaniach okazuje si¢, ze uzywanie telefonu w nocy wptywa na problemy
ze snem?

e Czy aktywnos$¢ w portalach spoteczno$ciowych moze zabiera¢ zbyt wiele czasu?
Dlaczego tak si¢ dzieje?

 Jak temu zapobiegac?

3. Kazde zagadnienie analizowane jest przy innym stoliku. Uczniowie, podzieleni na
kilkuosobowe zespoty, przemieszczajg si¢ grupami pomi¢dzy stolikami, by
przedyskutowac wszystkie aspekty realizowanego tematu. Przy stolikach znajdujg si¢
moderatorzy, ktorzy kierujg rozmowq i notujg zgtaszane pomysty. Kazdy kolejny zesp6t
pojawiajacy sie przy stoliku poznaje efekty pracy swoich poprzednikow i bazuje na
wygenerowanym przez nich materiale. Nauczyciel wyznacza zespotom czas na prace
(zawsze taki sam) i go kontroluje.

4. Gdy wszystkie zagadnienia zostang przeanalizowane przez kazda grupe, nastepuje
podsumowanie dyskusji: moderatorzy prezentujg na forum materialty wypracowane
przy stolikach.

5. Nauczyciel rozpoczyna dyskusje na forum wokot pytan zapisanych na poczatku lekcji
na tablicy. Odczytuje pytanie i prosi uczniow o wypowiedzi. Jesli jakie$ pytanie zostaje
bez mozliwosci komentarza, nauczyciel pyta, skad mozemy si¢ dowiedzie¢ danej
kwestii.

Podsumowanie

Na podsumowanie nauczyciel zaprasza uczniow do indywidualnej refleks;ji z kartg pracy
»MOST". Po chwili zaprasza uczniéow do zaprezentowania swoich wnioskow wynikajacymi
z dyskusiji i z refleks;i.

Na koniec nauczyciel prezentuje druga czes¢ infografiki FOMO dotyczaca unikania FOMO,
prosi uczniéw o zapoznanie si¢ z dziataniami i wybranie trzech, ktore ich zdaniem beda dla
nich najbardziej pomocne.

Komentarz metodyczny




Sposoby oceniania
o udziat w dyskusiji;
» prezentacja wynikow dyskusiji.
Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni mogg petni¢ funkcje moderatorow. Nauczyciel, dzielac klase na grupy,
powinien rownomiernie rozmiesci¢ w druzynach uczniow ze SPE.

- Ministerstwo
w Cyfryzacji

NASK ED Plofiaktykc
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Temat: Niebezpieczne i szkodliwe tresci

Klasa: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut

Spis tresci

Warto wiedzie¢ - wprowadzenie do zajeé
Informacje na temat zajec

Cele ogodlne powigzane z podstawg programowa
e Jezyk polski

e Informatyka

e Etyka

Cele szczegétowe powigzane z podstawg programowag
e Kompetencje kluczowe

e Cele zajec¢ w jezyku ucznia

e Kryteria sukcesu dla ucznia/uczennicy

e Wskazéwki do przeprowadzenia zajec

e Metody/techniki pracy

e Formy pracy

e Srodki dydaktyczne

Opis przebiegu zajeé/lekcji



e Wprowadzenie

e Czesc gtowna

e Podsumowanie

Komentarz metodyczny

e Sposoby oceniania

e Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Bibliografia/Netografia

= Ministerstwo
Cyfryzacji

NASK ED Plofiaktykc

Warto wiedzie¢ - wprowadzenie do zajec

Zasoby internetowe to globalny zbior wszelkich informacji. Wéréd wielu wartosciowych
materialow niestety znajduja si¢ rowniez tresci zwane przez specjalistow niebezpiecznymi
i szkodliwymi. Nalezg do nich m.in.: materialy obrazujgce przemoc i agresje, tresci
nawotujgce do samookaleczen, samobojstw czy zachowan szkodliwych dla zdrowia

oraz pornografia, patostreamy i fake newsy. Nie zawsze zdajemy sobie sprawe, ze te
ostatnie, zwane rowniez fatlszywymi wiadomos$ciami, nalezg do zbioru tresci szkodliwych.
W ostatnim czasie fake newsy udostepniane sg w sieci wyjatkowo czesto. Dotyczg one
obrazliwych i przeSmiewczych, a przede wszystkim nieprawdziwych informaciji,
niejednokrotnie wptywajacych na budowanie opinii spoteczenstwa lub wybranej grupy
odbiorcow.

Niepokoi zwlaszcza fakt, ze zarowno wsrod nadawcow, jak i odbiorcow tego typu
wiadomosci sg tez dzieci i mlodziez. Fake newsy publikowane sg gtownie w mediach,

a w szczegolnosci w Internecie. Pojawiajg si¢ one w portalach spotecznoSciowych, gdzie
bardzo szybko zostaja udostepniane przez internautéw. Duzy odsetek uzytkownikow social



mediow stanowig mtodzi ludzie. Stajg si¢ oni wiec potencjalnymi odbiorcami fatszywych
wiadomosci.

Prowadzenie edukacji w zakresie informowania i przestrzegania przed nieprawdziwymi
informacjami to wazne i odpowiedzialne zadania nauczycieli i wychowawcow. Warto
zwroci¢ uwage uczniom, ze internetowe informacje bywaja przeklamane, a czesto wrecz
nieprawdziwe. Nalezy wiec korzysta¢ ze sprawdzonych zrodet i stron internetowych oraz
za kazdym razem zastanowic si¢ nad wiarygodnoscia informaciji, zanim

udostepni si¢ jg kolejnym osobom.

Informacje na temat zajec

Cele ogdlne powigzane z podstawa programowag

Jezyk polski

II. Ksztalcenie jezykowe

3. Komunikacja jezykowa i kultura jezyka. Uczen: 8) rozroznia pojecia manipulacii,
dezinformacji, postprawdy, stereotypu, banki informacyjnej, wiralno$ci; rozpoznaje te
zjawiska w tekstach i je charakteryzuje;

Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Zakres podstawowy. Uczen:

4) opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu do
indywidualnych oséb, wybranych instytucji i catego spoteczenstwa.

Etyka

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wtasciwego i niewtasSciwego wykorzystywania nowych technologii,
w szczegolnosci technologii informatycznych;



3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem
naukowo-technicznym (np. problem ochrony prywatnosci, ochrony praw autorskich,
cyberprzemocy, rozwoj sztucznej inteligenciji, transhumanizm).

Cele szczegétowe powigzane z podstawg programowa

Uczen:

» rozpoznaje formy informacji udostepnionych w Internecie;

« wymienia niebezpieczne i szkodliwe tresci w Internecie;

e zna instytucje pomagajace mlodziezy w sytuacjach kontaktu z niebezpiecznymi
i szkodliwymi tre$ciami;

» rozumie fake news jako zagrozenie internetowe;

« wyszukuje potrzebne informacje w zasobach internetowych;

» aktywnie uczestniczy w dyskusiji;

« zna konsekwencje udostepniania fake news.

Kompetencje kluczowe

» kompetencje w zakresie rozumienia i tworzenia informacij;

kompetencje jezykowe;

kompetencje cyfrowe;

kompetencje osobiste, spoteczne i w zakresie uczenia si¢;
kompetencje obywatelskie;

Cele zaje¢ w jezyku ucznia:

1. Wyjasnie na przyktadach, co to jest fake news i deepfake.

2. Znam instytucje, do ktorych moge sie zglosi¢ z prosbg o pomoc w sytuacji kontaktu ze
szkodliwymi treSciami.

3. Wiem, jak sie chroni¢ przed niebezpiecznymi i szkodliwymi treSciami w Internecie.

Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafie wyjasni¢ roznice miedzy fake newsem i deep newsem.
2. Umiem wyjasnic¢ zadania dwoch instytucji, do ktorych moge si¢ zglosi¢ w razie
zetkniecia ze szkodliwymi lub niebezpiecznymi treSciami w Internecie.



3. Omawiam dwa najskuteczniejsze — moim zdaniem - dzialania, ktore mogg mnie
ochroni¢ przed niewlasciwymi treSciami w sieci.

Wskazowki do przeprowadzenia zaje¢:

» Wazne jest, aby podczas zaje¢ uczniowie mieli dostep do urzadzen mobilnych lub
komputerow w celu wyszukiwania informaciji oraz udziatu w interaktywnym quizie.

ROZSZERZENIE: Wypracowane w podsumowaniu lekcji dziatlania mogg stac si¢ inspiracja
do kolejnych zajec¢ realizowanych na terenie szkoty, np. metoda projektu.

Metody/techniki pracy

e Opis;

e rOZMOW3;

e pogadanka;

o dyskusja;

» metoda problemowa — metaplan;
» metoda praktyczna.

Formy pracy

 indywidualna;
e grupowa, trojki i pary.

Srodki dydaktyczne

 karta pracy ,Os$wiadczenie”;

 karta pracy ,Prawda czy falsz?”;

 karta pracy ,Pomagamy”;

 ulotka ,Fake newsy, banki informacyjne, teorie spiskowe. Jak nie da¢ si¢ nabra¢ na
fatszywe tresci w Internecie”;

 karta pracy ,Uwaga! To fake news!”;

 karta pracy ,Rozpowszechnianie falszywych informaciji”;

e karty pracy ,METAPLAN";

Materiat do pobrania zawierajagcy wymienione wyzej karty pracy
Plik o rozmiarze 314.81 KB w jezyku polskim

« infografika ,Szkodliwe tresci”;


https://cyberprofilaktyka.pl/publikacje/plakat_fake_news_A2_420x594.pdf

CYBERLEKCJE

Szkodliwe tresci
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Infografika ,Szkodliwe tre$ci”-materiat do pobrania
Plik o rozmiarze 278.37 KB w jezyku polskim

« telefony komorkowe lub komputery z dostepem do Internetu.

Opis przebiegu zajec¢/lekcji

Wprowadzenie

Nauczyciel przed rozpocze¢ciem spotkania informuje uczniow: ,,Otrzymatam informacje od
przetozonego (dyrektora szkoty), ze uczniowie muszg zapoznac si¢ z oSwiadczeniem
dotyczacym nowych zasad organizacji placowki, a nastepnie je podpisa¢.” Nauczyciel
wyswietla tre$¢ o$wiadczenia na ekranie lub rozdaje uczniom wydruki (karta pracy
»,O$wiadczenie”):

W zwigzku z trudna sytuacja finansowg szkoly zobowigzuje sie do pozostania w szkole dwa
razy w tygodniu po zakornczonych zajeciach lekcyjnych w celu posprzatania pomieszczen
szkolnych (szatnia, korytarze, toalety). Sytuacja ta zwigzana jest z oddelegowaniem
pracownikow obstugi do innych placowek.

Podpis ucznia:

Data:


https://static.zpe.gov.pl/portal/f/res/RvcCnekvpzxgs/1693748549/1WYMjqQ6OSbQtWeLmLqkiJOVWrLe8C7H.pdf

Nauczyciel obserwuje reakcje uczniow. Przypuszczalnie uczniowie beda niezadowoleni lub
potraktujg oswiadczenie jako zart.

Nauczyciel rozpoczyna dyskusje wokot pytan:

e Dlaczego mialby to by¢ zart?
e Co mialoby by¢ nieprawdg?
o Co $swiadczy o wiarygodnosci tej informaciji?

Czes¢ gtowna

1. Po wyciszeniu emociji nauczyciel na tablicy wySwietla/pisze hasto: FAKE NEWS.
Zaprasza do dyskusji i dzielenia si¢ wiadomos$ciami na powyzszy temat: czym sg wedtug
uczniow fake newsy, gdzie sie z nimi spotkali, czy doswiadczyli odbioru tego typu
informacji. Nauczyciel informuje, ze takie informacje nalezg do tzw. tresci szkodliwych
i niebezpiecznych, ktore sg udostepniane w sieci.

2. Nauczyciel prosi uczniow, by indywidualnie zastanowili sie, jakie mogg byc¢ skutki fake
newsow. Nastepnie taczy osoby w trojki i prosi o przedyskutowanie propozycji
uczniow. Po uptywie wyznaczonego czasu prosi trojki o prezentacje swoich refleks;ji.
Uczniowie mogg zwraca¢ uwage np. na: roznorodne nastroje i emocje odbiorcow;
wywotanie fali opinii i komentarzy; wptyw na dokonywanie wyborow (np.
politycznych); bezmys$lne udostepnianie informacji w sieci przez internautow; falszywe
oskarzenia; szkody finansowe dla firm (fatlszywe reklamy o produktach); manipulacja;
oSmieszanie, np. memy; zaklamanie rzeczywistosci itp.

3. Nauczyciel prosi uczniow o stworzenie definicji nielegalnych i szkodliwych tresci.
Propozycje zapisuje na tablicy i ewentualnie uzupetnia.

4. Nauczyciel zwraca uwage, ze nielegalne i szkodliwe tresci mogg wpltywac powaznie na
zdrowie fizyczne i psychiczne. Szczegolnie wazne w tym zakresie sg emocje, ktore
towarzyszg mtodym ludziom podczas kontaktu z takimi materiatami. Prezentuje
infografike ,Nielegalne i szkodliwe tresci”. Nastepnie prosi uczniow o wyszukanie
w Internecie osob lub instytucji, ktore pomagaja dzieciom i mtodziezy w przypadku
problemo6w psychicznych wywotanych kontaktem ze szkodliwymi i niebezpiecznymi
treSciami. Nauczyciel rozdaje karte pracy ,Pomagamy” - nastepuje praca w matych
grupach. Po zakonczeniu pracy uczniowie prezentujg znalezione informacje.

5. Nauczyciel przybliza uczniom zagadnienie deepfake, polegajace na modyfikacji
i obrobce réznych materialow, w tym réwniez pornograficznych. Moze skorzystac
z definicji w Wikipedii.

6. Uczniowie otrzymujg karte pracy ,Prawda czy fatsz?”. Ich zadaniem jest
przyporzadkowanie odpowiednich terminéw do materiatu Zrodtowego. Termin do
dopasowania: opinia; informacija; fake news; sondaz. Uczniowie po zakonczonej pracy
odczytuja przyporzadkowane odpowiedzi.


https://pl.wikipedia.org/wiki/Deepfake

7. Nauczyciel omawia gtowne problemy dotyczace fake newsow, wykorzystujac ulotke
»Fake newsy, banki informacyjne, teorie spiskowe. Jak nie dac¢ si¢ nabrac¢ na fatszywe
tresci w Internecie”. Zwraca uwage, ze tego typu informacje zaliczane s3 do
niebezpiecznych i szkodliwych tresci dostepnych w Internecie.

- praca w grupach. Uczniowie otrzymuja karty

|77

8. Karta pracy ,Uwaga! To fake news
pracy podzielone na obszary: zdrowie; edukacja; sport; celebryci; nauka; gry online.
Kazdy zespot bedzie pracowal nad jednym zagadnieniem. Zadaniem uczniow jest
wymyslenie i napisanie falszywejinformaciji. Nastepnie liderzy grup odczytuja ja na
forum klasy. Nauczyciel zwraca uwage, ze w dzisiejszych czasach, przy wykorzystaniu
Internetu i dostepu do urzadzen mobilnych, falszywe informacje tworzone sa
i rozpowszechniane w bardzo szybkim tempie.

9. Karta pracy ,Rozpowszechnianie falszywych informacji” - praca w parach. Uczniowie
otrzymujg karty, na ktorych wpisujg znaczenie (definicje) nastepujacych zagadnien:
trollowanie; bot; sztuczna inteligencja. Uczniowie, korzystajac z urzadzen mobilnych,
wyszukujg informacije i zapisuja na kartach. Nastepnie odczytuja swoje odpowiedzi,
ktore nauczyciel komentuje i omawia.

Podsumowanie

1. Co powinnisSmy wiedzie¢ o fake newsach - metaplan. Nauczyciel tgczy uczniow
w grupy i prosi, aby zastanowili si¢, jak skutecznie podnosi¢ wiedze o fake newsach?
Kazda grupa wykonuje prace karty pracy METAPLAN.

Po uplywie wyznaczonego czasu nauczyciel zapisuje na tablicy propozycje dziatan, jak
propagowac wiedze o ochronie przed fake newsami.

2. Nauczyciel zapisuje na tablicy (lub rysuje ikony) kosza i walizki. Rozdaje uczniom po
dwie karteczki samoprzylepne i prosi ich o zapisanie:

» dowalizki - to, co byto dla mnie cenne na dzisiejszej lekcii, to, co ze sobg wezme, bo to
wazna wiedza/umiejetnosci;
» dokosza - to, z czego nie skorzystatam /skorzystatem dzisiaj.

Komentarz metodyczny

Sposoby oceniania

» Cwiczenia pisemne wykonywane podczas lekcji;


https://akademia.nask.pl/publikacje/plakat_fake_news_A2_420x594.pdf

e umiejetnos¢ wyszukiwania informacii;
e odpowiedzi na pytania i aktywnos$¢ podczas lekcji;
e umiejetnos¢ prowadzenia dyskusiji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie ze SPE mogg otrzymac¢ wydrukowane fragmenty opracowan do zadania
w ramach karty pracy ,Rozpowszechnianie falszywych informacji” w celu dogodnego
dostepu do tresci.

276 Ministerstwo
¥ Cyfryzacji

NASK ED Plafiaktyic
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https://fundacja.orange.pl/strefa-wiedzy/post/fake-news-czym-jest-i-jak-go-rozpoznac
https://cyberprofilaktyka.pl/publikacje/plakat_fake_news_A2_420x594.pdf
https://cyberprofilaktyka.pl/publikacje/Szkodliwe%20tre%c5%9bci%20w%20internecie_www.pdf
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https://studiadesecuritate.up.krakow.pl/wp-content/uploads/sites/43/2019/10/2-1.pdf
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Temat: Prywatnos$¢ w sieci

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut

Spis tresci

Warto wiedzie¢ - wprowadzenie do zajeé
Informacje na temat zajec

Cele ogodlne powigzane z podstawg programowa
e Informatyka

e Etyka

Cele szczegbtowe powigzane z podstawg programowg
e Kompetencje kluczowe

e Cele zajec¢ w jezyku ucznia

e Kryteria sukcesu dla ucznia/uczennicy

e Wskazowki do przeprowadzenia zajec

e Metody/techniki pracy

e Formy pracy

e Srodki dydaktyczne

Przebieg zajeé

e Wprowadzenie



e Czesc gtowna

e Podsumowanie

Komentarz metodyczny

e Sposoby oceniania

e Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Bibliografia/Netografia
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Warto wiedzie¢ - wprowadzenie do zajeé

Dbac o swoja prywatnos¢ trzeba zarowno w Swiecie realnym, jak i wirtualnym.
Udostepnianie zbyt wielu informaciji o sobie w Internecie moze by¢ niebezpieczne: nasze
dane mogg zosta¢ wykradzione, a zdjecia czy filmy - wykorzystane przeciwko nam. Na ten
problem nalezy zwraca¢ uwage szczegolnie mtodym ludziom.

Uczniowie w Internecie najczesciejkorzystaja z serwisow spotecznosciowych, co wigze sie
z akceptacjg regulaminow. Regulamin okres$la prawa i obowigzki uzytkownikow

i administratora. Cho¢ bywa dtugi i skomplikowany, warto si¢ z nim zapoznac, aby

w przysztosci unikng¢ blokady konta przez nieswiadome ztamanie zawartych w nim
postanowien. Tego typu przepisy rozszerzajg i uzupetniajg obowiazujace prawo, jednak nie
zastepuja go i moga by¢ dowolnie ksztaltowane, a takze aktualizowane - pod warunkiem, ze
wszyscy uzytkownicy otrzymajg wczesniejsze powiadomienie o zmianach.

W sytuaciji, w ktorej ktos bezprawnie wejdzie w posiadanie czyichs danych osobowych

i wykorzysta je wbrew woli tej osoby, mowimy o kradziezy tozsamosci. Kazde podszywanie
sie pod kogo$ innego (niezaleznie, czy celem jest osiggniecie korzySci majatkowe;j,
zaliczenie sprawdzianu czy wytacznie dowcip) jest karalne.



Przed analizg problemu prywatnosci w sieci warto zapoznac si¢ z filmem ,Prywatnos¢:
bezpieczne zarzadzanie danymi’”.

Informacje na temat zajec

Cele ogodlne powiazane z podstawg programowa

Informatyka

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspolpraca w grupie,
w tym w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzadzanie
projektami. Uczen:

1. aktywnie uczestniczy w realizacji projektow informatycznych rozwigzujacych problemy

z roznych dziedzin, przyjmuje przy tym rozne role w zespole realizujagcym projekt

i prezentuje efekty wspolnej pracy; 2. podaje przyktady wptywu informatyki i technologii
komputerowej na najwazniejsze sfery zycia osobistego i zawodowego; 4. bezpiecznie buduje
swoj wizerunek w przestrzeni medialne;.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji

i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikaciji i norm wspotzycia
spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie dla
bezpieczenstwa swojego i innych.

Etyka

II. Wybrane zagadnienia etyki szczegotowej (praktycznej, stosowanej, zawodowej).

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wiasciwego i niewlasciwego wykorzystywania nowych technologii,
w szczegolnosci technologii informatycznych;

2) jest Swiadomy, ze postep cywilizacyjny dokonuje sie dzigki wiedzy; wyjasnia, dlaczego
wiedza jest dobrem (wartoscig);



3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem
naukowo-technicznym (np. problem ochrony prywatnosci, ochrony praw autorskich,
cyberprzemocy, rozwoj sztucznej inteligenciji, transhumanizm).

Cele szczegétowe powigzane z podstawg programowa

Uczen:

e zna pojecie prywatnosci w sieci;

 jest Swiadomy zagrozen wynikajgcych z posiadania kont w portalach
spoteczno$ciowych;

e zna sposoby chronienia prywatno$ci w Internecie;

 jest Swiadomy istnienia zalet i wad wykorzystania technologii
informacyjno-komunikacyjnej w zyciu codziennym.

Kompetencje kluczowe

» kompetencje w zakresie rozumienia i tworzenia informaci;

kompetencije jezykowe;
kompetencije cyfrowe;
kompetencje osobiste, spoteczne i w zakresie uczenia si¢;

kompetencje w zakresie Swiadomosci i ekspresji kulturalne;.

Cele zaje¢ w jezyku ucznia:

1. Wyjasniam, dlaczego prywatnos¢ w Internecie powinna by¢ chroniona.

2. Znam sposoby dbania o swojg prywatnos¢ przy korzystaniu z kont na portalach
spotecznosciowych.

Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafi¢ wyjasni¢ na dwoch przyktadach zachowania zagrazajace prywatnosci w sieci.

2. Umiem wyjasnic¢, na czym polega skutecznos¢ dwoch wybranych sposoboéw dbania
o prywatnos$¢ w Internecie.



Wskazowki do przeprowadzenia zaje¢:

o W czasie zaje¢ mlodziez bedzie wykonywata w grupach dwa zadania w dwoch
czeSciach:

-CHALK - TALK - DEUGOPIS MOWI - poczatek i koniec zaje¢ - Praca z kartg pracy
(przedzielona projekcja filmu).

Warto zadbac o rotacje uczniéw do obu tych aktywnosci, zeby nie pracowali ze sobg 90
minut i jednoczes$nie nie tworzyli za kazdym razem nowych grup.

o ROZSZERZENIE: Zadaniem na kolejnejlekcji moze by¢ wykonanie przez uczniow
komiksow dotyczacych tematyki prywatno$ci w Internecie, np. na
storyboardthat.com/pl/komiks-kreator

Metody/techniki pracy

e roZmMowa;

o dyskusja;

» metoda problemowa, rutyna krytycznego myslenia - CHALK - TALK - DEUGOPIS
MOWI:

e metoda praktyczna.

Formy pracy

 indywidualna;
e grupowa.

Srodki dydaktyczne:

karta ewaluacji ,Podsumowanie zajec”;

karta pracy , Korzysci wynikajace z zatatwiania spraw w Internecie a prywatnosc”;

Materiat do pobrania zawierajgcy karte ewaluacji ,Podsumowanie zaje¢” oraz karte pracy
»Korzysci wynikajgce z zalatwiania spraw w Internecie a prywatnosc¢”
Plik o rozmiarze 25775 KB w jezyku polskim

film ,Bezpieczni w sieci: prywatnos¢ w Internecie - dlaczego warto o nig zadbac¢?”;

film ,Prywatnos$¢ w sieci: to warto wiedziec”;

Film dostepny pod adresem /preview/resource/RIBmxspOeBAyl

pisaki;


https://www.storyboardthat.com/pl/komiks-kreator
https://www.youtube.com/watch?v=klCHb8dmVLI
file:///preview/resource/R1BmxspOeBAy1

 kartki flipchartowe lub szary papier.

Wprowadzenie

1.

Nauczyciel pyta uczniow, czy posiadaja cho¢ jedno konto w serwisie
spotecznoSciowym (np. Facebook, Instagram, TikTok itp.). Najprawdopodobniej kazdy
uczen jest uzytkownikiem takiego serwisu. Jesli znajdzie si¢ osoba nieposiadajgca konta
w portalu spolecznosciowym, warto zapytac ja o powody tej decyziji.

. Rutyna mys$lenia krytycznego: CHALK TALK - DLUGOPIS MOWI: nauczyciel laczy

uczniow w grupy 4-5-osobowe. Kazda grupa dostaje duzy karton papieru, np.
flipchart, szary papier itp. Kazda grupa ,dyskutuje” na podane tematy - uczniowie nie
moga ze soba rozmawiac¢, powinna by¢ cisza w klasie. Piszg to, co chcieliby powiedziec¢,
zadaja pytania do swoich zdan, poglebiaja to, co napisat kto$ inny.

W jakim stopniu mlodziez zna tres$ci regulaminéw portali spotecznosciowych, do
ktorych naleza?

Co daje posiadanie konta w mediach spotecznosciowych?

Jak daleko mtodziez pozwala innym wkracza¢ w swojg prywatnosc¢?
AutentycznoS$¢ w sieci — norma czy rzadkos¢?

Jakie prywatne informacje zamieszczam w serwisach spotecznoSciowych?

Co to jest prywatnosc¢?

Po 10-15 minutach nauczyciel prosi, by uczniowie zaczeli juz rozmowe na temat swoich
zapiskow. Prosi, by kazda grupa zakreS§lita te stowa/ zdania, ktore najlepiej podsumowuja
ich grupowe refleksje.

Nauczyciel prosi grupy o zaprezentowanie wypracowanych wnioskow. Plakaty z dyskusjami
grup mozna powiesi¢ w miejscu widocznym dla wszystkich.

Czesc¢ gtowna

1. Nauczyciel prosi grupy o zaprezentowanie swoich propozycji rozwazan, co to jest

prywatnosc¢. Przyktadowe skojarzenia: prywatno$c¢ korespondencii, prywatnos¢
informacji o sobie, prywatno$¢ komunikacji, prywatnos¢ wizerunku, prywatnos¢
danych osobowych, prywatnos$¢ cielesna. Po zakonczonej pracy jedna osoba z grupy
prezentuje propozycje na forum klasy.



2. Nauczyciel prosi uczniow, aby podali przyklady famania zasad prywatnosci - po jednym
do kazdej z wczesniej zaprezentowanych propozyciji. Jak zagrozona jest prywatno$c
w sieci?

Przyktadowe odpowiedzi:

e prywatno$c¢ korespondenciji - czytanie listow, maili, SMS-6w nieprzeznaczonych dla
nas;

e prywatno$c¢ informacji o sobie - rozpowszechnianie informaciji o naszej sytuaciji
rodzinne;j;

e prywatno$¢ wizerunku - publikowanie zdjecia kolegi na naszym koncie
spotecznosciowym bez jego zgody;

» prywatno$c¢ danych osobowych - podanie imienia i nazwiska kolegi bez jego zgody;

e prywatno$c cielesna — niezachowywanie odpowiedniego dystansu fizycznego.

3. Nauczyciel 1gczy klase w grupy i prosi uczniow o wypisanie pieciu sytuacji
wykorzystywania technologii informacyjno-komunikacyjnych, utatwiajgcych
zalatwianie wielu osobistych, codziennych spraw i wypisanie korzysci oraz zagrozen -
karta pracy , Korzysci wynikajgce z zatatwiania spraw w Internecie a prywatnos¢” - trzy
pierwsze kolumny (ostatnig uzupetnig po projekciji filmu).

Wsrod wymienianych sytuacji moga pojawic si¢: komunikacja elektroniczna w kontaktach
z urze¢dami, sklepami internetowymi czy spotkania towarzyskie i stuzbowe online. Sytuacje
te, choc¢ z jednej strony pozwalaja na rozne oszczednosci, z drugiej — wymagaja podawania
danych osobowych, a wiec zagrazaja naszej prywatnosci.

Uczniowie prezentujg swoje zapisy.

4. Nauczyciel pyta uczniow, w jaki sposob dbajg o swoja prywatnos¢ w serwisach
spotecznosciowych. Propozycje zapisuje na tablicy, po czym wyswietla film , Bezpieczni
w sieci: prywatno$¢ w Internecie - dlaczego warto o nig zadbac¢?” i prosi miodziez
0 wypisanie sposobow dbania o prywatnos¢, ktore sg dla nich nowe. W filmie
przedstawiciele kanatu Komputer Swiat na YouTube dyskutuja na temat prywatnosci
w sieci. Zadaja sobie pytania dotyczace bezpieczenstwa. Rozmawiajg z ekspertami
o tym, dlaczego warto dbac¢ o ochrone swoich danych osobowych i swojego wizerunku
w Internecie.

Poruszane w filmie tematy:

« reklama, miejsce dla przestepcow, informacje dla ztodziei;

e dane z dowodow osobistych (kto$ bierze kredyt, wykorzystujac nasze dane osobowe);

» podawanie loginu i hasta bankowego (wtamanie na konta bankowe, korzystanie z kart
kredytowych);


https://www.youtube.com/watch?v=klCHb8dmVLI

» Swiadomos¢, ze Facebook to nie tylko krag naszych znajomych, ale miejsce dziatan dla
przestepcow - przydaje sie dobry program antywirusowy i dwusktadnikowy system
logowania;

 ciasteczka - dokladne identyfikowanie osoby lub firm,

» mozliwos$¢ usuniecia identyfikacji wyszukiwania jest bardzo utrudniona.

Po filmie nauczyciel prosi uczniow o podanie poznanych sposoboéw dbania o prywatnos¢
i zaprasza do dyskusji: ktore sposoby wydajg wam si¢ niezbedne i konieczne do
zastosowania, ktore s dla was za trudne i dlaczego?

5. Nauczyciel ponownie 13czy uczniow w grupy i prosi o dokonczenie karty pracy
»Korzysci wynikajace z zalatwiania spraw w Internecie a prywatnos¢”. Zadaniem
miodziezy jest dopisanie sposobu zadbania o prywatno$¢ w kazdej z podanych sytuaciji.
Kazda z grup omawia swoje zapisy.

Podsumowanie

Nauczyciel prosi uczniow, by potaczyli si¢ w te same grupy, w ktorych pracowali na
poczatku lekciji przy CHALK TALK - DEUGOPIS MOWI. Prosi o dopisanie innym kolorem
informaciji, ktore byty nowe/ciekawe i wazne dla poszczegolnych osob.

Nastepnie nauczyciel zaprasza uczniow do dyskusiji:

» Jaka wiedze¢ o prywatnosci w sieci uwazacie za najwazniejszg?
o Ktore dziatania chcecie wdrozy¢ od dzi$§?

Nauczyciel podsumowuje zajecia konkluzjg: Wskazane jest bezpieczne korzystanie z sieci
i rozwazne podawanie swoich danych w Internecie. Mimo pozytywnej opinii dotyczacej
wykorzystania technologii informacyjno-komunikacyjnych w naszym zyciu musimy
pamietac o wszystkich mozliwych zabezpieczeniach, ktore mamy do dyspozycii.
Prywatno$c jest bardzo wazng wartoscia.

Na koniec uczniowie wykonuja karte ewaluacji ,Podsumowanie zajec”.

Komentarz metodyczny

Sposoby oceniania

o aktywno$¢ podczas lekci;



e odpowiedzi na pytania;

» zadania wykonywane podczas lekcij;
e Cwiczeniaizadania praktyczne;

e umiejetnos¢ prowadzenia dyskusii;
» wykonanie plakatu.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)
Uczniowie ze specyficznymi trudno$ciami edukacyjnymi sg aktywizowani do pracy

i odpowiedzi poprzez dodatkowe, pomocnicze pytania.

e . .
i Ministerstwo
v Cyfryzacji

NASK ED Plofiaktyic
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Temat: Wizerunek i tozsamos$¢é w Internecie

Etap: szkola ponadpodstawowa

Czas realizacji: 2 x 45 minut

Spis tresci

Warto wiedzie¢ - wprowadzenie do zajeé
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Warto wiedzie¢ - wprowadzenie do zajec

Dla wspolczesnej miodziezy bycie w sieci jest nieodzownym elementem ich codziennosci.
Uczniowie nie wyobrazajg juz sobie funkcjonowania bez Internetu, ktory jest dla nich
centrum zycia spolecznego, Zrédlem wszechstronnejwiedzy oraz przestrzenia do
komunikacii.

Internet niewatpliwie ulatwia codzienne funkcjonowanie, usprawniajac wiele aspektow
naszego zycia. Musimy jednak pamietac, ze korzystanie z sieci czasem moze by¢ rowniez
bardzo niebezpieczne. Nie wiemy bowiem, kto znajduje si¢ po drugiej stronie ekranu. Nie
mamy mozliwosci zweryfikowania intencji odbiorcy naszych wirtualnych przekazow.
Wyzwaniem zwigzanym z komunikacja sieciowg jest rowniez ochrona wizerunku. Problem
ten dotyczy w duzej mierze nastolatkow, ktorym zdarza si¢ dzieli¢ w sieci nawet swoimi
intymnymi zdjeciami.

Istotne jest wigc usSwiadamianie mtodziezy, do czego takie zachowania mogg prowadzic
i z jak bardzo niebezpiecznymi konsekwencjami moga by¢ zwigzane.



Informacje na temat zajec

Cele ogoélne powiazane z podstawg programowa

Informatyka

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomosc¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspolpraca w grupie,
w tym w srodowiskach wirtualnych, udzial w projektach zespotowych oraz zarzadzanie
projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji

i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikaciji i norm wspolzycia
spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie dla
bezpieczenstwa swojego i innych.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych. Uczen:

2. do realizacji rozwigzan probleméw prawidlowo dobiera srodowiska informatyczne,
aplikacje oraz zasoby,

3. przygotowuje opracowania rozwigzan problemow, postugujac sie wybranymi aplikacjami,
4. wyszukuje w sieci potrzebne informacije i zasoby.
V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczen:

2. respektuje obowigzujgce prawo i normy etyczne dotyczace korzystania
i rozpowszechniania oprogramowania komputerowego, aplikacji cudzych i wiasnych oraz
dokumentow elektronicznych,

4. opisuje szkody, jakie mogg spowodowac dziatania pirackie w sieci, w odniesieniu do
indywidualnych osob, wybranych instytucji i catego spoteczenstwa.



Etyka

II. Wybrane zagadnienia etyki szczegotowej (praktycznej, stosowanej, zawodowej).
1. Etyka zycia osobistego (indywidualnego). Uczen:

1. Etyka zycia osobistego (indywidualnego). Uczen:

5) identyfikuje i analizuje moralne aspekty ludzkiej seksualnoSci, rozpoznaje biologiczne,
psychiczne, spoleczne i kulturowe uwarunkowania ludzkiej seksualnosci, formutuje ocene
moralng roznych zachowan seksualnych;

6) podaje przyklady dziatan, ktore s wyrazem troski o wlasne zdrowie i zycie; wyjasnia,
dlaczego nalezy odnosic si¢ z szacunkiem do wlasnego ciala;

9) wyjasnia, dlaczego cztowiekowi nalezy okazywac szacunek; ksztaltuje postawe szacunku
wobec kazdego cztowieka;

4. Etyka a nauka i technika. Uczen:

1) podaje przyktady wtasciwego i niewtasSciwego wykorzystywania nowych technologii,
w szczegolnosci technologii informatycznych;

3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem
naukowo-technicznym (np. problem ochrony prywatnosci, ochrony praw autorskich,
cyberprzemocy, rozwoj sztucznej inteligenciji, transhumanizm).

Wychowanie do zycia w rodzinie

II. Dojrzewanie. Uczen:

2) rozumie, czym jest cielesnoSc¢, ptciowos¢, integracja seksualna;

9) rozumie, jak budowane sg relacje miedzyosobowe, wyjasnia ich znaczenie w rozwoju
spoteczno-emocjonalnym; w tym: istota kolezenstwa i przyjazni, sympatie mtodziencze;
pierwsze fascynacje, zakochanie, mito$¢, wzajemny szacunek, udzielanie sobie pomocy,
wspotpraca, empatia.

I1I. Seksualno$¢ cztowieka. Uczen:

7) omawia problemy zwigzane z przedmiotowym traktowaniem cztowieka w dziedzinie
seksualnej;

8) rozumie, na czym polega prawo cztowieka do intymnosci i ochrona tego prawa.



Cele szczeg6towe powigzane z podstawg programowg

Uczen:

e zna pojecie wizerunku;

e wie, na czym polega zjawisko sextingu;

o okresla prawne aspekty ochrony wizerunku;

e zNna pojecie awatara;

» postuguje sie aplikacja do tworzenia awatarow.

Kompetencje kluczowe

kompetencje w zakresie rozumienia i tworzenia informacij;

kompetencje jezykowe;

kompetencje cyfrowe;

kompetencje osobiste, spoteczne i w zakresie uczenia si¢.

Cele zaje¢ w jezyku ucznia:

1. Wyjasnie na przyktadach, na czym polega wizerunek w sieci;
2. Wyjasniam skutki sextingu;
3. Stosuje skuteczne sposoby ochrony wizerunku w sieci (wlasnego i innych osob).

Kryteria sukcesu dla ucznia/uczennicy:

1. Potrafie wyjasni¢ dwa sposoby ksztattowania wizerunku w sieci.

2. Wymieniam po dwa krotkofalowe i dtugofalowe skutki sextingu i wyjasniam ich
przyczyne.

3. Stosuje trzy sposoby ochrony swojego wizerunku w sieci (wiem, gdzie je wlaczy¢
w aplikacjach, wiem, jak zastosowac awatar i jak skorzystac¢ z prawa do zapomnienia).

Wskazéwki do przeprowadzenia zajec:

o W zwigzku z rozbudowang tematykq zajecia mozna przedtuzyc¢ do trzech godzin
lekcyjnych.

» Aby wykonac¢ awatar, potrzebne sg uczniom telefony komorkowe lub inne urzadzenia
mobilne. Alternatywnie mozna wykorzysta¢ inne narzedzie do jego tworzenia: Avatar
Maker. Uczniowie mogg rowniez przygotowac swojawatar w ramach zadania
domowego.



Jesli nie ma mozliwosci tworzenia awatara, nauczyciel wyswietla film ,Niebezpieczna
zabawa dzieci. Sexting”, podsumowujacy zajecia.

ROZSZERZENIE: uczniowie moga stworzy¢ chmure wyrazow, ktore sa dla nich wazne
w kontekscie ochrony wizerunku w sieci. Moga to zrobi¢ klasowo - wystarczy
udostepnic¢ link. Pomocna moze by¢ aplikacja https: //wordart.com /. W bibliografii
znajduje si¢ link do szczegotowej instrukcii.

Metody/techniki pracy

dyskusja;

pogadanka;

metoda problemowa - rutyny krytycznego myslenia: POMYSL - ZASTANOW SIE -
PODZIEL SIE; WIDZE - MYSLE —~ ZASTANAWIAM SIE;

praca z filmem;

praca z komputerem /aplikacja.

Formy pracy

indywidualna;
grupowa - pary.

Srodki dydaktyczne

film ,Na zawsze”;
prezentacja multimedialna ,Ochrona wizerunku a prawo”;

Prezentacja ,Ochrona wizerunku a prawo” - materiat do pobrania
Plik o rozmiarze 6.99 MB w jezyku polskim

infografika ,Hejt - mowa nienawisci”;


https://www.youtube.com/watch?v=yY-feVr6klI
https://wordart.com/
https://youtu.be/XH6MEbuvihE

CYBERLEKCJE

Jt mowa nienawisci

Hejt >
X obrafliwe, ziodliwe komentarze T

X ponizanie X wulgaryzmy

X obrazanie X wypowiedzi przepetnione zioscia

X wyzwiska X niekulturalna krytyka

Dlaczego ludzie hejtuja?

s S U
Czuja sie anonimowi w internecie

Daja upust negatywnym emocjom « . _
Z nudéw, braku innych zaje¢ onstruktywna krytyka:

Nie obraza, nie wyzywa, nie rani
Dla, zartu” v

I Mowi o faktach, nie odnosi sig personalnie

Cheabyé sprawca cyberprzemocy b L

KONSTRUKTYWNA KRYTYKA TWOIM SPOSOBEM NA WYRAZENIE OPINII!

Mowa nienawisci - wszelkie negatywne
formy wypowiedzi, ktérych celem jest Nie hejtuj, reaguj!
obrazenie lub zniestawienie osoby badz
grupy 0s6b ze wzgledu na wiek, prec,
pochodzenie, wyznanie religijne,
orientacje seksualna. Mowa nienawisci jest

Zgtaszaj wszystkie przejawy hejtu do
administratorow i moderatoréw danego
serwisu.

przestepstwem!
© Korzystajzserwiséw, ktére moga Ci pomoc:
. . . o zglosto
Kazdy przejaw mowy nienawisci )
B : et X hejtstop
jest hejtem, ale nie kazdy hejt
mowa nienawisci. Dyzurnetpl

cyber
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Infografika ,Hejt - mowa nienawisci" - material do pobrania
Plik o rozmiarze 289.46 KB w jezyku polskim

« infografika ,Twojwizerunek w Internecie”;

3.0
CYBERLEKCIE

Twoj wizerunek w internecie

>
to cechyi iptywaja na to, jak widza nas inne osoby.
2 & . i Y
Twoj temat. Oznacza
to, ze wszystko, i i méwi wiele

otym, jakifjakajestes.

Na Twéj wizerunek w sieci sktadaja sie m.in.:

zdjecia, filmy i inne materiaty z Twoim

strony, ktére odwiedzasz, lubisz
udzialem, wrzucane dosieci przez Ciebie s e

iudostepniasz;

lubinne osoby;
wszelkie informacje na Twéj temat (imie, ‘wyszukiwane informacje, serwisy, z jakich
i e s el b
pasje, hobby); ‘materiaty;
kazdy $lad,
(posty, komentarze, wypowiedzi, lajki); osoby;
mpoxzcmzemlw !rmxhhml lach; fachna coi wjaki sposéb piszesz.
Pamietaj: Internet nie zapomina!
o o
materiatu, ‘moze by¢ w sieci.
niemozliwe. Wszystko, co robisz, wplywac. Pamigtaj, ze mozesz whaczyé
ber r i
NASK *%) Plofilaktyka 0 e
NASK by

Infografika ,Twoj wizerunek w Internecie”- materiat do pobrania
Plik o rozmiarze 303.51 KB w jezyku polskim

« infografika ,Jak zadba¢ o swojwizerunek w Internecie?”;

9


https://static.zpe.gov.pl/portal/f/res/RTwGkeCnSYo2b/1693748581/1UPR2qFHnVEIf7OT2cowD1XpjqEKMgHG.pdf
https://static.zpe.gov.pl/portal/f/res/R1G8qjak3IFCv/1693748581/1JZHguJeblLxWF6D9KTL0AURkwvvnvBP.pdf

A\ Jak zadbac o swéj wizerunek w internecie |

|

Chrori swoja prywatnosé

% Niewrzucaj do sieci swoich danych

CYBERLEKCJE

A\ANANAN

Szanuj uzytkownikéw sieci
% Traktuj innych z szacunkiem. Mow do innych tak,

zamieszkania czy numeru telefonu.

% Zastanéw sie, jakie informacje o sobie
ujawniasz i podawaj tylko te, ktére sa
niezbedne, np. do zatozenia konta
w mediach spofecznosciowych.

Y j agresjana

agresie.

% Przemysl, coiwjaki sposob komunikujesz
winternecie. Zastanow sie dwa razy, zanim co$
napiszesz lub skomentujesz.

* Obrazinnych uzytkownikéw zalezy takze od
- h

zadbaj, aby mogli je zobaczy¢ tylko Twoi
znajomi.

4% Nie umieszczaj w internecie zdjec, ktére

Ciebie, diatego ni

swoich przyjaciét, znajomych lubinnych os6b
oraz nie publikuj zdjec bez ich zgody. Nie wiesz,
ktoi do czegoje wykorzysta. Kiedy wysylasz

moga Ci

% Nie ufaj zbytnio osobom poznanym wsieci
- nie podawaj im informacji o sobie ani nie

wysylaj zdjec.
—©

] -a

Dbaj o swoje hasto
‘Wymysl takie, ktére bedzie trudne do

ieci
tracisz nad nimi kontrole.

% Pamietaj, ze nie wszystkie materiaty, ktére
znajdziesz w sieci, mozna wykorzystywa. A jesli
ju to robisz, zawsze podawaj 2rodioich
pochodzenia.

*

Pamietaj, ze nie wszystko, co udostepniaja
niektrzy uzytkownicy sieci,jest prawda.

Zastanow e, czy wartotak wstepowae.o/\g

dgadniecia. Najlepiej, g
iskladao sie z co najmniej 14 znakéw.
Nie stosuj haset, ktére tatwo mozna
powiazac z Toba, np. imie, data
urodzenia czy imi Twojego psa

Dbaj o to, aby Twoje sprzety (laptop, telefon
pi

e-maili od nieznajomych, nie klikaj w linki

hasta do poczty e-mail lub kont
w serwisach spotecznosciowych.

NASK

zawirusowaé komputer i wykrasé Twoje dane.
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Infografika ,,Jak zadbac¢ o swoj wizerunek w Internecie" - material do pobrania

Plik o rozmiarze 25747 KB w jezyku polskim

e karta pracy ,M¢jwizerunek”;
 karta pracy ,Zdjecia a przysztos¢”;
 karta pracy ,Refleksja po filmie”;

 karta pracy ,Analiza zachowania bohatera/ bohaterki”;

 karta pracy ,Wizerunek w sieci”;

Materiat do pobrania zawierajagcy wymienione wyzej karty pracy

Plik o rozmiarze 573.25 KB w jezyku polskim

» komputery z dostepem do Internetu;
» aplikacja Voki.

Woprowadzenie

Nauczyciel zaczyna rozmowe w ramach rutyny krytycznego myslenia POMYSL - ZNAJDZ
PARE - PODZIEL SIE. Prosi kazdg osobe, aby zastanowita sie, co to jest wizerunek. Po chwili
prosi uczniow, by potaczyli si¢ w pary i aby wspolnie zapisali definicj¢ wizerunku.
Nastepnie zaprasza kazda z par do zaprezentowania swoich pomystow:


https://static.zpe.gov.pl/portal/f/res/R1LlZKKfg8suz/1693748583/2fWOnLJFxhoiBnBlSp5XzlNH88nZhAuU.pdf
https://www.voki.com/

e Czym jest wizerunek?
 Jakie elementy sktadajg sie na wizerunek w sieci?

Wizerunek to obraz samego siebie lub sposob odbierania nas przez inne osoby.

Nauczyciel prosi klase o wyliczenie elementow skladajgcych sie na wizerunek w sieci.
Podczas dyskusji uczniowie wymieniaja nastepujace elementy sktadajace sie¢ na wizerunek
w sieci:

 zdjecia, filmy i inne materialy z udziatem uczniow, ktore publikujg w sieci;

 informacje na swoj temat (imi¢, nazwisko, nick, awatar, zainteresowania, pasje, hobby);

» kazdy $lad, jaki po sobie pozostawig w internecie (posty, komentarze, wypowiedzi, lajki,
przynalezno$¢ do roznych grup i spotecznosci na poszczeg6lnych portalach);

» oznaczenia przez innych uzytkownikow, znajomych;

 informacje multimedialne wysylane do znajomych, wsrod ktorych moga pojawic sie
erotyczne materiaty.

Czes¢ gtéwna

1. Nauczyciel zaprasza uczniow do obejrzenia filmu. Przed projekcja dzieli klase na cztery
czesci. Kazdy, ogladajgc, skupia si¢ na innym bohaterze: grupa 1. - Julia; grupa 2. -
Darek; grupa 3. - Mateusz; grupa 4. — Anita (ta grupa bedzie miata najmniej zapisow).
Nauczyciel rozdaje karty pracy - ,Analiza zachowania bohatera/bohaterki”. Uprzedza,
ze co kilka minut bedzie robit pauze w filmie, aby mtodziez miata czas na uzupetnienie
indywidualnych notatek - tabeli. Tabele beda potrzebne w dalszej czesci lekcii.
Nauczyciel wySwietla film ,Na zawsze” — wazne, aby zatrzymac projekcje kilka razy. Film
porusza problem sextingu. Material opowiada histori¢ z zycia wspotczesnych
nastolatkow, korzystajgcych na co dzien z Internetu. Mtoda dziewczyna przenosi sie
z Czestochowy do Warszawy, ale dzigki komunikacji internetowej pozostaje w ciggtym
kontakcie ze starymi znajomymi oraz chtopakiem. Rbwnoczesnie poznaje grono
nowych przyjacidt, z ktorymi kontaktuje si¢ za pomocq mediow spotecznosciowych,
glownie Facebooka. Wysylane przez nieuwage intymne zdjecia pary trafiaja do
Internetu, co jest zrodtem wielu problemow.

2. Nauczyciel rozdaje karty pracy - ,Refleksja po filmie” i prosi uczniow o zapisanie ich
refleksji. Potem prosi kilka 0s6b o odczytanie zapiskow. Nauczyciel dyskutuje
z uczniami na temat obejrzanego materiatu. Zwraca uwage na istote szacunku do
wlasnego ciala, na relacje miedzyosobowe, aspekty moralne ludzkiej seksualnosci.
Omawia tez problemy zwigzane z przedmiotowym traktowaniem cztowieka w sferze
seksualnej. Zadaje uczniom pytania: Czy spotkali si¢ z pojeciem sextingu? Czym jest
sexting?

Nastepnie, jesli jest taka potrzeba, uzupetnia wypowiedzi uczniow. ,Sexting (takze seksting)
- forma komunikacji elektronicznej, w ktorej przekazem jest seksualnie sugestywny obraz



lub tres¢. Termin powstat w pierwszych latach XXI wieku jako zrost angielskich stow sex
(seks) i texting (czynno$¢ wysytania wiadomosci SMS). Z czasem jego znaczenie poszerzyto
sie na wysylanie podobnych komunikatow takze za pomocg innych mediow, na przykiad
komunikatorow internetowych, wiadomosci MMS czy portali spotecznosciowych”.

3. Z sexitingiem, co bytlo mozna zaobserwowac¢ w filmie, wiaze si¢ czesto zjawisko hejtu.
Nauczyciel wyswietla uczniom infografike ,Hejt — mowa nienawisci”. Prosi uczniow
o wypowiedzi dotyczace ich doswiadczen.

4. Osoba prowadzgca prosi uczniow o polgczenie si¢ w zespoty, ktore beda analizowaty
postawe konkretnych bohaterow. Zacheca do podzielenia si¢ w grupach zapiskami
dotyczacymi zachowania uczniow zrobionymi w tabelach i dyskusji, czy przewidzieli takie
zdarzenia. Nastgpnie prosi o zapisanie wspolnych wnioskow na karcie pracy - ,Wizerunek
w sieci”.

5. Nauczyciel zwraca uwage uczniow na role naszego wizerunku w Internecie, akcentuje
aspekt prawny - postuguje si¢ prezentacjg multimedialng ,Ochrona wizerunku
a prawo’. Zwraca szczegolng uwage na to, w jaki sposdb mozemy skorzystac¢ z prawa do
bycia zapomnianym.

6. Rozdaje uczniom karty pracy ,Mojwizerunek”. Zadaniem miodziezy jest udzielenie
odpowiedzi na pytania. Po zakonczonej pracy uczniowie przekazuja swoje karty
nauczycielowi, ktory odczytuje losowo wybrane prace. Nastepnie nauczyciel wyswietla
infografike , Twoj wizerunek w Internecie”.

7. Nauczyciel zadaje pytanie: Czy publikowanie zdje¢ w Internecie moze wptywac¢ na mojg
przysztos¢? Uczniowie otrzymujg karty pracy ,Zdjecia a przysztoS¢”, na ktorych zapisuja
propozycje odpowiedzi. Po zakonczeniu pracy wieszaja wypelnione karty w miejscu
widocznym dla calej klasy. Nauczyciel odczytuje i komentuje wypracowane propozycije,
zwracajac uwage, ze kazde zdjecie moze by¢ udostepnione przez innych, zapisane
przez niepowolane osoby czy rozpowszechnione. Wielu pracodawcow przeglada
w Internecie informacje o swoich przysztych pracownikach i czesto dociera do zdje¢
publikowanych w przesztosci. Takie materialy mogga mie¢ wplyw np. na otrzymanie
pracy, stazu, wyjazdu miedzynarodowego, zakwalifikowanie si¢ do druzyny sportowej
itp. Nastepnie nauczyciel wyswietla infografike ,Jak zadba¢ o swoj wizerunek
w Internecie?”.

8. Jednym ze sposobow ochrony wizerunku jest niepublikowanie takich materialow
w ogole lub zastgpienie awatarem. Nauczyciel pyta uczniow, czy znajg to pojecie.
»~Awatar jest to najczesciej graficzna, cyfrowa postac, pod jaka wystepuje w $wiecie
wirtualnym (wirtualny wizerunek) uzytkownik. Jest on wytworem charakterystycznym
przede wszystkim dla gier komputerowych, forow oraz medidéw spotecznos$ciowych,

a takze dla innych form nowoczesnej komunikacji internetowej. Awatar moze
przybiera¢ dowolng postac (np. cztowiek, zwierze, maskotka itp.). Kazdy uczestnik
Swiata wirtualnego moze sam nada¢ swojemu awatarowi, wedlug wlasnego uznania:
imi¢ i nazwisko lub nick, a takze wykreowac jego wyglad poprzez wybor pici, fryzury,



oczu, sylwetki czy ubrania, a takze cech psychofizycznych wplywajgcych na jego
zachowanie. Awatary wystepuja rowniez jako emanacje uzytkownika na forach
dyskusyjnych, a takze w grach komputerowych, serwisach spotecznosciowych oraz
rzeczywistosci wirtualnej. Uzytkownik kreuje swojego awatara, a nastepnie za jego
pomoca komunikuje i porusza si¢ po wirtualnym Swiecie. Awatar jest synonimem
zdjecia profilowego. Zdjeciem profilowym moze by¢ awatar w opisanej powyzej formie,
jak i zdjecie oddajace rzeczywista tozsamos¢, moze zostaC uznane za awatar”.

Podsumowanie

Uczniowie tworza swoj awatar z wykorzystaniem aplikacji Voki. Jest to internetowe
narzedzie do tworzenia animowanych bohaterow. Mozna wybra¢ dowolng postac z wielu
dostepnych, dobrac¢ jej ubior, gesty, fryzure, akcesoria, tlo itp. Wygenerowana postac, ktorej
dodamy swoj glos, moze wyraza¢ nas samych (awatar), np. zaprasza¢ na naszego bloga.

Na koniec nauczyciel prosi uczniow, o wymienienie trzech dziatan, ktore wydaja im sie
najwazniejsze w kontekscie dbania o swoj wizerunek w sieci. Pomysty nauczyciel zapisuje
na tablicy, prosi o ich uzasadnienie.

Pyta uczniow, ktore dzialania mogg wykonac jeszcze dzis, a ktore chcg zrobi¢ w tym
tygodniu?

Komentarz metodyczny

Sposoby oceniania

» udzial w dyskusiji;
 aktywnos$c¢ podczas lekcji;
e rozwigzywanie kart pracy;
» praca z aplikacja Voki.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni samodzielnie (zamiast filmu) podsumowuja zajecia. Zaprezentuja
w punktach najwazniejsze aspekty zwigzane z ochrong wizerunku. Uczniowie ze SPE mogg
wykonywac karty pracy w parach z innymi uczniami.


https://www.voki.com/
https://www.voki.com/
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