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Szyfr Cezara w jezyku C++

Zrédto: Pixabay, domena publiczna.

PoznaliSmy juz szyfr Cezara, czyli klasyczny szyfr przesuwajacy (podstawieniowy). Jego
dziatanie polega na zastgpieniu kazdej z liter tekstu jawnego odpowiadajacg jejliterg
oddalong o okreslong liczbe miejsc w alfabecie.

W tym e-materiale dowiesz sie, w jaki sposob mozna napisa¢ algorytm szyfru Cezara
w jezyku C++.

Ciekawi cig, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

» Implementacja szyfru Cezara w jezyku Java,
o Szyfr Cezara w jezyku Python.

Wiecej zadan? Siegnijdo Szyfr Cezara - zadania maturalne.
Twoje cele

o Utrwalisz wiedze, na temat szyfru Cezara.
e Przeanalizujesz komputerowa realizacje szyfru Cezara w jezyku C++.
» Rozwigzesz kilka prostych zadan zwigzanych z szyfrem Cezara.
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Przeczytaj




Problem 1

Specyfikacja problemu:

Napisz program, ktérego zadaniem bedzie zaszyfrowanie i zdeszyfrowanie wiadomosci
JSWIOSENNIE” dla klucza réwnego 3, przy uzyciu szyfru Cezara.




Polecenie 1

Poroéwnaj swoje rozwigzanie z animacja.

A1

S_zyfr Cezara

Komputerowa realizacja szyfru Cezara w jezyku C++

Film dostepny pod adresem /preview/resource/RIK4AZNglIQr
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Nagranie filmowe dotyczace szyfru Cezara - implementacji algorytmu szyfrowania
i deszyfrowania wiadomosci zapisanej alfabetem facinskim.

Na wstepie warto przypomnie¢ sposob dziatania szyfru Cezara.

Kazda litera z tekstu jawnego jest zamieniana na inng, oddalong o okreslong liczbe pozycji
w alfabecie. Ta liczba liter zwana jest kluczem szyfrujgcym. Juliusz Cezar uzywat klucza
rownego 3. Zobaczmy zatem, w jaki sposob mozna zaszyfrowac wszystkie litery alfabetu
lacinskiego.

1 klucz = 3
2 alfabet tacinski
3 alfabet zaszyfrowany

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

Z powyzszego przyktadu wynika, ze litera A zamieniona zostata na liter¢ D. Dzieje si¢ tak,
dlatego ze litera D oddalona jest o 3 pozycje od litery A w alfabecie tacinskim.


file:///preview/resource/R1K4AZjNglIQr
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Pseudokod

Pseudokod algorytmu szyfrujacego przy uzyciu szyfru Cezara wyglada nastepujaco:

klucz = 3
tekst_jawny = "INFORMATYKA JEST SUPER"

dla i = 0, 1, ..., diugosc¢(tekst_jawny) wykonuj
zamien tekst_jawny[i] na oddalong o klucz litere z alfabetu

W powyzszym pseudokodzie wykorzystaliSmy nastepujacg notacje: tekst_jawny[i].
Ozncza ona odwolanie si¢ od i-tego znaku w ciggu znakow. Petla w linijce 4. wykonuje sie,
zaczynajgc od wartosci 0, czyli zatozylisSmy, ze indeks pierwszej litery z ciggu znakow
wynosi 0 (jak w przypadku jezyka C++).

Komputerowa realizacja w C++

Zanim sprobujemy napisa¢ wtasng implementacje algorytmu szyfru Cezara, nalezy
przypomniec o kilku istotnych zagadnieniach zwigzanych z jezykiem C++.

e Aby odwota¢ sie do i-tego znaku w tanncuchu znakéw (string), nalezy uzy¢ notaciji:
tekst_jawny[i], gdzie tekst_jawny to nazwa tancucha znakow.

e W celu uzyskania dtugosci tancucha znakow uzyjemy funkcji length () w nastepujacy
sposob: tekst_jawny.length(), gdzie tekst_jawny to nazwa tancucha znakow.

« Wykonujgc dowolne dziatanie arytmetyczne na konkretnym znaku w tancuchu znakow,
nalezy pamietac, ze zostanie on zastgpiony kodem z tablicy ASCII. Przyktadowo,
w tablicy ASCII mala litera a ma warto$c¢ 97.

Jak to odszyfrowac?

W celu zaszyfrowania liter nalezy wartos¢ klucza szyfrujagcego dodawac do tekstu jawnego.
Jezeli chcemy odszyfrowac tekst, wystarczy wartos¢ klucza odejmowac od tekstu
zaszyfrowanego.

W prezentacji multimedialnej znajdziesz implementacije algorytmu szyfrujagcego przy uzyciu

szyfru Cezara, napisang w jezyku w C++.

Stownik
implementacja algorytmu


javascript:void(0);

komputerowa realizacja algorytmu przy uzyciu jezyka programowania; cz¢sto mianem
implementowania nazywamy réwniez sam proces tworzenia programu
klucz szyfrujacy

warto$¢ liczbowa uzywana do okreslania liczby liter, o ktorg nalezy przesungc litery
z tekstu jawnego, aby uzyskac litery zaszyfrowane; np. jesli klucz jest rowny 3, to litera
A zostanie zamieniona na liter¢ D



Prezentacja multimedialna

Polecenie 1

Przeanalizuj prezentacje, z ktorej dowiesz sie, w jaki sposdb mozna dokonaé¢ komputerowej
realizacji algorytmu szyfru Cezara w jezyku C++.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PA0z8Yjz)

Napiszemy program, ktory zaszyfruje ponizszy
tekst przy uzyciu szyfru Cezara:

INFORMATYKA JEST SUPER

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PA0z8Yjz)

Przyjmijmy, ze bedziemy postugiwac sie wielkimi
literami alfabetu tacinskiego. Sktada sie on z 26
liter. Szyfr Cezara ma klucz szyfrujacy rowny 3.
Te dwie informacje sg niezbedne do
prawidtowej implementacji algorytmu.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PA0z8Yjz)

Mozemy zatem utworzy¢ zmienne i wpisa¢ do
nich podstawowe wartosci.



@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PA0z8Yjz)

Kolejnym krokiem bedzie uzycie petli, aby
przejs¢ po kazdej literze z tekstu do
zaszyfrowania. Mamy mozliwos$¢ sprawdzenia
dtugosci ciggu znakdéw, jaki bedzie poddawany
szyfrowaniu, wiec mozemy uzy¢ petli for. Petla
ta wykona sie doktadnie tekst.length()
razy. Skoro tekst ma dtugosé 22, petla wykona
sie 22 razy.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PA0z8Yjz)

Nastepnym elementem bedzie wprowadzenie
do petli kodu, ktéry umozliwi prawidtowe
szyfrowanie tekstu. Teoretycznie moglibysmy
napisac to w ten sposéb:

Jednak okazuje sie, ze powyzszy kod nie jest
uniwersalny. Dlaczego? Zastanéw sie chwile,
a nastepnie przejdz do kolejnego kroku.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PA0z8Yjz)

W kodzie z poprzedniego kroku sg co najmniej
dwa problemy. Pierwszy polega na tym, ze



szyfrowaniu poddawane beda réowniez znaki
spacji. Oczywiscie chcemy te znaki pomingc.
Drugi problem to taki, ze jezeli bedziemy chcieli
zaszyfrowac np. litere Z, ktérej kod w tablicy
ASCIl wynosi 90, to po dodaniu wartosci
klucz otrzymamy kod 93. Znak z kodem ASCII
réwnym 93 to: ] (zamkniecie nawiasu
kwadratowego). Jak wiemy, litera Z powinna
by¢ zaszyfrowana przy uzyciu litery C. Ponizej
znajdziesz propozycje, w jaki sposéb mozna to
osiggnac.

Jak widzisz, wystarczyto doda¢ dwie instrukcje
warunkowe. Pierwsza, ktéra sprawdzi, czy

w ogole mamy do czynienia z litera, a druga,
ktora sprawdzi, czy po dodaniu wartosci
zmiennej k1lucz wyjdziesz poza alfabet
(otrzymana wartos$¢ bedzie wieksza od kodu
litery Z). W takiej sytuacji nalezy odjac liczbe
liter w alfabecie zapisang w zmiennej alfabet.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PA0z8Yjz)

W ten oto sposéb udato sie nam napisac
dziatajacag implementacje szyfru Cezara. Na
zakonczenie warto jeszcze dodac instrukcje
wypisujgcg wartos¢ tekst, aby zobaczy¢
zaszyfrowany tekst. Ponizej finalna wersja
programu:

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PA0z8Yjz)



Zastanow sie, czy napisany program bedzie
dziatat prawidtowo, jezeli zmienimy wartos¢

zmiennej klucz?

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PA0z8Yjz)

Odpowiedz brzmi: nie w kazdym przypadku. Co
sie stanie, jezeli podamy wartos¢ klucz =
507 Nie ma tylu liter w alfabecie tacinskim.
Jednak czy to problem? Gdy podana wartos¢
klucza jest wieksza od 25, nastapi zapetlenie

i zaczniemy przechodzi¢ po alfabecie po raz
kolejny. Spojrz na przyktad ponizej:

Skoro alfabet ma 26 liter, to przesuniecie litery
A o 26 pozycji w alfabecie spowoduje przejscie
do konca alfabetu (az do litery Z), a nastepnie
powrd6t do litery A. Czyli klucz rowny 26 jest
tym samym co klucz réwny 0O, a klucz rowny 27
to to samo co klucz réowny 1.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PA0z8Yjz)

Spostrzezenie z ostatniego kroku umozliwia
nam udoskonalenie naszej implementacji przez
dodanie instrukcji modulo (reszty z dzielenia) na
klucz. Wystarczy doda¢ % 26, gdy inicjujemy
wartos$¢ zmiennej klucz. Przyktad: int
klucz = 30 % 26;.W tym przypadku
klucz réwny 30 to to samo co klucz rowny
4,



Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PA0z8Yjz)

Zatem ostateczna wersja naszego programu
wyglada nastepujaco:

Program wypisze zaszyfrowany tekst:
LQIRUPDWBND MHVW VXSHU

()



Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 @
Napisz program, ktéry zaszyfruje i wypisze tekst zapisany w zmiennej tekst_jawny,
uzywajac klucza ze zmiennej klucz_szyfrujacy.

Twoje zadania

1. Program szyfruje tekst zapisany w taricuchu znakéw tekst_jawny.







Cwiczenie 2

®

Napisz program, ktéry zaszyfruje i wypisze tekst zapisany w zmiennej tekst_jawny,

uzywajac klucza ze zmiennej klucz_szyfrujacy. Uwaga! Tekst jawny zawiera spacje.
Pamietaj, aby ich nie szyfrowac.

Twoje zadania

1. Program szyfruje tekst zapisany w taricuchu znakéw tekst_jawny.







Cwiczenie 3 @
Napisz program, ktéry odszyfruje taricuch znakéw tekst_zaszyfrowany przy uzyciu
klucza szyfrujacego klucz.

Twoje zadania

1. Program odszyfruje tekst zapisany w tarnicuchu znakéw tekst_zaszyfrowany.







Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfr Cezara w jezyku C++
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

Tresci nauczania - wymagania szczegolowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Utrwalisz wiedzg, na temat szyfru Cezara.
e Przeanalizujesz komputerowgq realizacje szyfru Cezara w jezyku C++.
e Rozwigzesz kilka prostych zadan zwigzanych z szyfrem Cezara.



Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych.

Formy pracy:

praca indywidualna;

praca w parach;
praca w grupach;
praca catego zespotu klasowego.

Srodki dydaktyczne:

o komputery z gltoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

 tablica interaktywna/tablica, pisak /kreda;

o oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje si¢ na platformie i udostepnia e-materiat:
»3zyfr Cezara w jezyku C++". Uczniowie zapoznaja si¢ z multimedium w sekcji
»Prezentacja multimedialna”

Faza wstepna:

1. Rozpoznanie wiedzy uczniow. Nauczyciel zadaje uczniom pytania dotyczgce ich
aktualnego stanu wiedzy w obszarze poruszanego tematu i programowania, np.
- jaka jest zasada dzialania szyfru Cezara?
- czym jest klucz szyfrujacy?
Chetni uczniowie udzielajg na nie odpowiedzi.

Faza realizacyjna:

1. Uczniowie analizujg przyktad z sekcji ,,Przeczytaj’ i powtarzaja zaprezentowane
rozwigzanie na swoim komputerze.



2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialna”, wybrany uczen czyta tres¢ polecenia nr 1: ,Przeanalizuj prezentacije,
z ktorej dowiesz sie, w jaki sposob mozna dokona¢ komputerowej realizacji algorytmu
szyfru Cezara w jezyku C++” i omawia przykladowe rozwigzanie postawionego
problemu.

3. Cwiczenie umiejetnosci. Nauczyciel przechodzi do sekcji ,Sprawdz sie”. Uczniowie
indywidualnie rozwigzujg ¢wiczenia nr 1-2 na czas. Osoba, ktora poprawnie rozwiaze
zadania jako pierwsza, wygrywa, a nauczyciel moze nagrodzic jg ocena za aktywnosc.

Faza podsumowujaca:

1. Nauczyciel ponownie wysSwietla na tablicy temat lekcji zawarty w sekcji
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

2. Na koniec zaje¢ z programowania w C++ nauczyciel prosi uczniéw o rozwiniecie
zdania: ,Na dzisiejszych zajeciach nauczytam /tem si¢ jak...”.

Praca domowa:
1. Uczniowie wykonujg ¢wiczenie 3 z sekcji ,Sprawdz sie”.
Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka C++.

» Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

 Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub Microsoft Visual Studio.

Wskazowki metodyczne:

» Uczniowie mogg wykorzysta¢ multimedium w sekcji ,Prezentacja multimedialna” do
przygotowania sie do lekcji powtorkowe;j.



