Cyberbezpieczenstwo w wymiarze wojskowym
I cywilnym
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Cyberbezpieczenstwo w wymiarze wojskowym

i cywilnym

Szybko rozwijajace sie technologie informacyjne i duzy stopien uzaleznienia od
nich obywateli, firm, instytucji oraz organow panstwa spowodowat, ze
bezpieczenstwo w cyberprzestrzeni w XXI wieku decyduje o aspektach zycia
codziennego. Co wiecej, stalo sie ono takze nowa domeng star¢ o charakterze

wojskowym. Wiecej na ten temat dowiesz si¢ z tego materiatu.

Cyberataki to bardzo powazne zagrozenie zarowno dla jednostek jak i catych
spoteczenstw. Sprobuj odnalez¢ w wiarygodnych zrodtach, kiedy nastapit pierwszy
potwierdzony cyberatak, ktory doprowadzit do paralizu catlego panstwa. Sprawdz, co
to bylo za panstwo, jakie byly przyczyny i przebieg ataku.

Mozesz w tym celu skorzystac¢ z innego e-materiatu pt. Cyberterroryzm.

Nauczysz sie

e identyfikowac podstawowe zagrozenia cyberbezpieczenstwa;
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e przedstawiac¢ i wyjasnia¢ wybrane definicje dotyczgce cyberbezpieczenstwa;

e okresla¢ podziat rol w czasie wspotdziatania podmiotow uktadu

pozamilitarnego i militarnego w konteksScie cyberbezpieczenstwa;

e odbierac ze zrozumieniem informacje dotyczgce cyberbezpieczenstwa

militarnego w systemie cyberbezpieczenstwa panstwa i samemu tworzyc¢

wypowiedzi na ten temat.

1. Cyberbezpieczenstwo w wymiarze cywilnym

Rozwoj spoteczny i gospodarczy w coraz wiekszym stopniu zalezny jest od szybkiego
i nieskrepowanego dostepu do informacji. Od sprawnosci i stabilnosSci systemow

teleinformatycznych zalezy funkcjonowanie catego panstwa.

Cyberbezpieczenstwo to:

77 Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie

cyberbezpieczenstwa

[...] odpornosc¢ systemoOw informacyjnych na dzialania naruszajgce
poufnos¢, integralnosc¢, dostepnosc i autentycznoS¢ przetwarzanych
danych lub zwiazanych z nimi ustlug oferowanych przez te systemy.

Zrédto: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa. art 2 pkt 4, dostepny w internecie:
https:/isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/U/D20181560L;.pdf.

W tym podrozdziale skupimy si¢ na jego wymiarze cywilnym i zagrozeniach. Zapoznaj

sie z ponizsza prezentacjy multimedialng.



Kliknij, aby uruchomi¢ w trybie petnoekranowym.

Polecenie 1
Wyjasnij, czym jest phishing [wym. fiszin]. Podaj przyktady takiego dziatania.

Polecenie 2
Wyttumacz, o jakie aspekty poszerza sie zakres potencjalnych cyberzagrozen dla
podmiotow prowadzacych dziatalnos¢ gospodarcza w poréwnaniu z osobami

fizycznymi.




Polecenie 3

Opisz a czym polega dziatanie okreslane mianem ,deepfake” [dipfejk].

Dokumentem strategicznym okreslajacym ryzyka, szanse i wyzwania w zakresie

cyberbezpieczenstwa jest Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

Cel gtowny okreslony w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019-2024 to:

17 Strategia Cyberbezpieczefistwa Rzeczypospolitej
Polskiej na lata 2019-2024

Podniesienie poziomu odpornoSci na cyberzagrozenia oraz
zwigkszenie poziomu ochrony informacji w sektorze publicznym,
militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk

umozliwiajacych obywatelom lepsza ochrone ich informaciji.

Zrédto: Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, dostepny w internecie:
https:/www.dziennikustaw.gov.pl/M2019000103701.pdf [dostep 30.06.2022].

W dokumencie wymieniono takze nastepujace cele szczegolowe:

e rozwOj krajowego systemu cyberbezpieczenstwa;

e podniesienie poziomu odpornosci systemow informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego

zapobiegania i reagowania na incydenty;

e zwickszanie potencjatu narodowego w zakresie bezpieczenstwa

w cyberprzestrzeni;

e budowanie Swiadomosci i kompetencji spotecznych w zakresie

cyberbezpieczenstwa;



e zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w zakresie

cyberbezpieczenstwa.

Zgodnie ze Strategia ochrona systemow informacyjnych oraz przetwarzanych
w nich informacji jest wyzwaniem dla wszystkich podmiotow tworzacych krajowy

system cyberbezpieczenstwa, a wiec:

e podmiotow gospodarczych swiadczgcych ustugi przy wykorzystaniu systemow

informacyjnych,
e organow wiadzy publiczne;j,
e organow odpowiedzialnych za bezpieczenstwo narodowe,

e wyspecjalizowanych podmiotoéw zajmujgcych sie cyberbezpieczenstwem

w sferze operacyjne;.

Jest to tym istotniejsze, iz Polska jest $ciSle powigzana z innymi panstwami przez
wspotprace miedzynarodowg w ramach takich organizacji jak Unia Europejska (EU),
Organizacja Traktatu Péinocnoatlantyckiego (NATO), Organizacja Narodow
Zjednoczonych (ONZ) czy Organizacja Bezpieczenstwa i Wspotpracy w Europie
(OBWE). Wspolpraca ta odgrywa istotna role w reagowaniu na zwiekszajgca sie liczbe
incydentow powodowanych nielegalnymi dziataniami w cyberprzestrzeni,

powodujacych rosnace straty materialne i wizerunkowe.

Drugim waznym dokumentem, w ktorym uregulowano kwestie cyberbezpieczenstwa

jest Ustawa o krajowym systemie cyberbezpieczenstwa.

77 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa

Krajowy system cyberbezpieczenstwa ma na celu zapewnienie
cyberbezpieczenstwa na poziomie krajowym, w tym niezaktoconego
Swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie

odpowiedniego poziomu bezpieczenstwa systemow informacyjnych



stuzacych do Swiadczenia tych ustug oraz zapewnienie obstugi

incydentow.

Zrédto: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, Dziennik Ustaw 2018, pozycja 1560 z
pozZniejszymi zmianami, dostepny w internecie: https:/isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?
id=WDU20180001560/U/D20181560Lj.pdf [dostep 30.06.2022].

Na mocy Ustawy zostaly powolane trzy Zespoly Reagowania na Incydenty

Bezpieczenstwa Komputerowego na poziomie krajowym - w skrocie CSIRT. Sa to:

e CSIRT GOV - prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego;
e CSIRT MON - prowadzony przez Ministra Obrony Narodowej;

e CSIRT NASK - prowadzony przez Naukowg i Akademickg Sie¢ Komputerowq -
Panstwowy Instytut Badawczy.

Internet to jedno z glownych zrodet informaciji o roznych wydarzeniach i przestrzen,
w ktorej funkcjonujg portale spoteczno$ciowe. Jest to takze miejsce w ktorym na
szerokg skale prowadzi si¢ dezinformacje i rozpowszechnia fake newsy [wym. fejk
niusy]. Celem takiego dzialania jest np. manipulacja, wprowadzanie w biad,
wywotywanie paniki, dyskredytowanie ludzi, szokowanie, odwracanie uwagi od innych
zdarzen. Falszywe wiadomo$ci mogg by¢ niebezpieczne, w szczegolnosci dla mtodych
odbiorcow. Takimi informacjami mogg by¢ m.in. posty w mediach spotecznosciowych,
informacje w serwisach internetowych, tweety [wym. tlity], komentarze pod
artykutami, teksty propagandowe, a nawet memy. Szokujgcy charakter takich
przekazow przycigga uwage, sklania do klikniecia, zapoznania si¢ z nimi i podzielenia
wiadomosScig z innymi, co wptywa na szybkie rozprzestrzenianie si¢ szkodliwej tresci.
Falszywe posty lub strony coraz czesciej stajq si¢ tez narzedziem do przeprowadzenia
atakow phishingowych, ksztattowania pogladow i zachowan oraz wywolywaia

negatywnych emociji.

2. Militarne zagrozenia cyberbezpieczenstwa



Wspolczesna sztuka wojenna zakltada wykorzystanie nowoczesnych Srodkow walki,
dowodzenia oraz tgcznosci. Celem jest mozliwie jak najdoktadniejsze zobrazowanie
sytuacji na polu walki juz od szczebla taktycznego - pojedynczego wozu czy
pododdziatu, poprzez operacyjny, az do szczebla strategicznego dowodzenia. Ten

rodzaj pola walki okreslamy mianem sieciocentrycznego.

Stopien, w jakim dana armia jest nimi nasycona, jest proporcjonalny do rozwoju
gospodarczego i technicznego danego panstwa. Na przykiad, co najmniej od lat 80. XX
wieku liderem na tym polu byly Stany Zjednoczone, w ktorych rozpoczeta sie kolejna
fala rewolucji przemystowych zwigzana z produkcja mikroprocesorow, komputerow,

rozwojem internetu.

Konflikty, w ktore byty w XXI wieku zaangazowane panstwa NATO pokazaly, ze zwykle
w pierwszej kolejnosci dgzono do zlikwidowania takich wrogich obiektow jak systemy
rozpoznania, dowodzenia oraz 13cznosci. Uderzenie sit konwencjonalnych, jezeli

nastepowato, byto kolejnym etapem.

Wraz z rozwojem przekazywania informacji drogg cyfrowg doszty jednak rowniez
zagrozenia prowadzenia przez inne panstwa lub podmioty dziatan majgcych na celu

neutralizacje lub zniszczenie takich zdolnosci.

Najwazniejsze informacje na ten temat znajdziesz w animacji ponize;j.



Film dostepny pod adresem /preview /resource/Rt27Hf7vO708Y

Militarne zagrozenia cyberbezpieczenstwa Polski
Zrédto: Learnetic SA, licencja: CC BY 4.0.

Animacja opowiada o zagrozeniach dla cyberbezpieczenstwa Polski.

Polecenie 4
Wyjasnij, jakie byty tradycyjne domeny konfliktow zbrojnych, a jakie pojawity sie

wspotczesnie.

Polecenie 5

Opisz, na czym polega wojna hybrydowa.
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Polecenie 6
Wyjasnij, w jaki sposob niektore elementy konfliktdw asymetrycznych staty sie czescig

walki w cyberprzestrzeni.

Na czele Wojsk Obrony Cyberprzestrzeni stoi Dowodca Komponentu Wojsk Obrony
Cyberprzestrzeni.

Zgodnie z Ustawa o obronie O jczyzny' podlega on:

e Ministrowi Obrony Narodowej do czasu mianowania Naczelnego Dowodcy Sit

Zbrojnych;

e Naczelnemu Dowddcy Sit Zbrojnych z chwilg jego mianowania i przejecia przez

niego dowodzenia Sitami Zbrojnymi.

Wojska Obrony Cyberprzestrzeni gen. bryg. Karol Molenda
Zrédto: Leszek Chemperek/CO MON, licencja: CC BY 3.0.
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Do kompetencji Dowddcy Wojsk Obrony Cyberprzestrzenil nalezy:

e realizacja programu rozwoju Sit Zbrojnych;

e programowanie, planowanie, organizowanie, prowadzenie oraz nadzorowanie
prowadzenia szkolen bedgcych we wlasciwosci Dowodcy Komponentu Wojsk
Obrony Cyberprzestrzeni na rzecz podlegtych jednostek wojskowych i zwigzkow
organizacyjnych, komorek organizacyjnych i jednostek organizacyjnych, a takze

instytucji, organdéw i podmiotow, na podstawie zawartych porozumien;

e planowanie oraz organizowanie mobilizacyjnego i operacyjnego rozwiniecia oraz

uzycia Wojsk Obrony Cyberprzestrzeni;

e budowa, utrzymanie oraz ochrona infrastruktury, a takze ochrona informacji

w cyberprzestrzeni;
e prowadzenie dziatan i operacji w cyberprzestrzeni;

e zapewnienie wsparcia operacji militarnych prowadzonych przez Sity Zbrojne oraz
operacji w uktadzie sojuszniczym i koalicyjnym;
e wspolpraca z innymi organami i podmiotami w sprawach zwigzanych

z obronnos$cig panstwa;

e zarzadzanie i przeprowadzanie kontroli podleglych jednostek wojskowych

i zwigzkow organizacyjnych.

Wykonuje on swoje zadania za posrednictwem Dowodztwa Komponentu Wojsk

Obrony Cyberprzestrzeni.l
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Prezydent USA Barack Obama oraz Prezydent Polski Andrzej Duda udzielajg wywiadu na szczycie
NATO w Warszawie, Polska 8 lipca 2016 roku.

Zrédto: Ash Carter, domena publiczna.

Wraz z rozwojem nowoczesnych technologii, cyberbezpieczenstwo staje si¢ coraz
istotniejszym tematem na forum NATO. Podczas szczytu w Warszawie w 2016 roku,
Sojusz uznat cyberprzestrzen za czwartg domene prowadzenia dziatan bojowych.
Cyberprzestrzen jest jednym z obszaréw prowadzenia walki, dlatego NATO aby
reagowac na ,znaczgce wrogie cyberdziatania” zbuduje zdolnosci do szybkiego
reagowania na tego typu zagrozenia. W nowej koncepcji strategicznej NATO wskazano
ze ,pojedyncze lub skumulowane zlosliwe dziatania w cyberprzestrzeni (...) mogg
0siggnac¢ poziom ataku zbrojnego i tym samym sktoni¢ Rade Poinocnoatlantycka do
powotlania si¢ na art. 5 Traktatu Poinocnoatlantyckiego”. Artykut 5 Traktatu NATO
stanowi, ze: ,Strony zgadzajq si¢, ze zbrojna napasc¢ na jedna lub kilka z nich w Europie
lub Ameryce P6inocnej bedzie uwazana za napas¢ przeciwko nim wszystkim. Obecnie
NATO wkiada wiele wysitku, aby zabezpieczy¢ swoje systemy i sieci oraz pomoc

sojusznikom w zwiekszeniu ich zdolnos$ci do skutecznej cyberobrony.

3. Podsumowanie



e Cyberbezpieczenstwo to odpornosc¢ systemow informacyjnych na dziatania
naruszajgce poufnos¢, integralnos¢, dostepnosc i autentyczno$¢ przetwarzanych

danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

e Podniesienie poziomu odpornoS$ci na cyberzagrozenia prowadzone jest zaroOwno

wymiarze cywilnym, jak i wojskowym.

e Cyberzagrozenia dotyczg zarowno osOb prywatnych, jak i podmiotow

gospodarczych oraz instytucji panstwowych.

e Cyberprzestrzen jest jedng z nowych domen konfliktow zbrojnych - obok

ladowej, morskiej, powietrzne;.

e W 2022 roku powstat w Polsce komponent Wojsk Obrony Cyberprzestrzeni.

4. Stownik

cyberbezpieczenstwo

odpornosc¢ systemoOw informacyjnych na dziatania naruszajace poufnosc,

integralno$¢, dostepnos$c¢ i autentycznosc¢ przetwarzanych danych lub zwigzanych

z nimi ustug oferowanych przez te systemy

infrastruktura krytyczna

nalezy przez to rozumiec systemy oraz wchodzgce w ich sklad powigzane ze soba
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organow administracji publicznej; przyktady to:
systemy tgcznosci, teleinformatyczne, finansowe, zaopatrzenia w zywno$¢ i wode,

ochrony zdrowia

krajowy system cyberbezpieczenstwa

krajowy system cyberbezpieczenstwa ma na celu zapewnienie

cyberbezpieczenstwa na poziomie krajowym, w tym niezakloconego Swiadczenia




ustug kluczowych i ustug cyfrowych, przez osiaggniecie odpowiedniego poziomu
bezpieczenstwa systemow informacyjnych stuzacych do $wiadczenia tych ustug

oraz zapewnienie obstugi incydentow

wojna hybrydowa

wojna toczgca si¢ na wielu ptaszczyznach i w r6znych domenach; czesto nie jest
formalnie wypowiedziana i nie wystepuje konfrontacja kinetyczna, czyli fizyczne

starcie wrogich wojsk; zamiast tego moga wystepowac np. prowokacje, zamieszki,

akty dywersji

5. Zadania

Cwiczenie 1

Jakie stopnie alarmowe sg ogtaszane w przypadku zagrozen terrorystycznych
w cyberprzestrzeni? Zaznacz poprawne odpowiedzi.

() BETA-CRP

] GAMMA-RPC
) DELTA-RCD
() CHARLIE-CRP
() ALFA-CRP

Zrodto: Learnetic SA, licencja: CC BY 4.0.



Cwiczenie 2

Uzupetnij luki w definicji, przeciggajac sposréd podanych nizej stow.

krajowym ’ ‘ plan ’ ‘ atakow ’ ‘ wojewodzkim ’ ‘ pocztowych ’ ‘ niszowych ’

program, ’ ‘ incydentéw ’ ‘ cyberbezpieczenstwa ’ ‘ zajsc ’ ‘ cyberbezpieczenstwa ’

uktad ’ ‘ gwarancji ’ ‘ regionalnym ’ ‘ miedzynarodowym ’ ‘ kluczowych ’

Zrédto: Learnetic SA, licencja: CC BY 4.0.

Cwiczenie 3

Jaka czes¢ Sit Zbrojnych Rzeczypospolitej Polskiej stanowig Wojska Obrony
Cyberprzestrzeni? Zaznacz prawidtowa odpowiedz.

() pododdziat

() rodzaj

() komponent

() wydzielony oddziat

Zrédto: Learnetic SA, licencja: CC BY 4.0.



Cwiczenie 4

Wskaz, ktore stwierdzenia sg prawdziwe, a ktére fatszywe.

Stwierdzenie Prawda

Cywilne zagrozenia cyberbezpieczenstwa moga
dotyczy¢ osdb fizycznych, firm. Nie zalicza sie do nich
zagrozen dla systeméw informatycznych w sektorze O
publicznym.

Ataki na urzadzenia oséb prywatnych majg zwykle
podtoze materialne lub kryminalne, np. prébe kradziezy, O
wytudzenia danych.

Jednym z najwiekszych zagrozen i jednoczesnie bardzo
czesto stosowang metodg jest proba zdalnego taczenia O
z urzadzeniem potencjalnej ofiary.

Cyberzagrozenia dotyczace infrastruktury krytycznej O
moga mie¢ zaréwno charakter cywilny, jak i militarny.

Phishing to pochodzace z jezyka angielskiego okreslenie
nazywajace $ledzenie przestepstw internetowych przez O
powotane do tego stuzby.

Zrédto: Learnetic SA, licencja: CC BY 4.0.

Fatsz



Cwiczenie 5

Zaznacz prawidtowe dokonczenie zdania.

Gtownym dokumentem strategicznym w zakresie cyberbezpieczenstwa w Polsce jest...

o O O

Strategia Bezpieczenistwa w Cyberprzestrzeni.

Ustawa o zarzadzaniu cyberbezpieczeristwem.

Strategia Bezpieczeristwa i Zarzadzania Kryzysowego.

() Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej.

Zrédto: Learnetic SA, licencja: CC BY 4.0.

Cwiczenie 6

Potacz w pary nazwy organdw, dowddcéw i instytucji z odpowiadajgcymi im opisami

kompetencji.

Minister Obrony Narodowej

CSIRT GOV

Dowddztwo Komponentu Wojsk
Obrony Cyberprzestrzeni

CSIRT MON

Zrédto: Learnetic SA, licencja: CC BY 4.0.

prowadzone przez Ministra Obrony
Narodowej

Zapewnia wsparcie operacji
militarnych prowadzonych przez Sity
Zbrojne

podlega Szefowi Agencji
Bezpieczenstwa Wewnetrznego

podlega mu Dowddca Komponentu
Wojsk Obrony Cyberprzestrzeni



Cwiczenie 7
Scharakteryzuj role i miejsce cyberbezpieczenstwa militarnego w systemie

cyberbezpieczenstwa panstwa.

Cwiczenie 8
Wykaz zagrozenia zwigzane z pozyskaniem przez cyberprzestepcéw poufnych

informacji z baz danych.
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