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Zrédto: JJ Ying, domena publiczna.

Internet kojarzy sie ze stronami WWW. W sieci internetowej korzystamy z zasobow stron
WWW, ktore kto$ wczesniej przygotowatl i zamiescit na serwerze. Protokot warstwy
aplikacji (FTP) umozliwia wgranie na serwer i udostepnianie gotowych plikow.

Twoje cele

o Scharakteryzujesz ustuge FTP.
o Wgrasz pliki na serwer WWW.
e Wyjasnisz roznice pomiedzy trybami pracy protokotu FTP.




Przeczytaj

Ustuga sieciowa, a zarazem protokot komunikacyjny warstwy aplikaciji, czyli FTP (ang. File
Transfer Protocol), wykorzystywana jest przez administratorow i uzytkownikow w dwoch
zasadniczych celach:

1. do przesylania plikow strony internetowej
na serwer WWW (w taki sposob
administratorzy i tworcy stron
internetowych umieszczajg pliki stron na
serwerach WWW);

2. do udostepniania plikow innym
uzytkownikom (ustuga FTP moze by¢
wykorzystywana jako magazyn danych,

w ktorym np. pracownicy firm czy uczniowie
w szkole moga gromadzi¢ i wymieniac
miedzy sobg pliki).

Protokol FTP dziala w architekturze
klient-serwer, a to oznacza, ze oprocz

Zrédto: dostepny w internecie: freesvg.org, domena publiczna. skonﬁgurowanego serwera <us}ugi) FTP
potrzebny jest jeszcze klient. Klientem ushugi
FTP moga by¢ wewnetrzne narzedzia systemu operacyjnego. W przypadku systemow
Windows moze to by¢ eksplorator plikow czy tez konsola systemowa (program cmd).
Protokot FTP jest rowniez obstugiwany przez zewnetrzne oprogramowanie, takie jak
przegladarki internetowe czy dedykowane programy do zarzadzania i wymiany plikow

korzystajace z protokotu FTP.

ES Administrator: Command Prompt - fip 192.168.1.18 — O be

Microsoft Windows [Version 10.8.19041.388]
(c) 2028 Microsoft Corporation. All rights reserved.

C:\WINDOWS\system32>ftp 192.168.1.18
Connected to 192.168.1.18.
220 (vsFTPd 3.0.3)

200 Always in UTF8 mode.

User (192.168.1.18:(none)): damian
331 Please specify the password.
Password:

230 Login successful.

ftp>

Potaczenie z serwerem FTP poprzez konsole Windows.

Dostep do zasoboéw serwera FTP



javascript:void(0);

Dostep do serwera FTP, czyli do przechowywanych na nim plikow, moze by¢

realizowany na dwa sposoby:

o poprzez konto uzytkownika oraz haslo,

» z wykorzystaniem tak zwanego uzytkownika anonimowego (ang. Anonymous).

o
= &

Zrédto: dostepny w internecie: commons.wikimedia.org,
licencja: CC BY-SA 3.0.

Rodzaj dostepu determinowany jest przez
zastosowanie i sSrodowisko, w jakim pracuje
ustuga FTP.

Jesli mamy strone internetowg, ktora
przechowywana jest na zdalnym serwerze
(czyli takim, ktory moze znajdowac sie

w innejlokalizacji niz my), to aby mie¢
mozliwo$¢ wgrania plikow na ten serwer,
musimy posiada¢ konto uzytkownika
utworzone przez administratora firmy
swiadczgcejnam ustugi hostingowe. Do
tego konta musimy mie¢ oczywiscie login

i hasto - nie chcemy przeciez, aby kazdy miat dostep do ,naszego” serwerai jego

zawartosci.

Innym przyktadem wykorzystania ustugi FTP, gdzie mozna zastosowac logowanie

anonimowe, jest sie¢ lokalna w szkolnej pracowni. Serwer FTP przechowuje pliki, ktore

uczniowie przesytaja nauczycielowi do sprawdzenia. W takim wypadku tworzenie

uzytkownikow, nadawanie im loginow i hasel moze by¢ zwyczajnie ucigzliwe. Nikt

z zewnatrz nie bedzie mogt sie do tych plikow dosta¢, poniewaz dostep do serwera

mozliwy jest tylko w ramach LAN pracowni szkolne;.

Na nagraniu przedstawione zostato potaczenie z serwerem FTP z wykorzystaniem loginu

i hasla, za pomoca programu WinSCP.



NAWIAZANIE SESJI
[ SERWEREM FTP

Film dostepny pod adresem /preview/resource/RRUULuPtRhRSv
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do tresci materialu: Nawigzanie sesji z serwerem FTP na przykladzie
aplikacji WinSCP.

Dziatanie ustugi FTP

Wazne!

Protokot FTP skonstruowany zostat w taki sposob, ze do sprawnej komunikacji klienta
z serwerem ustugi wymagane sg dwa potaczenia (w przypadku protokotu HTTP
wystarczy jedno).

Polgczenie pierwsze, zwane polaczeniem sterujacym, odpowiada za przesylanie
komunikatow i polecen (port aplikacji numer 21), drugie natomiast stuzy do wtasciwego
przesylania plikoéw (port aplikacji numer 20).

Serwer (ustuga FTP) moze dziala¢ w jednym z dwoch trybow:

o aktywnym,
e pasywnym.

W trybie aktywnym klient FTP rozpoczyna komunikacje i nawigzuje probe polaczenia

z serwerem przez port 21, czyli ten, ktory przesyta komunikaty i polecenia. Jesli wszystko
przebiega pomyslnie, serwer odpowiada komunikatem informujgcym, ze potaczenie zostato
nawigzane. Nastepnie wysyta komunikat do klienta w celu nawigzania drugiego potaczenia
- tym razem potaczenia do przesytania danych. W odpowiedzi klient wysyta do serwera (na


file:///preview/resource/RRUULuPtRhRSv

jego port 20) komunikat potwierdzajacy uruchomienie drugiego potgczenia. Klient w tej
komunikaciji zwyczajowo uzywa portow o numerach wigkszych niz 1024.

W trybie pasywnym oba polaczenia inicjowane sg przez klienta. Do przesytania danych
i plikow z serwera i do serwera wykorzystywany jest port o numerze wiekszym niz 1024 (w
przypadku trybu aktywnego byt to port 20).

Protokot TFTP

Protokot uproszczony w stosunku do FTP. Nie ma wigkszosci jego funkcji - nie moze
wyswietla¢ katalogow, ani uwierzytelnia¢ uzytkownikow, a jego jedynym zadaniem jest
odczytywanie plikow z komputera zdalnego i transmitowanie do niego plikow.

Stownik
eksplorator plikow

natywny program systemu operacyjnego, bedacy menadzerem plikow pozwalajacym na
ich tworzenie, kopiowanie i modyfikowanie



Infografika

Polecenie 1

Zapoznaj sie z infografika, by sprawdzi¢, czym protokét komunikacyjny FTP rézni sie od TFTP
(ang. Trivial File Transfer Protocol). Poszukaj informacji o tym, w jakich przypadkach
stosowany jest kazdy z nich.

FTP

TFTP

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢
Wskaz, ktéry z wymienionych parametréw nalezy podacé podczas préby potaczenia klienta
z serwerem FTP.

() numer portu aplikacji FTP
() adres MAC serwera FTP
() adres IP serwera FTP

() adres IP rutera sieci lokalnej, w ktérej pracuje serwer FTP
Cwiczenie 2 G

Zaznacz wszystkie poprawne odpowiedzi. Wskaz, ktore ze stwierdzen dotyczacych protokotu
FTP sg prawdziwe.

0O wykorzystywany jest do wyswietlania stron internetowych w przegladarce
internetowej

(] pozwala przesyta¢ pliki na serwer WWW
(] stuzy do wymiany plikéw w sieci Internet

(] odpowiada za zamiane nazw domenowych na adresy IP

Cwiczenie 3 P

Uzupetnij zdanie.

Dostep do serwera FTP, czyli do przechowywanych na nim plikéw, moze by¢ realizowany na

dwa sposoby:

poprzez konto ‘ ’ oraz‘ , a takze wykorzystujac tak zwanego

uzytkownika ‘ ’ (ang. Anonymous).




Cwiczenie 4 C
Wskaz, ktéry z wymienionych programéw komputerowych nie moze by¢ klientem ustugi FTP.

() menadzer zadan systemu operacyjnego
() eksplorator plikéw

() WinSCP

() cmd

Cwiczenie 5 O

Uporzadkuj kolejnos¢ etapow procesu nawigzywania potaczenia FTP w trybie aktywnym.

serwer odpowiada komunikatem informujgcym, ze potaczenie sterujgce zostato

nawiazane M
serwer wysyta komunikat do klienta, w celu nawigzania potaczenia do wymiany R
danych e
klient wysyta do serwera, na jego port 20, komunikat potwierdzajacy uruchomienie N
drugiego potaczenia M
klient FTP rozpoczyna komunikacje i nawigzuje probe potaczenia sterujgcego N
Z serwerem na porcie 21 M
Cwiczenie 6 @
Uzupetnij tekst brakujgcymi elementami, korzystajac z podanych opcji.
Ustuga iwymaga dwéch jednoczesnych Potaczenie pierwsze, zwane
po’raczeniemi odpowiada za przesy’raniei | polecen (port aplikacji nr
) natomiast drugie potaczenie stuzy do przesytania (port aplikacji numer

______________

‘ DNS ’ ‘ 65 ’ ‘ 21 ’ ‘ plikow ’ ‘ HTTP ’ ‘ potaczen ’ ‘ 32 ’ ‘ komunikatow ’ ‘ sterujagcym

‘ FTP ’ ‘ modyfikujace ’ ‘ 20 ’




Cwiczenie 7 @

Wskaz, ktore porty wykorzystuje serwer podczas sesji z klientem FTP w trybie pasywnym.

O 21i>1024
() 21i<1024
() 20i1024
O 20i21
Cwiczenie 8 @

Dokoncz zdanie.
W trybie aktywnym FTP...

klient rozpoczyna komunikacje i inicjuje dwa potaczenia.

klient rozpoczyna komunikacje i inicjuje jedno potaczenie, drugie zas$ inicjuje serwer.

serwer rozpoczyna komunikacje i inicjuje jedno potaczenia, drugie zas inicjuje klient.

o o O O

serwer rozpoczyna komunikacje i inicjuje dwa potaczenia.



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Protoko6l FTP

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres rozszerzony
Podstawa programowa:

Tresci nauczania - wymagania szczegotowe

I +1II. Zakres rozszerzony. Uczen spelnia wymagania okres$lone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze poréwnuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przyktady problemow i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

III. Postugiwanie si¢ komputerem, urzagdzeniami cyfrowymi i sieciami komputerowymi.

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje
podstawowe funkcje urzadzen i protokoty stosowane w przeptywie informacji
i w zarzadzaniu siecig;

4) konfiguruje przyktadowa lokalng sie¢ komputerowa oraz bezprzewodowy dostep
do sieci internet;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):



e Scharakteryzujesz ustuge FTP.
o Wpgrasz pliki na serwer WWW.
e Wyjasnisz roznice pomiedzy trybami pracy protokotu FTP.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
« Cwiczenia praktyczne.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;
 zasoby multimedialne zawarte w e-materiale;
« tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostgpnia e-materiat:
»Protokot FTP”. Nauczyciel prosi uczniéw o zapoznanie si¢ z treSciami w sekcji
LPrzeczytaj’

Faza wstepna:

1. Wyswietlenie przez nauczyciela tematu i celow lekcji. Okreslenie wigzacych dla
uczniow kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniéw. Nauczyciel prosi wybranego ucznia lub uczniéw
o przedstawienie sytuacji problemowej zwigzanej z tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu e-materiatu.
Indywidualnie zapoznaja si¢ z trescig w sekcji ,Przeczytaj’



2. Praca z multimedium. Nauczyciel wyswietla zawartos¢ sekcji ,,Infografika”. Uczniowie
wspolnie zapoznajg si¢ z jej trescia.

3. Cwiczenie umiejetno$ci. Uczniowie wykonujg ¢wiczenia nr 1-5 z sekcji ,Sprawdz sie”.
Nauczyciel sprawdza poprawnos¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Na koniec zaje¢ nauczyciel raz jeszcze wysSwietla na tablicy temat lekcji i cele zawarte
w sekcji ,Wprowadzenie” W odniesieniu do ich realizacji dokonuje szczegotowej oceny
rozwigzania zastosowanego przez wybranego ucznia.

2. Wybrany uczen podsumowuje zajecia, zwracajgc uwage na nabyte umiejetnosci.

Praca domowa:
1. Uczniowie wykonuja ¢wiczenia 6-8 z sekcji ,Sprawdz sie”.
Wskazowki metodyczne:

o TreSci w sekcji ,,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie

wiedzy uczniow.



