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Zrédto: JJ Ying, domena publiczna.

Wydawac by sie mogto, ze komunikacja w sieciach komputerowych to tatwa i prosta
sprawa. Wystarczy przeciez wpisac¢ adres strony internetowejw przegladarce, nacisng¢
klawisz Enter i juz w kilka chwil wySwietla nam si¢ strona WWW. Fakt, dzieje si¢ to bardzo
szybko, ale to wcale nie oznacza, ze taka komunikacija jest prosta i oczywista. Wrecz
przeciwnie, komunikacja w sieci to bardzo skomplikowany i wieloetapowy proces.
Sprawdz, jak wyglada on w praktyce.

Wiecej na temat komunikaciji sieciowej znajdziesz m.in. w e-materiatach:

o Wyzsze warstwy modelu OS],

» Poréwnanie warstwowych modeli sieci,
o Protokot FTP.

Twoje cele

» Poznasz etapy komunikaciji sieciowe;j.
» Dowiesz sig, czym jest warstwowy model odniesienia w sieci komputerowe;j.
e Zrozumiesz potrzebe wykorzystania modelu warstwowego w komunikaciji sieciowe;j.
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Przeczytaj

Wzajemna komunikacja urzadzen w sieci komputerowej zawsze sklada sie z kilku etapow
oraz szeregu wspolistniejacych elementéw. Kazdy z nich jest tak samo wazny, poniewaz na
kazdym z nich realizowane sg zadania niezbedne do poprawnej komunikacij.

Etapy komunikacji sieciowej

Kiedy uruchomimy przegladarke internetowg, wpiszemy w polu jej adresu nazwe naszej
ulubionej strony internetowej (adres domenowy), a nastepnie wcisniemy klawisz Enter na
klawiaturze, nasz komputer sprobuje skomunikowac si¢ z serwerem WWW, na ktoérym
dana strona jest hostowana i o nig poprosi¢ (w zargonie sieciowym mowi sig, ze jest to
zadanie strony).

Zanim jednak dane z komputera zostang wystane do serwera, uruchamia si¢ proces, ktory
ma na celu odpowiednie przygotowanie tych danych zgodnie ,ze sztuka”, czyli w taki
sposob, aby mogly one zosta¢ z powodzeniem przestane przez sie¢ komputerowg. Proces
ten zwany jest enkapsulacja. Mozna zatem powiedzie¢, ze enkapsulacja danych to
przygotowanie ich do przeslania przez siec.

Definicja: Enkapsulacja

Enkapsulacja (kapsultkowanie) - to proces przygotowania (pakowania) danych do
wystania przez sie¢ komputerow3.

Enkapsulacja danych realizowana jest zawsze, kiedy chcemy skomunikowac ze sobg
przynajmniej dwa urzadzenia w sieci. Proces ten sktada si¢ z kilku etapow.

1. Utworzenie danych do wyslania - najczesciej to zadanie realizuje aplikacja podczas
korzystania z sieci — moze to by¢ przegladarka internetowa, komunikator, czy program
do obstugi poczty elektroniczne;.

2. Opisanie przygotowanej wczes$niej porcji danych odpowiednimi informacjami
ulatwiajacymi dotarcie tych danych do odpowiedniej aplikacji (procesu) systemu
docelowego. Informacje te to numery portow aplikacji (inaczejidentyfikatory aplikacii)
- zrodlowy, czyli numer aplikacji klienta i docelowy, czyli numer aplikacji serwera.
Kiedy dane zwigzane z udostgpnieniem strony wystane przez klienta do serwera
WWW trafig do niego, to poprzez informacje nadane na tym etapie system operacyjny
serwera bedzie wiedzial, ze klient prosi o strone WWW, a nie np. o inne pliki,
wiadomosci pocztowe, czy tez inne dane.

Wazne!
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Pamietajmy, ze na jednym fizycznym serwerze moze by¢ udostepnionych kilka réoznych
ustug sieciowych (WWW to tylko jedna z nich). Gdyby pomingc¢ ten etap, to serwer,
otrzymujac dane od klienta, nie wiedzialby co z nimi zrobic¢ i do jakiej ustugi przestac je

W swoim systemie operacyjnym.

3. Opisanie porcji danych kolejnymi informacjami dodatkowymi, tym razem logicznym
adresem IP urzadzenia, ktore dane wysyla (adres zrodlowy) oraz urzadzenia, do
ktorego dane maja dotrzec (adres docelowy).

4. Na ostatnim etapie procesu enkapsulacji do paczki danych dodawany jest jeszcze
jeden zestaw adresow (zrodtowy i docelowy). Tym razem s3 to adresy MAC kart
sieciowych komputera, na ktorym pracujemy oraz rutera, ktory tgczy nas z siecig
Internet.

Wazne!

Proces enkapsulacji realizowany jest automatycznie, bez naszejingerencji, a porownac go
mozna do pakowania tradycyjnej paczki lub listu. Najpierw to, co chcemy przestac,
pakujemy do koperty lub kartonu, a nastepnie adresujemy pakunek i przekazujemy na
poczte lub do firmy kurierskiej. W sieciach komputerowych jest podobnie, przy czym
elementow procesu przygotowywania danych do wystania jest wiece;j.

Przygotowane w takim procesie dane s3 nastepnie przeksztatcane na porcje bitow i tak
trafiajg do nosnika danych (np. przewodu sieciowego), ktory przesyta je dalej, do urzadzenia
docelowego.

Po dotarciu danych do urzadzenia docelowego (w tym wypadku serwera WWW) nastepuje
proces odwrotny do enkapsulaciji, czyli dekapsulacja. Proces dekapsulacji polega na
»zdejmowaniu” poszczegolnych informaciji z odebranej paczki danych i dotarcie do
zawartosci, ktora na urzadzeniu zréodlowym przygotowana zostala na pierwszym etapie.
Proces ten poréwna¢ mozemy np. do rozpakowania paczki, ktorg dostalismy z Allegro.
Definicja: Dekapsulacja

Dekapsulacja - to proces odpakowania odebranych z sieci komputerowej danych.

Proces enkapsulacji i dekapsulacji zobrazowany zostat na ponizszej symulacij:



Film dostepny pod adresem /preview/resource/RICjCtUtK73VV
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Film ukazuje proces dekapsulacji oraz enkapsulacji danych.

Model warstwowy

Sterowanie i zarzadzanie takim procesem nie jest tatwe, dlatego juz dawno temu
inzynierowie zajmujacy si¢ tworzeniem technologii sieciowych opisali wszystkie etapy
komunikaciji wraz z informacjami o stosowanych w sieciach urzadzeniach i protokotach
komunikacyjnych, tworzac tzw. modele warstwowe. Model warstwowy to nic innego jak
schemat - algorytm komunikacji wraz z opisem zastosowanych technologii i protokotow.

Obecnie istniejg dwa warstwowe modele stosowane w sieciach komputerowych. Sg nimi
model:

e TCP/IP (zwany modelem protokotow) - opisuje jeden do jednego komunikacje w sieci
Internet;

« ISO/0SI (zwany modelem odniesienia) - rowniez opisuje komunikacje w sieci, ale
definiuje tez role urzadzen sieciowych, a takze stanowi referencje (odniesienie) do
tworzenia rozwigzan i technologii sieciowych.

Podzial procesu komunikacji sieciowej na poszczegolne warstwy niesie ze sobg wiele
korzysSci, najwazniejsze z nich to:

 latwiejsze okreSlenie regut, zasad i protokotow komunikaci;
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» mozliwos¢ wspotdziatania ze sobg urzadzen sieciowych i oprogramowania réznych
producentow;

» mozliwos¢ tatwiejszego zrozumienia catego procesu komunikaci;

o mozliwos¢ zarzadzania procesem komunikaciji i kontrola jego poprawnosci.

Model ISO/0SI

Model ISO /OSI definiuje siedem warstw komunikacji sieciowej. Poszczego6lne warstwy
zostaly przedstawione na ponizszym obrazku.

Sesjl
transportowa

Slecl

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Oto charakterystyka poszczegolnych warstw:

1. Warstwa aplikacji umozliwia korzystanie z sieci jej uzytkownikom poprzez

oprogramowanie zainstalowane na urzadzaniu. W warstwie aplikacji pracujg wszystkie

programy i aplikacje umozliwiajace korzystanie z sieci. Najpopularniejszym przyktadem

oprogramowania, ktore pracuje w warstwie aplikaciji jest przeglagdarka internetowa.
Pozostate to komunikatory internetowe, programy do obstugi poczty elektronicznej
czy do wymiany plikow.

Wazne!

Kiedy siadamy przed komputerem i uruchamiamy np. przegladarke internetowg, to
korzystamy z sieci wlasnie na poziomie warstwy aplikaciji.

2. Warstwa prezentacji okresla zastosowany format danych, np. informuje jakie typy
plikéw lub jakie dane bedg przesylane. Ponadto warstwa ta odpowiada za poprawne
zakodowanie danych na urzadzeniu zrodtowym i ich dekodowanie na urzadzeniu



docelowym, a takze za szyfrowanie komunikacji pomiedzy urzadzeniami, jesli ta jest
stosowana.

3. Warstwa sesji, zarzadzajaca sesjami uzytkownikow korzystajgcych np. ze stron WWW,
czy komunikaciji video.

Wazne!

Wszystkie trzy gorne warstwy modelu OSI odpowiadajg za pierwszy etap komunikaciji -
przygotowujg dane aplikacji do przestania przez siec.

4. Warstwa transportowa (zwana warstwa transportu) odpowiada za sprawna obstuge
komunikacji pomiedzy urzadzeniami. Jesli dane pochodzace z warstwy aplikaciji sa zbyt
duze, to warstwa transportowa dzieli je rOwniez na mniejsze, tatwiejsze do przestania
porcje. Zasadniczg funkcjg warstwy transportowej jest odebranie danych z wyzszych
warstw i nadanie tym danym odpowiedniego identyfikatora. Tym identyfikatorem jest
numer portu aplikacji. Kazda ustuga sieciowa ma odgornie przypisany identyfikator
zwany numerem portu. Jednoznacznie okresla on, do jakiej aplikaciji klient chce
przesta¢ dane. Przykladowe numery portoéw dla popularnych ustug to 80 dla WWW,
czy 25 oraz 143 dla poczty elektroniczne;j.

5. Warstwa sieciowa odpowiada za adresowanie danych z wykorzystaniem logicznych
adresow IP, a w przypadku ruteréw rowniez za wybor najlepszej trasy przestania
danych w sieci Internet. Analogicznie dzialajg nowoczesne samochodowe nawigacje
GPS.

6. Warstwa lacza danych odpowiedzialna jest za kontrole dostepu do medium
transmisyjnego, a takze adresowanie danych z wykorzystaniem adresow fizycznych,
czyli adresow MAC kart sieciowych urzadzen pracujgcych w sieciach komputerowych
(komputerow, telefonow, laptopow). Na podstawie tych adresow przelgczniki sieciowe
przesylaja dane do odpowiednich urzadzen w sieci.

7. Warstwa fizyczna to zbior rozwigzan dotyczacych elektrycznego kodowania danych,
aby mozna je bylo przesta¢ przez sie¢. Definiuje rowniez rodzaj okablowania (mediow
transmisyjnych) zastosowanego w danej sieci.

Stownik
kapsutkowanie

inaczej enkapsulacja - przygotowanie danych do wystania w sieci komputerowe;j
adres domenowy

adres strony internetowej, np. epodreczniki.pl




Prezentacja multimedialna

Polecenie 1

Zapoznaj sie z prezentacja przedstawiajaca zalety stosowania w komunikacji sieciowej modeli
warstwowych. Poszukaj w dostepnych Zrédtach informacji o wadach.

Zrédto: Shubham Dhage, unsplash.com, CCO.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PFefESPYf

Zalety stosowania w komunikacji sieciowej
modeli warstwowych



v

Model OSI jako standard struktury komunikacji w
sieci komputerowej zostat zdefiniowany przez
ISO - International Organization for

Standardization
Zrodto: en.wikipedia.org, domena publiczna,

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PFefESPYf
Model OSI

Model OSI, czyli model odniesienia, opisuje
strukture komunikacji w sieci komputerowej.
Czy wiesz, jakie s zalety tego rozwigzania?

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PFefESPYf

Wskazac¢ mozna kilka przyktadowych zalet
modelu warstwowego:

o mozliwa jest wspodtpraca miedzy
urzadzeniami réznych producentow;

o zmniejsza sie ztozonos¢ systemu,

o interfejs jest ustandaryzowany;



o poszczegdlne warstwy moga by¢
rozwijane niezaleznie od siebie;

o proces komunikacji sieciowej rozbity
jest na mniejsze elementy sktadowe,
ktérymi tatwiej jest zarzadzac;

o mozliwa jest diagnoza sieci
w przypadku awarii;

o tworzy sie standardy sktadnikéw sieci.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PFefESPYf

Scharakteryzujmy kilka wybranych zalet.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PFefESPYf

Dzieki temu, ze model OSI okresla reguty
komunikacji, poszczegélne warstwy modelu
realizujg swoje zadania na podstawie jasnych
i klarownych zasad komunikacji zwanych
protokotami komunikacyjnymi.

@ Pordwnanie modeli
TCP/IP OSl

warstwa internetowa warstwa sieci




Poréwnanie struktury modeli OSI i TCP/IP
Zrodto: Contentplus.pl sp. z 0.0., CC BY-SA 3.0.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PFefESPYf

Na pewno dostrzegasz, ze na rynku funkcjonuje
mnogos¢ firm i producentéw, nie mozna moéwic
o monopolu. Urzadzenia oraz ich
oprogramowanie tworzone sg zgodnie

z modelami, dlatego tez rozwigzania réznych
firm s3 ze soba kompatybilne i moga
wspotdziata¢ w ramach jednej sieci.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PFefESPYf

Jak wiesz, podziat wiekszego problemu na
mniejsze podproblemy zazwyczaj utatwia
zrozumienie danego procesu. W konsekwencji
dzieki temu, iz komunikacja sieciowa zostata
podzielona na etapy, tatwiej jest zrozumieé co
dzieje sie w sieci.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PFefESPYf

Podziat procesu na etapy nie tylko utatwia jego
zrozumienie, ale tez wptywa pozytywnie na
zarzadzanie nim. Na poszczegdlnych etapach
mozemy nadzorowac proces komunikaciji,

a w razie potrzeby diagnozowac ewentualne
problemy w komunikacji.



Materiat audio dostepny pod adresem: w

https:/zpe.gov.pl/b/PFefESPYf

Nie sg to oczywiscie jedyne zalety!

Zrédto: Javier Miranda, unsplash.com, CCO.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PFefESPYf

Sproébuj wyjasnié, jakie znaczenie majg inne
zalety stosowania w komunikacji sieciowej
modeli warstwowych.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Polecenie 2

Opracuj notatke podsumowujgca najwazniejsze informacje przedstawione w prezentacji.




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢
Uzupetnij zdanie.

W trzecim etapie komunikacji nastepuje opisanie porcji danych kolejnymi informacjami

____________________________

‘ identyfikatorem aplikacji ’ ‘ adresem MAC ’ ‘ adresem IP ’ ‘ docelowy ’ ‘ zréodtowy ’

‘ numerem portu ’

Cwiczenie 2 ¢
W procesie enkapsulacji dodawane sg do porcji danych informacje, takie jak adres IP hosta
docelowego. Wskaz, jak inaczej nazywany jest taki adres.

() adres MAC
() adres logiczny
() adres fizyczny

() identyfikator aplikacji




Cwiczenie 3 »

Uzupetnij model o odpowiednie nazwy poszczegdlnych warstw.

Zrodto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Cwiczenie 4 P

Wskaz, jakich elementdéw niezbednych do poprawnej komunikacji brakuje na przygotowanej
,paczce” danych.

~ DANE
Numery aplikacji

LUENR

() numerdéw portéw
() adreséw MAC

() informacji o formacie danych

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Cwiczenie 5 »
Wskaz, ktéra z warstw modelu OSl dzieli dane na mniejsze elementy, jesli jest taka potrzeba
oraz nadaje numery portow aplikacji.

() taczadanych

() transportowa
() aplikacji

() sesji

Cwiczenie 6 @

Uporzadkuj model OSI zgodnie z kolejno$cig wystepowania warstw.

he— ——

transportowa
Sesji

SIecl

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Cwiczenie 7 @

Uzupetnij zdanie.

____________________________

______________

dziatajg nowoczesne samochodowe nawigacje GPS.

Warstwa tgcza danych ’ ‘ Warstwa transportowa ’ ‘ identyfikatorow aplikacji ’

numeréw portow ’ ‘ adresow |IP ’ ‘ wybor najlepszej trasy ‘ Warstwa sieciowa ’

wybdr najbezpieczniejszej trasy ’ ‘ adresow MAC ’

Cwiczenie 8 @
Wskaz, ktére warstwy modelu OSI odpowiadaja za przygotowania danych do odpowiednich
formatow i zarzadzajg sesjami pomiedzy klientem, a serwer.

prezentacji
sieciowa
transportowa

tacza danych

O o o o d

sesji



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Warstwowy model sieci komputerowej: OSI
Grupa docelowa:

Liceum ogolnoksztatcace i technikum, liceum ogolnoksztalcace, technikum, zakres
rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

Tresci nauczania - wymagania szczegolowe
III. Postugiwanie si¢ komputerem, urzagdzeniami cyfrowymi i sieciami komputerowymi.
Zakres podstawowy. Uczen:

4) charakteryzuje sie¢ internet, jej ogolng budowe i ustugi, opisuje podstawowe
topologie sieci komputerowej, przedstawia i poréwnuje zasady dziatania

i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opisuje
sposoby identyfikowania komputeréw w sieci.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje
podstawowe funkcje urzadzen i protokoty stosowane w przeplywie informacji
i w zarzadzaniu siecig;

5) wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowejoraz szybki
dostep do jej ustug i zasoboOw (parametry osprzetu sieciowego, szerokos¢ pasma,
zabezpieczenia typu Sciana ogniowa i programy antywirusowe, mozliwosci serwera).

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;



» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Poznasz etapy komunikaciji sieciowe;j.
» Dowiesz sig, czym jest warstwowy model odniesienia w sieci komputerowe;j.
e Zrozumiesz potrzebe wykorzystania modelu warstwowego w komunikaciji sieciowe;j.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujgce.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

komputery z gltoSnikami, stuchawkami i dostepem do internetu;

zasoby multimedialne zawarte w e-materiale;

tablica interaktywna/tablica, pisak /kreda;

telefony z dostepem do internetu.
Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»Warstwowy model sieci komputerowej: OSI”. Uczniowie majg zapoznac si¢ z tresciami
w sekcji ,Przeczytaj’.

Faza wstepna:

1. Wyswietlenie przez nauczyciela tematu i celow zajec¢, przejscie do wspolnego ustalenia
kryteriow sukcesu.



2. Rozpoznawanie wiedzy uczniow.
Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu zawartego w sekcji
~Przeczytaj’, jesli nauczyciel - na podstawie raportu na platformie - uwaza, ze
przygotowanie uczniow jest wystarczajace, moze pomingc¢ te czynnosc.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Multimedium bazowe”.
Uczniowie wspolnie zapoznajg si¢ z jego trescia.

3. Cwiczenie umiejetno$ci. Uczniowie wykonuja ¢wiczenia nr 1-8 z sekcji ,,Sprawdz sie”.
Nauczyciel sprawdza poprawnos¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel zadaje pytania podsumowujace, np.
- podaj 7 warstw komunikacji sieciowej, ktére definiujg model ISO/OSI.
- czym jest kapsutkowanie?
- czym jest model warstwowy?
- na czym polega proces dekapsulacji?
2. Nauczyciel prosi uczniow o podsumowanie zgromadzonej wiedzy.

Praca domowa:

1. Przygotuj notatke na temat tego, czym model OSI rozni si¢ od modelu TCP/IP. Z czego
wynikajg te roznice?

Wskazowki metodyczne:

» Uczniowie mogg wykorzysta¢ multimedium w sekcji ,,Prezentacja multimedialna” do
przygotowania si¢ do lekcji powtorkowe;.



