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Trudno wyobrazi¢ sobie codzienne funkcjonowanie bez dostepu do internetu. Jednak

ten wspaniaty wynalazek, cho¢ bardzo utatwia nam zycie, ma tez swojg ciemng strone.
Niejednokrotnie jest zrodlem wielu problemow i zagrozen, a statystyki pokazuja, ze
przestepczosc internetowa to coraz powazniejsze zjawisko, ktorego skutki sg jak

najbardziej realne.

Twoje cele

e Scharakteryzujesz zagrozenia, jakie niesie za sobg korzystanie z sieci.

e Zdefiniujesz pojecie ,tresci szkodliwe w internecie”

o Wskazesz przyklady zagrozen wystepujacych w internecie.



Przeczytaj

Zagrozenia w internecie

Szkodliwe tresci w internecie to materiaty, ktore moga wywotac¢ negatywne emocje
u odbiorcy lub ktore promujg czy tez po prostu przedstawiajg niebezpieczne albo

niezgodne z prawem zachowania.
Do tego typu materiatow zaliczamy m.in.:

e tresci prezentujace przemoc, Smierc;

e treSci pornograficzne, w tym obrazujace seksualne wykorzystywanie dzieci;
e tresci zachecajgce do samobojstw, samookaleczen;

e patostreamy;

e treSci promujace trafficking, w tym handel ludzmi (human trafficking);

e treSci nawotujgce do nienawisci, dyskryminacji.

Aby przyblizy¢ kontekst zagadnienia tresci szkodliwych, usystematyzujmy najpierw

niebezpieczne zachowania w internecie. Moga one by¢ zwigzane z:

e niebezpiecznymi osobami;
e szkodliwymi treSciami;

e niebezpiecznymi dziataniami.
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Zrodto: Katarzyna Abramczuk, Doswiadczane ryzyko i poczucie bezpieczenstwa w
internecie, [w:] Katarzyna Abramczuk, Jacek Pyzalski, Lukasz Tomczyk, Aldona
Zdrodowska, Polskie badanie EU KIDS ONLINE 2018, Poznan 2019, s. 78.

Uwazajmy, by nie pas¢ ofiara szkodliwych tresci w sieci, ale zrobmy rowniez wszystko,

by nie stac sie sprawca tego typu przemocy.

Niebezpieczne kontakty

Jednym z przyktadow internetowych kontaktow z niebezpiecznymi osobami jest
uwodzenie w sieci ang. grooming). Niestety internet daje ztudne poczucie

anonimowosci i przez to stal si¢ atrakcyjng przestrzenia dla przestepcow seksualnych.

Jesli w ciggu ostatniego roku otrzmywates/as przez internet wiadomosci zwigzane z seksem (np.
stowa, zdjecia, obrazki lub filmy), to jak czesto sie to dziato?
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Oprac. na podst.: Jacek Pyzalski, Aldona Zdrodowska, Lukasz Tomczyk, Katarzyna Abramczuk,
Polskie badanie EU Kids Online 2018 Najwazniejsze wyniki i wnioski, fundacja.orange.pl [online,

dostep: 8.12.2020].
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Szkodliwe tresci i niebezpieczne dziatania

Pornografia

Coraz mlodsze dzieci maja swobodny dostep do internetu. Rodzicom jednak brakuje
czasu, by weryfikowac¢ wszystko, z czym ich pociecha ma styczno$¢ w sieci. Niestety,
oznacza to, ze dzieci we wczesnym wieku sg zagrozone kontaktem z pornografig.
Badania wskazuja na jej zdecydowanie negatywny wplyw na rozwijajaca sie dopiero
psychike i seksualno$¢ miodego cztowieka. Tego typu tresci nie sa rowniez zadnym

zrodlem rzetelnej wiedzy dla starszej miodziezy.
W roku 2019 wydany zostat raport dotyczgcy wiasnie aktywnosci dzieci w internecie.

Czy w ciagu ostatniego roku widziates/as cho¢ raz jakiekolwiek obrazki/filmy zwigzane
z seksem? (wartosci procentowe)
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Oprac. na podst.: Jacek Pyzalski, Aldona Zdrodowska, Lukasz Tomczyk, Katarzyna Abramczuk,
Polskie badanie EU Kids Online 2018 Najwazniejsze wyniki i wnioski, fundacja.orange.pl [online,

dostep: 8.12.2020].
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Dla podmiotow, ktore prezentuja treSci pornograficzne w sposob niekontrolowany,

ustawodawca przewiduje konsekwencje prawne.

77 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny

Kto publicznie prezentuje tresci pornograficzne w taki sposob, ze
moze to narzucic ich odbior osobie, ktora tego sobie nie zyczy,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Zrédto: Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, dostepny w internecie: sip.lex.pl [dostep 8.12.2020].

Seksting

Seksting to wysytanie wiadomosci, zdje¢ czy filmow o charakterze erotycznym. Tresc¢,
ktora raz trafi do sieci, tatwo z niej nie zniknie — warto o tym pamigtac. Zastanowmy
sie, jakie ewentualne skutki moze wywolac¢ sytuacja, w ktorej tak intymne tresci trafig
w niepowotane rece. Pamietajmy, ze po wystaniu swoich nagich zdje¢ catkowicie



tracimy kontrole nad tym, co si¢ z nimi stanie w przysztoSci, a tym samym stajemy si¢
potencjalng ofiarg cyberprzemocy.

Czy w ostatnim roku kiedykolwiek wysytates/as albo umiescite$/as w internecie wiadomosci
zwigzane z seksem? To mogty by¢ stowa, zdjecia, obrazki lub filmy, na ktérych widac ciebie albo
inng osobe.

. nie chce udzieli¢ odpowiedzi 1.3%

.niewiem 2.0% .nie 92.9% .tak 3.8%

Oprac. na podst.: Jacek Pyzalski, Aldona Zdrodowska, Lukasz Tomczyk, Katarzyna Abramczuk,
Polskie badanie EU Kids Online 2018 Najwazniejsze wyniki i wnioski, fundacja.orange.pl [online,
dostep: 8.12.2020].

Zrédto: Englishsquare.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Konsekwencjg sekstingu moze by¢ zjawisko okreslane jako sextortion. Jest to dzialanie
polegajace na szantazowaniu osoby, ktorej nagie zdjecia trafity w niepowotane rece.
Ofiara moze by¢ zmuszana do wysyltania kolejnych zdje¢ lub przekazywania pieniedzy.
Pamietaj, ze osoba, ktora dopuszcza sie szantazu, nie zrezygnuje tak tatwo - najlepie;j

zebrac niezbedne dowody i przekazac sprawe policji.

Cyberbullying



Wspomniane juz poczucie anonimowosci w sieci sprawia, ze niektorym osobom
latwiej przychodzi pokazywanie si¢ od jak najgorszej strony. Cyberprzemoc jest
realnym problemem, ktory ma wplyw na zycie zarOwno nastolatkow, jak i dorostych.
Mtlodzi ludzie sg jednak bardziej na nig narazeni ze wzgledu na dopiero ksztattujaca sie
osobowo0s¢ i zazwyczaj niedostateczny jeszcze poziom odporno$ci na negatywne
emocje, ale takze dlatego, ze znaczna cz¢Sc¢ ich zycia zwigzana jest z aktywnoscia

w mediach spotecznosciowych.

O cyberprzemocy mowimy w sytuacji, gdy ktos jest obrazany, oSmieszany czy
zastraszany za posrednictwem internetu. Dotyczy to roOwniez podszywania si¢ pod
kogos, wlamywania si¢ na cudze konta oraz publikowania i rozsylania tresci, ktore

kogo$ obrazaja.

Cyberbullyingbywa niestety bagatelizowany. Pamietajmy jednak, ze przemoc, ktora
nie pozostawia Sladow, dalej jest przemoca i wszelkie jej przejawy nalezy tepic oraz

zglaszac organom Scigania.

Cyberstalking

Cyberstalking to dzialanie polegajace na wywotaniu u danej osoby permanentnego
poczucia zagrozenia, strachu przez przemys$lane naruszenie granic sfery zycia

prywatnego lub publicznego. Moze si¢ ono przejawiacC poprzez:

e natretne komunikowanie si¢ z ofiara (notoryczne wysytanie wiadomosci

sms/e-mail, ciggle telefony);
e rozpowszechnianie informacji na temat ofiary;

e obserwowanie ofiary (Sledzenie, nagabywanie).

Kradziez tozsamosci

Kradziez tozsamosci to dziatanie polegajace na bezprawnym wykorzystaniu cudzej
tozsamosci w celu osiggniecia korzysSci majatkowej badz w celu naruszenia innych

dobr prawnych.

Sprawcy najczesciej stosujq takie metody jak:


javascript:void(0);

e kradziez urzadzen, na ktorych przechowywane sg dane osobowe (np. twardy
dysk);

e wilamanie do systemu komputerowego (hacking);

e zastosowanie specjalnego oprogramowania, ktore umozliwia uzyskania

zastrzezonych danych;

e zakladanie fatszywych kont w mediach spotecznosciowych.

Ostatni z wymienionych sposobow, czyli zakladanie fatlszywych kont w mediach
spotecznosciowych, moze w pierwszej chwili nie wydawac si¢ niczym groznym. To
jednak tylko ztudzenie. Osoby podszywajgce si¢ pod naszych znajomych czy rodzineg
moga probowac wyltudzi¢ pieniadze czy pewne informacje. Moga rOwniez probowac
naktoni¢ nas do wejscia na jaka$ witryne czy pobrania wskazanego pliku, by w ten
sposob zainstalowac¢ na naszym urzadzeniu ztosliwe oprogramowanie. Jak uchronic
sie przed tego typu dziataniami? Pami¢taj, by nie udostepniac publicznie informac;ji

o sobie. Na popularnych portalach spotecznosciowych uzywaj ustawien prywatnosci,
a kiedy kto$ z twoich bliskich poprosi ci¢ przez komunikator o podanie kodu PIN czy
autoryzacje jakiejs transakcji, najpierw skontaktuj si¢ z nim telefonicznie, by

zweryfikowac, czy prosba rzeczywiscie pochodzi od niego.

Choc¢ wymienione tu zachowania sg specyficzne dla przestrzeni internetowej, nic nie
stoi na przeszkodzie, by chronic¢ sie¢ przed nimi tak, jak chronisz si¢ przed r6znego
rodzaju zagrozeniem poza Swiatem wirtualnym. Zdrowy rozsadek i ostroznosc¢

w kontakcie z obcymi sg zawsze wskazane. Dla przyktadu: nie podajesz przeciez
swoich danych osobowych czy numeru PIN do karty przypadkowej osobie w sklepie,

zatem nie rob tego roOwniez w sieci.

Ciekawostka

FOMO (z ang. fear of missing out) to lek przed tym, ze ominie nas jakas istotna
informacja. Lek ten powoduje, ze nieustannie sprawdzamy media

spoleczno$ciowe czy serwisy informacyjne. Jak oceniasz to zjawisko? Czy wedlug

ciebie jest to zagrozenie, czy zjawisko pozytywne?

Stownik



bezprawne uzyskanie informaciji

przestepstwo uregulowane w przepisach kodeksu karnego; zgodnie z art. 267: kto
bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej,
otwierajgc zamkniete pismo, podiaczajac si¢ do sieci telekomunikacyjnej lub
przetamujgc albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne
szczegolne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2

cyberbullying

cyberprzemoc, dreczenie, przesladowanie, zastraszanie lub znecanie si¢ nad kim$

w sieci

stalking

nekanie

trafficking

nielegalny handel



Mapa mysli

Polecenie 1
Zapoznaj sie z mapa mysli, a nastepnie zastanéw sie, w jaki sposéb mozna chronié¢ dzieci
przed wptywem szkodliwych tresci, z ktérymi mogg sie spotkac w internecie. Wpisz

Swoje propozycje w puste pola.

Zrédto: Englishsquare.pl sp. z 0.0., licencja: CC BY-SA 3.0.



wskazanie
mozliwych zagrozen

rozmowa
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ustalenie sposobu
korzystania z internetu




Sprawdz sie

Pokaz ¢wiczenia: & ) @

Cwiczenie 1

Zapoznaj sie z grafika i wykonaj polecenie.

A jesli kiedys nazwq tak Twoje dziecko?

HET®

wwshejtstep.pl

Plakat projektu HEJT STOP
Zrédto: dostepny w internecie: hejtstop.pl [dostep 14.12.2020], tylko do uzytku edukacyjnego.

Wskaz, do kogo skierowany jest plakat. Wyjasnij, do czego sie odwotuje.




Cwiczenie 2 @)

Uzupetnij zdania wtasciwymi elementami.

sekstingiem ’ ‘ Grooming ’ ‘ rowniez w Swiecie realnym ’ ‘ pirat ’ ‘ patostreamingiem ’

Stalking ’ ‘ challengem ’ ‘ FOMO ’ ‘ hejting ’ ‘ wytacznie wirtualne ’ ‘ Flaming ’

W sieci ’ ‘ troll ’ ‘ groomingiem ’ ‘ haker ’ ‘ w rzeczywistosci ’

Cwiczenie 3 Q@

Wyjasnij, czym s3 tresci szkodliwe, i podaj trzy przyktady takich tresci.

Cwiczenie 4 Q@

Wskaz zdanie prawdziwe.

O Utrwalanie tresci pornograficznych z udziatem matoletniego jest zabronione pod
grozba kary.

Q Mozna rozpowszechnia¢ pornografie, pod warunkiem, ze nie beda to tresci
Z udziatem dzieci

() Publiczne prezentowanie tresci pornograficznych jest zabronione.



Cwiczenie 5 Q@

Potacz kazde pojecie z wtasciwa definicja.

patostream przejaw agresji

osoba, ktéra bez uprawnienia uzyskuje
dostep do informacji dla niego
nieprzeznaczonej, podtaczajac sie do
haker sieci telekomunikacyjnej lub
przetamujac albo omijajac
elektroniczne, magnetyczne,
informatyczne zabezpieczenie

hejt zadna definicja nicfz pasuje do tego
terminu
transmisja internetowa na zywo,
w trakcie ktorej prezentuje sie
trafficking zachowania uznawane za wulgarne,
niebezpieczne, stanowigce tamanie
norm spotecznych

Cwiczenie 6 @

Wyjasnij, na czym polega kradziez tozsamosci.




Cwiczenie 7 @

Zapoznaj sie ze zrodtem i wykonaj polecenie.

,’ Jacek Pyzalski
Elektroniczna przemoc rowiesnicza

(cyberprzemoc)
Bullying (nekanie) jest to najbardziej destrukcyjny i dotkliwy dla ofiary
rodzaj przemocy rowiesniczej, charakteryzujacy sie trzema

podstawowymi wtasciwosciami (...):

e regularnoscia - ta sama ofiara doswiadcza ich regularnie przez

dtuzszy czas,

e nierdwnowagg sit - sprawca lub sprawcy, dzieki okreslonym

cechom, s3 znacznie silniejsi od ofiary, ktéra czuje sie bezradna,

¢ intencjonalnoscig - sprawcy chcg zaszkodzi¢ ofierze lub maja

Swiadomos¢, ze ich dziatania spowodujg krzywde.

Zrodto: Jacek Pyzalski, Elektroniczna przemoc réwiesnicza (cyberprzemoc), [w:] Katarzyna Abramczuk, Jacek Pyzalski,
tukasz Tomczyk, Aldona Zdrodowska, Polskie badanie EU KIDS ONLINE 2018, Poznan 2019, s. 101.

Woyjasnij, dlaczego nekanie jest najbardziej dotkliwg formg przemocy. W swojej odpowiedzi

odwotaj sie do jego charakterystyki.

Cwiczenie 8 @

Wyjasnij, na czym polega cyberstalking. Wskaz przyktady takich dziatan.




Dla nauczyciela

Autor: Anita Rozik

Przedmiot: Informatyka

Temat: Tresci szkodliwe w internecie

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcgce, technikum, zakres rozszerzony

Podstawa programowa:

Cele ksztalcenia — wymagania ogdlne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci
informacji i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji
i norm wspoizycia spolecznego, ocena zagrozen zwigzanych z technologig i ich

uwzglednienie dla bezpieczenstwa swojego i innych.
TreSci nauczania - wymagania szczegotowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta,
pin), danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania
informacji;

Ksztaltowane kompetencje kluczowe:

e kompetencje cyfrowe;



e kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia si¢;

e kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,

technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Scharakteryzujesz zagrozenia, jakie niesie za sobg korzystanie z sieci.
e Zdefiniujesz pojecie ,tresci szkodliwe w internecie”

o Wskazesz przyklady zagrozen wystepujacych w internecie.

Strategie nauczania:

e konstruktywizm;

e konektywizm.

Metody i techniki nauczania:

e dyskusija;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;

e metody aktywizujace.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

e komputery z glosnikami, stuchawkami i dostepem do internetu;



e zasoby multimedialne zawarte w e-materiale;
e tablica interaktywna/tablica, pisak/kreda;

e telefony z dostepem do internetu.

Przebieg lekcji

Przed lekcja:

1. Uczniowie szukaja informacji na temat statystyk przestepstw w sieci.

2. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostepnia
e-material ,Tresci szkodliwe w internecie”. Uczniowie zapoznajg si¢

z materiatem w sekcji ,,Przeczytaj”

Faza wstepna:

1. Uczniowie pracuja w grupach. Kazda z nich przygotowuje krotka prezentacje dot.

tresSci szkodliwych w sieci i tego, jak si¢ przed nimi chronic.

2. Nauczyciel inicjuje dyskusje na temat tego, czy uczniowie sami spotykajg si¢

z takimi treSciami w sieci i jak na nie reagujg.

Faza realizacyjna:

1. Grupy prezentujg przygotowane przez siebie materialy. Pozostala czesS¢ klasy

moze zadawac pytania i uzupetia¢ wypowiedzi kolegow i kolezanek.
2. Uczniowie w parach wykonuja ¢wiczenia z sekcji ,Sprawdz si¢”.

3. Nauczyciel pyta, co uczniowie sgdzg na temat kampanii spotecznych
dotyczacych zagrozen w sieci. Prosi uczniow o wskazanie przyktadow kampanii,
z jakimi sie spotkali. Wybrane lub chetne osoby wyja$niajg, jaka koncepcja mogta

sta¢ za plakatem, ktory zostat zaprezentowany w sekcji ,Sprawdz si¢”

Faza podsumowujaca:



1. Nauczyciel prosi, aby uczniowie indywidualnie na podstawie zaje¢ uzupetnili

mape mysli zawartg w sekcji multimedialne;.

Praca domowa:

Przygotuj w zeszycie notatke, w ktorej rozwazysz nastepujace kwestie: Czy wedlug

ciebie szkota wspiera ofiary cyberprzemocy? Czy jest cos, co moglaby robic lepiej?

Wskazowki metodyczne:

Mapa mysli moze stanowi¢ podsumowanie pracy w grupach.



