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Szyfr Playfair w jezyku Python

Woprowadzenie

Przeczytaj

Prezentacja multimedialna
Sprawdz sie

Dla nauczyciela




| Szyfr Playfair w jezyku Python

Zr6dto: Diomari Madulara, domena publiczna.

Szyfr Playfair jest jednym z bardziej popularnych szyfrow podstawieniowych, czyli
polegajacych na zamianie poszczegolnych znakoéw na inne. W przeciwienstwie jednak do
szyfru Cezara, jest on poligramowy - nie zamieniamy pojedynczych znakéw, lecz ich pary.
Wprowadza to wiec dodatkowg warstwe obliczen, ktore muszg zosta¢ wykonane, aby
zrealizowac ten szyfr. Ogolng zasade¢ jego dzialania poznaliSmy w e-materiale Szyfr Playfair.
Teraz zajmiemy sie jego implementacja w jezyku Python.

Ciekawi cie, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

o Szyfr Playfair w jezyku Java,
o Szyfr Playfair w jezyku C++.

Wiecej zadan? Przejdz do: Szyfr Playfair - zadania maturalne.
Twoje cele

» Przeanalizujesz zasade dzialania szyfru Playfair.
» Przygotujesz funkcje realizujace szyfrowanie oraz deszyfrowanie metodg Playfair.
» Zaimplementujesz w jezyku Python program szyfrujacy metodg Playfair.
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Przeczytaj

Tworzenie szyfrogramu za pomoca szyfru Playfair polega na podzieleniu tekstu jawnego na
grupy dwuznakowe, a nastepnie zastgpieniu par znakow/liter tekstu jawnego inng parg
liter.

Do szyfrowania konieczna jest tabela tajnego stowa klucza - ma ona wymiary 5 x 5 i zawiera
25 liter alfabetu tacinskiego (alfabet tacinski ma 26 liter, wiec opuszczamy jeden z rzadkich
znakow - x lub q - lub traktujemy i oraz j jako jedna litere).

Oto przyktadowa tabela sekretnego stowa klucza, utworzona ze stowa szyfrogram.
Opuszczamy w kluczu wszystkie powtarzajace si¢ litery, a pozostate pozycje w tabeli
wypelniamy niewykorzystanymi literami alfabetu, zaczynajac od litery a (uwaga: pomijamy

litere q).
Przyktad 1
Przykladowa tabela sekretnego slowa
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Przyjrzyjmy si¢ funkcji sekretna_tablica( ), ktora bedzie odpowiada¢ za stworzenie
tabeli sekretnego stowa. W zmiennejalfabet znajduje si¢ cigg znakow, w ktorym
przechowywane s3 litery alfabetu. Najpierw do tablicy wynikowej tablica wpisywane sa
po kolei unikalne znaki ze stowa klucz. Nastepnie wypetniamy tablice kolejnymi znakami
alfabetu, ktore nie wystepowaty w stowie kluczowym.

def sekretna_tablica(klucz: str):
# dla tablicy 5 x 5 uzywamy alfabetu bez znaku "Q"
alfabet = "ABCDEFGHIJKLMNOPRSTUVWXYZ"
tablica = []

# kopiujemy znaki, ignorujemy duplikaty
for znak in klucz.upper():
if znak not in tablica and znak in alfabet:
tablica.append(znak)
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11 # wypeiniamy pozostate znaki w tablicy

12
13 for znak in alfabet:
14 if znak not in tablica:
15 tablica.append(znak)
16 return tablica

Przyktad 2

Przyklad wywotania funkcji sekretna_tablica().

1 print(sekretna_tablica("szyfrogram"))

Wynik wywotania:

1# [ISI, lZl’ IY|, IFII lRl’ IO', IGII lAl’ IM', IBII ICI’ ID',

Otrzymany wynik mozemy przeksztalcic¢ tak, by odpowiadat zaprezentowanej

przyktadowej tabeli:
1# [ISII lZl’ IY', IFII lRl’
2# IOII lGl’ IA', IMII lBl’
3# ICII lDl’ IE', IHII lIl’

4# IJII lKl’ ILlI INII lPl’
5# ITII lUl’ IVlI IWII IXI]

W kolejnym kroku dzielimy tekst jawny na czesci zawierajgce po dwie kolejne litery. Jesli
dtugosc¢ tekstu jawnego jest nieparzysta, dodajemy na koncu rzadki znak (np. X) po to, aby
ostatnia czeS¢ stanowita pare znakow.

Mozemy zdefiniowac¢ funkcje, ktora zrealizuje powyzsze czynnosci i bedzie zwracac kolejne
czesci ciggu, tj. po dwa znaki na raz. Wykorzystamy do tego celu m.in.:

e petle for ... in dogenerowania kolejnych indeksoéw elementow ciaggu,

« wyrazenie tekst_jawny[1i:1i+2] wykorzystujace notacje indeksowg do wyznaczania
kolejnych dwuznakowych czesci ciggu,

» wyrazenie yield, ktore bedzie zwracac kolejne czesci, po jednejna raz.

1 def zwroc_pary(tekst_jawny: str):
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2 # sprawdzamy diugosc tekstu

3 if len(tekst_jawny) % 2 == 1:

4 tekst_jawny += "x"

5 tekst_jawny = tekst_jawny.upper()

6

7 for i1 in range(0, len(tekst_jawny), 2):

8 # zwracamy za pomocg yield kolejne pary znakow
9 yield tekst_jawny[1:1+2]

Przyktad 3

Przyktad wywolania funkcji zwroc_pary ().

1 # przyklad uzycia funkcji w petli:
2 for para in zwroc_pary("linuxtosystem"):

3 print(f"kolejna para to: {para}")
4
5 # wyjscie
6 # kolejna para to: ('L', 'I")
7 # kolejna para to: ('N', 'U")
8 # kolejna para to: ('X', 'T")
9 # kolejna para to: ('0', 'S'")
10 # kolejna para to: ('Y', 'S'")
11 # kolejna para to: ('T', 'E'")
12 # kolejna para to: ('M', 'X'")

Zgodnie z algorytmem znajdujemy obie litery z kazdej pary w tabeli i podmieniamy je na
litery wedtug réznych schematow w zalezno$ci od warunku:

» Warunek 1: Obie litery znajduja si¢ w tej samej kolumnie (np. s i ¢) - wowczas
szyfrowane litery zostaja zastapione literami znajdujgcymi si¢ w tej samej kolumnie,
ponizejjawnych; jesli jawna jest ostatnia w danej kolumnie, wowczas dang litere
zastepujemy pierwszg litere z tej samej kolumny.

Przyktad 4

Tekst jawny: "sc”
S ->0, C ->]j

Tekst zakodowany: "0j"
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Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.
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» Warunek 2: Obie litery znajduja si¢ w tym samym wierszu (np. s i y) - wowczas
szyfrowane litery zostaja zastagpione literami znajdujgcymi si¢ w tym samym wierszu, na
prawo od jawnych; jesli jawna jest ostatnia w danym wierszu, wowczas bierzemy do
szyfrogramu pierwszg litere z tego samego wiersza.

Przyktad 5

Tekst jawny: "sy"
s ->z,y ->f

Tekst zakodowany: "zf"

O O

A~ QI

— .

< H DO QD
S S5 O 3
X T K T

u

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.



« Warunek 3: Obie litery znajdujg si¢ w innym wierszu i innej kolumnie (np. z i n). Aby
zaszyfrowac danag litere, musimy znalez¢ komorke przeciecia wiersza, w ktorym
znajduje si¢ nasza szyfrowana litera oraz kolumne, w ktorej jest ulokowana druga litera.

Przyktad 6

Tekst jawny: "zn"
z ->f, n->k

Tekst zakodowany: " fk"

S
O

O ©
SN ONE R

J

X O K= T =

(8 u V w

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Jak wynika z powyzszych warunkow, naszg sekretng tablice, mimo ze jest jednowymiarowa,
musimy potraktowac jako dwuwymiarowa, aby okresla¢ potozenie kazdego znaku

w wierszu i kolumnie.
Przyktad 7

Na poczatku sprobujemy przedstawi¢ jednowymiarowq liste jako dwuwymiarowq tablice.
W tym celu podzielimy liste na piecioelementowe wiersze. Po wypisaniu pi¢ciu
elementow (znakow) w jednym wierszu uzyjemy funkcji print

(), by przejs¢ do nowego wiersza. Nastepnie wypiszemy indeksy znakow
rozpoczynajacych kolejne wiersze tabeli.

1lista =1['S"'", 'z', 'y', '¢', 'R*, '0', 'G¢', 'A', 'M', 'B', 'C',
2 liczba_kolumn = 5

3 for i in range(len(lista)):

4 if (i !'= 0 and divmod(i, liczba_kolumn)[1] == 0):

5 print(i)

6 print(lista[i], end="' ')




print()

wynik:
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15
20

print(lista.
print(lista.
print(lista.
print(lista.
print(lista.

index('S"'))
index('0'))
index('C'))
index('J"'))
index('T"))

Po wykonaniu powyzszego kodu (np. w trybie interaktywnym) otrzymamy nastepujacy

Uzyta tu funkcja divmod () zwraca tuple (krotke) zawierajgca wynik dzielenia catkowitego

oraz reszte z dzielenia dwéch argumentow. Kod divmod (i, liczba_kolumn)[1]
pozwala odczytac reszte z dzielenia indeksu kolejnego znaku oraz liczby kolumn. Jezeli
reszta jest rowna zeru, oznacza to, ze wydrukowali$my pi¢cioznakowy wiersz i nalezy
przejs¢ do nowego wiersza, aby drukowac nastepny.

Dzieki metodzie index () jestedémy w stanie ustali¢ pozycje podanego elementu (znaku)

w liscie. Jak wida¢ poczatkowe indeksy znakow rozpoczynajacych kolejne wiersze sg

wielokrotnosciami liczby kolumn.

Zastanowmy si¢ teraz, w jaki sposob mozemy okresli¢ potozenie dowolnego znaku
w wierszu i kolumnie, jezeli znamy jego indeks w liscie oraz przyjmujemy, ze numery
wierszy i kolumn zaczynaja si¢ od zera.

Przyktad 8

W trybie interaktywnym wykonajmy podane polecenia:

lista = ['Ss', 'zZ', 'Y',
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liczba_kolumn = 5

znak_1 = '0'

print(lista.index(znak_1))
print(divmod(lista.index(znak_1), liczba_kolumn))
znak_2 = 'G'

print(lista.index(znak_2))
print(divmod(lista.index(znak_2), liczba_kolumn))
znak_3 = 'L'

print(lista.index(znak_3))
print(divmod(lista.index(znak_3), liczba_kolumn))

Po wykonaniu powyzszego kodu otrzymamy wynik:

5
(1, 0)
6
(1, 1)
17
(3, 2)

W podanym przykiadzie znak '0' ma indeks 5, ktory podzielony przez liczbe kolumn daje
wynik catkowity 1 i reszte 8 - co oznacza, ze znak '0' znajduje sie¢ w wierszu 1 i kolumnie
0. Analogiczne operacje na dwoch kolejnych znakach pozwalajg ustali¢, ze 'G' znajduje si¢
w wierszu 1 i kolumnie 1,a 'L"' w wierszu 3 i kolumnie 2.

Teraz mozemy przygotowac kod generujacy zaszyfrowane znaki, tzn. funkcje szyfrujaca,
ktora:

» otrzyma sekretng tablice jako liste oraz pare znakow w tupli,

 ustali potozenie przekazanych znakoéw w wierszach i kolumnach sekretnej tabeli,
e napodstawie omowionych warunkow zastapi je odpowiednimi znakami,

o zwroci zaszyfrowany cigg (pare znakow) zapisany w zmiennej tekst.

W funkcji zostanie wykorzystany mechanizm rozpakowywania tupli, polegajacy na
przypisywaniu wartosci elementow tupli do pojedynczych zmiennych, np.:
znak_1, znak_2 = para_znakow lub

wiersz_1, kolumna_1 = divmod(tablica.index(znak_1), 5).

Dla uproszczenia kodu liczbe kolumn zakodujemy za pomocg konkretnej wartosci, czyli
liczby 5.

def znajdz_szyfr_pary(tablica: list, para_znakow: tuple):



znak_1, znak_2 = para_znakow
wiersz_1, kolumna_1 = divmod(tablica.index(znak_1), 5)
wiersz_2, kolumna_2 = divmod(tablica.index(znak_2), 5)

if wiersz_1 == wiersz_2:
tekst = tablica[wiersz_1 * 5 + (kolumna_1 + 1) % 5]
tekst += tablica[wiersz_2 * 5 + (kolumna_2 + 1) % 5]
elif kolumna_1 == kolumna_2:
tekst = tablica[((wiersz_1 + 1) % 5) * 5 + kolumna_1]
tekst += tablica[((wiersz_2 + 1) % 5) * 5 + kolumna_2]
else:
tekst = tablica[wiersz_1 * 5 + kolumna_2]
tekst += tablica[wiersz_2 * 5 + kolumna_1]
return tekst

Przyktad 9

Przyklad wywolania funkcji znajdz_szyfr_pary():

# przykitad wykonania dla zdefiniowanej tablicy
t = sekretna_tablica("szyfrogram")
print(znajdz_szyfr_pary(t, ("L","I")))
# wyjscie

# PE

print(znajdz_szyfr_pary(t, ("N","U")))
# wyjscie

# KW

print(znajdz_szyfr_pary(t, ("X","T")))
# wyjscie

# TU
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Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Mozemy zauwazy¢, ze w przypadku litery X zaszyfrowanym znakiem jest T.

Podobnie mozemy zaprojektowac funkcje odszyfrowujaca, ktora bedzie oparta na tabeli

znakow.

Ponownie odczytujemy pozycje znakoéw w tablicy za pomocg funkcji index () oraz

divmod( ). Nastgpnie odszyfrowujemy znaki.

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15

def odszyfruj_pare(tablica: list, para_znakow: tuple):

znak_1, znak_2 = para_znakow
wiersz_1, kolumna_1 = divmod(tablica.index(znak_1), 5)
wiersz_2, kolumna_2 = divmod(tablica.index(znak_2), 5)

if wiersz_1 == wiersz_2:
tekst = tablica[wiersz_1 * 5 + (kolumna_1 - 1) % 5]
tekst += tablica[wiersz_2 * 5 + (kolumna_2 - 1) % 5]
elif kolumna_1 == kolumna_2:
tekst = tablica[((wiersz_1 - 1) % 5) * 5 + kolumna_1]
tekst += tablica[((wiersz_2 - 1) % 5) * 5 + kolumna_2]
else:
tekst = tablica[wiersz_1 * 5 + kolumna_2]
tekst += tablica[wiersz_2 * 5 + kolumna_1]
return tekst

Przyktad 10
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Przyktad wywolania funkcji odszyfruj_pare():

= sekretna_tablica("szyfrogram")

print(odszyfruj_pare(t, ("P","E")))
# wyjsScie

# LI

print(odszyfruj_pare(t, ("K","wW")))
# wyjscie

# NU

print(odszyfruj_pare(t, ("T","U")))
#wyjscie

#XT

przyktad znak T.

Mozemy zauwazy¢, ze funkcja dziala poprawnie takze dla znakow brzegowych, jak na

Majac powyzsze elementy, mozemy zapisac¢ funkcje szyfrujaca oraz odszyfrowujgca. Musimy
pamietac, aby tekst do zaszyfrowania poda¢ w postaci znakow wystepujacych w tablicy

szyfrujgce;j.
1 def szyfruj_playfair(tekst_jawny: str, klucz: str):
2 # tworzymy tablice szyfrowania
3 tablica = sekretna_tablica(klucz)
4 # przetwarzamy tekst jawny na szyfrogram
5 szyfrogram = ""
6 for para in zwroc_pary(tekst_jawny):
7 szyfrogram += znajdz_szyfr_pary(tablica, para)
8 # zwracamy szyfrogram
9 return szyfrogram

Przyktad 11

# przykitad wywolania
szyfrogram = szyfruj_playfair("Linuxtosystemoperacyjny"
print(szyfrogram)

# wyjscie:
# KIMCPVIAFYVDNIVBASLRMOAT

"klucz



Poniewaz proces szyfrowania dodat jeden znak na koncu naszego napisu, ostatni znak

odszyfrowanej wiadomosci bedzie nadmiarowy. Funkcja deszyfrujaca:

1 def odszyfruj_playfair(szyfrogram: str, klucz: str):
2 # tworzymy tablice szyfrowania

3 tablica = sekretna_tablica(klucz)

4 # przetwarzamy szyfrogram na tekst_jawny

5 tekst_jawny = ""

6 for para in zwroc_pary(szyfrogram):

7 tekst_jawny += odszyfruj_pare(tablica, para)
8 # zwracamy tekst jawny

9 return tekst_jawny

Przyktad 12

Przytad wywotania funkcji odszyfruj_playfair():
# przyktad wywolania
print(tekst_jawny)

# wyjscie:
# LINUXTOSYSTEMOPERACYJNYX

o 01 A WN B

Caty kod programu w jezyku Python wyglada nastepujaco:

1 def sekretna_tablica(klucz: str):

2 # dla tablicy 5 x 5 uzywamy alfabetu bez zanku "Q"
3 alphabet = "ABCDEFGHIJKLMNOPRSTUVWXYZ"

4 tablica = []

S

6 # kopiujemy znaki, ignorujemy duplikaty

7 for znak in klucz.upper():

8 if znak not in tablica and znak in alphabet:
9 tablica.append(znak)

10

11 # wypeiniamy pozostate znaki w tablicy

12

13 for znak in alphabet:

14 if znak not in tablica:

tekst_jawny = odszyfruj_playfair("KIJMCPVIAFYVDNIVBASLRMOAT",

Ilk



def

def

def

tablica.append(znak)
return tablica

zwroc_pary(tekst_jawny: str):

# sprawdzamy diugosc tekstu

if len(tekst_jawny) % 2 == 1:
tekst_jawny += "x"

tekst_jawny = tekst_jawny.upper()

for i in range(0, len(tekst_jawny), 2):
# zwracamy za pomocg yield kolejne pary znakow
yield tekst_jawny[1:1+2]

znajdz_szyfr_pary(tablica: 1list, para_znakow: tuple):
znak_1, znak_2 = para_znakow
divmod(tablica.index(znak_1), 5)
divmod(tablica.index(znak_2), 5)

wiersz_1, kolumna_1

wiersz_2, kolumna_2

if wiersz_1 == wiersz_2:
tekst = tablica[wiersz_1 * 5 + (kolumna_1 + 1) % 5]
tekst += tablica[wiersz_2 * 5 + (kolumna_2 + 1) % 5]
elif kolumna_1 == kolumna_2:
tekst = tablica[((wiersz_1 + 1) % 5) * 5 + kolumna_1]
tekst += tablica[((wiersz_2 + 1) % 5) * 5 + kolumna_2]
else:
tekst = tablica[wiersz_1 * 5 + kolumna_2]
tekst += tablica[wiersz_2 * 5 + kolumna_1]
return tekst

odszyfruj_pare(tablica: list, para_znakow: tuple):
znak_1, znak_2 = para_znakow

wiersz_1, kolumna_1 = divmod(tablica.index(znak_1), 5)
wiersz_2, kolumna_2 = divmod(tablica.index(znak_2), 5)

if wiersz_1 == wiersz_2:
tekst = tablica[wiersz_1 * 5 + (kolumna_1 - 1) % 5]
tekst += tablica[wiersz_2 * 5 + (kolumna_2 - 1) % 5]
elif kolumna_1 == kolumna_2:
tekst = tablica[((wiersz_1 - 1) % 5) * 5 + kolumna_1]
tekst += tablica[((wiersz_2 - 1) % 5) * 5 + kolumna_2]
else:
tekst = tablica[wiersz_1 * 5 + kolumna_2]



def

def

tekst += tablica[wiersz_2 * 5 + kolumna_1]
return tekst

szyfruj_playfair(tekst_jawny: str, klucz: str):
tablica = sekretna_tablica(klucz)
szyfrogram = ""
for para in zwroc_pary(tekst_jawny):

szyfrogram += znajdz_szyfr_pary(tablica, para)
return szyfrogram

odszyfruj_playfair(szyfrogram: str, klucz: str):
tablica = sekretna_tablica(klucz)
tekst_jawny = ""
for para in zwroc_pary(szyfrogram):

tekst_jawny += odszyfruj_pare(tablica, para)
return tekst_jawny

# przykitad wywotania
tekst_jawny = odszyfruj_playfair("KIJMCPVIAFYVDNIVBASLRMOAT",
print(tekst_jawny)

Dla zainteresowanych

Mozemy przygotowac program z graficznym interfejsem dla szyfrowania lub

odszyfrowywania. Uzyjemy do tego celu biblioteki PySimpleGui.

def gui_szyfrowanie_playfair():

import PySimpleGUI as sg

"klu

uklad = [[sg.Text("Podaj tekst jawny lub szyfrogram (max. 3

[sg.Input(key="dane")],

[sg.Text("Podaj klucz do tworzenia tablicy (max. 3

[sg.Input(key="klucz")],

[sg.Radio("Szyfruj",1 , key="s", default=True),

sg.Radio("Odszyfruj",1 , key="0")],

[sg.Text(" " * 40, size=(40,1), auto_size_text=Tru

[sg.Button('Wykonaj'), sg.Exit()]]
okno = sg.Window('Szyfr Playfair', uklad)

while True:
event, values = okno.read()
klucz_txt = values["klucz"]
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16
17
18
19
20
21
22
23
24
25
26

Wazne!

if event == 'Exit' or event is None:
break
if event == 'Wykonaj':

if values['s']:
wynik = szyfruj_playfair(values["dane"], klucz_
okno["-0UT-"].update(wynik)

if values['o']:
wynik = odszyfruj_playfair(values["dane"], kluc
okno["-0UT-"].update(wynik)

okno.close()
27 # wywotanie funkcji
28 gui_szyfrowanie_playfair()

Efektem dziatania powyzszej funkcji bedzie okno z mozliwo$cia wyboru operaci.

Aby zobaczy¢ wynik operacji szyfrowania lub deszyfrowania, przed powyzszym kodem
trzeba umiesSci¢ wszystkie zdefiniowane wczesniej funkcje!

szyfr Playfair - 8 \

Podaj tekst jawny lub szyfrogram (max. 35 znakow)

Linuxtosystemoperacyjny

Podaj klucz do tworzenia tablicy (max. 35 znakdw)

+ Szyfruj s Odszyiruj
KJMCPVIAFYVDNIVBASLRMOAT

Wykonaj Exit

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Stownik

przyktad:

divmod(a, b)

funkcja, ktora dla pary liczb catkowitych zwraca pare liczb bedacych wynikiem dzielenia
calkowitego argumentow oraz reszta z takiego dzielenia;

1 print(divmod(10, 5))



wynik:

(2, 0)
graficzny interfejs

sposob prezentacji informacji przez komputer oraz interakcji z uzytkownikiem
polegajacy na rysowaniu i obstugiwaniu widzetoéw
index()

funkcja zwracajgca indeks i pierwszego wystgpienia danego elementu x w liscie; jezeli
element nie wystepuje, zwracany jest blad ValueError: substring not found,co
oznacza, ze danego elementu nie znaleziono;

przyktad:

dni_tygodnia = ['poniedzialek', 'wtorek', 'sroda', 'czwartek',
print(dni_tygodnia.index('sroda'))

wynik:

PySimpleGUI

biblioteka do wyswietlania prostych okien dialogowych, niezalezna od systemu
operacyjnego; nie jest dostepna w standardowej instalacji jezyka Python - nalezy ja
zainstalowac, korzystajac z mechanizmu pip

yield

wyrazenie stuzgce - podobnie jak instrukcja return - do zwracania wyniku; tworzy tzw.
generator, czyli funkcje, ktora po zwroceniu wyniku zapamietuje stan zmiennych
lokalnych i w kolejnych wywolaniach wykorzystuje zapamietane wartosci do zwracania
kolejnych wynikow

szyfrogram

zaszyfrowana wiadomos¢



Prezentacja multimedialna

Polecenie 1

Przeanalizuj proces szyfrowania metoda Playfair. PrzeprowadzZ podobng analize dla tekstu
jawnego HICSUNT oraz klucza LEONES, nie uzywajac przy tym komputera.

Polecenie 2

Poszukaj informacji na temat tego, ile czasu wspoétczesne superkomputery potrzebuja, by

ztamac szyfr Playfair.

T

Charles Wheatstone, wynalazca szyfru Playfair
Zrédto: Wikimedia Commons, commons.wikimedia.org,
dostep 16.11.2022 r., domena publiczna.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLh9DwDqgO

Do analizy uzyjemy zmodyfikowanego kodu z
sekcji ,Przeczytaj”. Dodamy do niego
komunikaty, ktére pomoga w $ledzeniu dziatania
algorytmu. Zacznijmy od przypomnienia



kolejnych krokéw algorytmu szyfrowania
szyfrem Playfair i funkcji, ktére je realizuja.

@

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLh9DwDqO

Pierwszym krokiem jest utworzenie 25-
znakowej tabeli szyfrowania, zawierajacej
unikalne znaki stowa klucza oraz kolejne znaki
alfabetu tacinskiego (poza znakiem Q), ktére nie
wystapity w stowie kluczu.

Zadanie to realizuje funkcja
sekretna_tablica( ), w ktérej dodajemy
instrukcje wypisujgce poczatkowa tablice (po
dodaniu znakéw stowa klucza) oraz kompletna
tablice (po dodaniu znakéw alfabetu).

1 def
sekretna_tablica(klucz:
str):

5 W

3 Funkcja tworzy tablice
szyfrowania na podstawie
stowa klucza i znakow
alfabetu tacinskiego.

4 W

)]

6 # uzywamy alfabetu bez
znaku "Q", poniewaz
tablica 5 x 5 bedzie miata
25 znakow

7 alfabet =
"ABCDEFGHIJKLMNOPRSTUVWXYZ

8 tablica = []
9
10 # do tablicy dodajemy

znaki z tekstu jawnego,
pomijajgc te, ktore juz sa
w tablicy



11 for znak in
klucz.upper():

12 if znak not in
tablica and znak in
alfabet:

13

tablica.append(znak)

14 print(f"Poczatek
tablicy : {tablica}")

15

16 # do tablicy dodajemy
znaki z alfabetu,
pomijajagc te, ktore juz sa
w tablicy

17 for znak in alfabet:

18 if znak not in
tablica:

19

tablica.append(znak)

20

21 print(f"Caza tablica
{tablica}")

22 return tablica

23

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PLh9DwDqO

Znaki tekstu jawnego szyfrowane beda parami.
Potrzebujemy wiec funkcji, ktéra zwrdci po dwa
kolejne znaki na raz. Zadaniem funkcji jest
rowniez uzupetnienie tekstu jawnego znakiem
X, jezeli zawiera on nieparzystg liczbe znakéw, a
takze przeksztatcenie go na wielkie litery.

1 def

zwroc_pary(tekst_jawny):
2 mnn

3 Funkcja zwraca kolejne
pary znakow z przekazanego



o1

10
11

12

13

14

15

16

17

tekstu jawnego.

# sprawdzamy, czy
tekst jawny zawiera
nieparzystg liczbe znakodw

if len(tekst_jawny) %
2 == 1:

print("Tekst jawny
zawiera nieparzystg liczbe
znakéw - dodajemy 'x'.")

tekst_jawny += "x

# zamieniamy znaki
tekstu jawnego na duze
litery

tekst_jawny =
tekst_jawny.upper()

# za pomocag wyrazenia
yield zwracamy kolejne
pary znakow tekstu jawnego

for i in range(0,
len(tekst_jawny), 2):

yield
tekst_jawny[i:i+2]

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDgO

Wtasciwe szyfrowanie realizuje funkcja
znajdz_szyfr_pary(). Rozpoczynamy od
okreslenia pozycji dwéch szyfrowanych znakéw
w 25-znakowej jednowymiarowej tablicy
szyfrowania. Tablice traktujemy jako
dwuwymiarowg - kolejne 5-znakowe ciagi s
wierszami, a miejsce znaku szyfrowanego w
takim ciggu to kolumna.



Numer wiersza i kolumny otrzymujemy po
podzieleniu indeksu znaku w catej tablicy przez
5. Wynik catkowity oznacza wiersz, reszta z
dzielenia to kolumna.

Nastepnie poréwnujemy wiersze i kolumny
zajmowane przez pare znakéw. W zaleznosci od
spetnionego warunku wyznaczamy
zaszyfrowane znaki i zapisujemy w zmiennej,
ktérg wypisujemy i zwracamy.

1 def
znajdz_szyfr_pary(tablica:
list, para_znakow: tuple):

2 W

3 Funkcja szyfruje
przekazang pare znakow
tekstu jawnego:

4 - wyznacza pozycje,
czyli wiersz i kolumne,
kazdego znaku jawnego

S - na podstawie
warunkow szyfrowania
wyznacza pozycje znakodw
szyfrujacych

6 - zwraca pare
zaszyfrowanych znakow

7 o

8 znak_1, znak_2 =
para_znakow

S wiersz_1, kolumna_1 =
divmod(tablica.index(znak_
1), 5)

10 wiersz_2, kolumna_2 =
divmod(tablica.index(znak_
2), 5)

11 print(f"Pozycja znaku
{znak_1} (wiersz/kolumna):
{wiersz_1}/{kolumna_1}")

Bl print(f"Pozycja znaku
{znak_2} (wiersz/kolumna):
{wiersz_2}/{kolumna_2}")

13

14 if wiersz_1 ==
wiersz_2:



15

16

17

18

19

20

21

22
23

24

25

26

27
28

print("Znaki
znajdujag sie w tym samym
wierszu.")
tekst =
tablica[wiersz_1 * 5 +
(kolumna_1 + 1) % 5]
tekst +=
tablica[wiersz_2 * 5 +
(kolumna_2 + 1) % 5]
elif kolumna_1 ==
kolumna_2:
print("Znaki
znajduja sie w tej samej
kolumnie.")
tekst =
tablica[ ((wiersz_1 + 1) %
5) * 5 + kolumna_1]
tekst +=
tablica[ ((wiersz_2 + 1) %
5) * 5 + kolumna_2]
else:
print("Znaki
znajduja sie w roznych
wierszach i kolumnach.")
tekst =
tablica[wiersz_1 * 5 +
kolumna_2]
tekst +=
tablica[wiersz_2 * 5 +
kolumna_1]
print(f"Zaszyfrowana
para znakow: {tekst}.")
return tekst

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDqO

Wszystkie oméwione funkcje umieszczamy w
jednym pliku i dodajemy funkcje sterujacg oraz



jej wywotanie. Funkcja
szyfruj_playfair() pobierajako
argumenty tekst jawny i stowo klucz. Nastepnie
tworzy tablice szyfrowania, wywotujac funkcje
sekretna_tablica( ). Dalej w petli zaczyna
odczytywanie kolejnych par znakow z tekstu
jawnego, zwracanych przez funkcje
zwroc_pary (). Kazda para zostaje
przekazana do funkcji
znajdz_szyfr_pary(), ktéra zwraca
zaszyfrowane znaki - zostajg one dopisane do
zmiennej szyfrogram.

1 def
szyfruj_playfair(tekst_jaw
ny: str, klucz: str):

2 W

3 Funkcja szyfruje
przekazany tekst jawny za
pomocag stowa klucza.

4 W

S # tworzymy tablice
szyfrowania

6 tablica =
sekretna_tablica(klucz)

7 # przetwarzamy tekst
jawny na szyfrogram

8 szyfrogram = ""

9 for para in

zwroc_pary(tekst_jawny):
10
print(f"Przetwarzamy pare
znakow: {para}.")
11 szyfrogram +=
znajdz_szyfr_pary(tablica,
para)
12
print(f"Zaszyfrowany
komunikat to:
{szyfrogram}.")

13 print("-----------



14

15
16
17

18
19

©

print(f"Koniec
przetwarzania — szyfrogram
to: {szyfrogram}.")

return (szyfrogram)

szyfrogram =
szyfruj_playfair("LINUXTOS
YSTEM", "OPENSOURCE")
print(szyfrogram)

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLh9DwDqO

Przesledzimy teraz przebieg algorytmu
szyfrowania dla tekstu LINUXTOSYSTEM i
klucza OPENSOURCE.

Po uruchomieniu programu zobaczymy wydruki
poczatku i catej tablicy szyfrowania:

Poczatek tablicy zawiera tylko unikalne litery ze
stowa klucza:
1[I0l' IPI, INII Isl' IUI,
1 R 1 , 1 C 1 ]
Cata 25-znakowa tablica zawiera dodatkowo
nieobecne w niej wczesniej litery alfabetu.

g b WN R
<LU:CO
=xT=m T
X~ ®om
<=I>=z
N—||—EWU)



Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLh9DwDqgO

Po informacji o uzupetnieniu tekstu jawnego, ze
wzgledu na nieparzysta liczbe znakdw,
zobaczymy komunikaty zwigzane z
szyfrowaniem kolejnych par znakéw.

1 Przetwarzamy pare znakow:
LI.

2 Pozycja znaku L
(wiersz/kolumna): 3/2

3 Pozycja znaku I
(wiersz/kolumna): 2/4

4 Znaki znajdujg sie w
roznych wierszach i
kolumnach.

S Zaszyfrowana para znakow:
TG.

6 Zaszyfrowany komunikat to:
TG.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDgO

1 Przetwarzamy pare znakow:
NU.

2 Pozycja znaku N
(wiersz/kolumna): 0/3

3 Pozycja znaku U
(wiersz/kolumna): 1/0

4 Znaki znajduja sie w
réoznych wierszach i
kolumnach.

S5 Zaszyfrowana para znakoéw:
OA.



6 Zaszyfrowany komunikat to:
TGOA.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDqO

1 Przetwarzamy pare znakoéw:
XT.

2 Pozycja znaku X
(wiersz/kolumna): 4/2

3 Pozycja znaku T
(wiersz/kolumna): 3/4

4 Znaki znajdujag sie w
réoznych wierszach i
kolumnach.

S Zaszyfrowana para znakow:
ZL.

6 Zaszyfrowany komunikat to:
TGOAZL.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDgO

1 Przetwarzamy pare znakow:
0S.

2 Pozycja znaku O
(wiersz/kolumna): 6/0

3 Pozycja znaku S
(wiersz/kolumna): 0/4



4 Znaki znajduja sie w tym
samym wierszu.

S5 Zaszyfrowana para znakoéw:
PO.

6 Zaszyfrowany komunikat to:
TGOAZLPO.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDqO

1 Przetwarzamy pare znakow:
YS.

2 Pozycja znaku Y
(wiersz/kolumna): 4/3

3 Pozycja znaku S
(wiersz/kolumna): 0/4

4 Znaki znajdujag sie w
réznych wierszach i
kolumnach.

S Zaszyfrowana para znakow:
ZN.

6 Zaszyfrowany komunikat to:
TGOAZLPOZN.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDqO

1 Przetwarzamy pare znakow:
TE.



2 Pozycja znaku T
(wiersz/kolumna): 3/4

3 Pozycja znaku E
(wiersz/kolumna): 0/2

4 Znaki znajdujag sie w
réoznych wierszach i
kolumnach.

S5 Zaszyfrowana para znakow:
LS.

6 Zaszyfrowany komunikat to:
TGOAZLPOZNLS.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLh9DwDqgO

1

2

Przetwarzamy pare znakow:
MX.

Pozycja znaku M
(wiersz/kolumna): 3/3
Pozycja znaku X
(wiersz/kolumna): 4/2
Znaki znajdujag sie w
réznych wierszach i
kolumnach.

Zaszyfrowana para znakow:
LY.

Zaszyfrowany komunikat to:
TGOAZLPOZNLSLY.



Baron Lyon Playfair, popularyzator szyfru Playfair
Zrodto: Wikimedia Commons, commons.wikimedia.org,
dostep 16.11.2022 r., domena publiczna.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLh9DwDqO

Po odczytaniu wszystkich par znakéw tekstu
jawnego, petla for konczy swoje dziatanie.
Catosc szyfrogramu jest gotowa.

1 Koniec przetwarzania -

szyfrogram to:
TGOAZLPOZNLSLY.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Polecenie 3

Opracuj notatke podsumowujaca najwazniejsze informacje przedstawione w prezentacji.




Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1

Uzupetnij podang funkcje odszyfruj, tak aby zwracata tekst jawny dla zaszyfrowanego
szyfrem Playfair ciggu znakow oraz tablicy szyfrujacej zwrdéconej przez funkcje
przetwarzaj_klucz().

Specyfikacja problemu:

Dane:

e wiadomosc - cigg o dowolnej liczbie znakdw, sktadajacy sie z wielkich liter alfabetu
tacinskiego, bez litery Q

e klucz - klucz wykorzystywany do utworzenia tablicy szyfrujacej

Wynik:

e jawny - odszyfrowane stowo; ciag znakéw sktadajacy sie z wielkich liter alfabetu
tacinskiego, bez litery Q

Dziatanie swojego programu przetestuj dla szyfrogramu BRDOWJZTKWMP oraz
klucza wskaznik.

Twoje zadania

1. Uzupetnij podang funkcje odszyfruj, tak aby zwracata tekst jawny dla
zaszyfrowanego szyfrem Playfair ciggu znakdw oraz tablicy szyfrujacej zwrdconej
przez funkcje przetwarzaj_klucz().

@






Cwiczenie 2 O

Uzupetnij kod tak, aby podana funkcja zwracata tablice szyfrujaca utworzong ze stowa
bazowego zapisanego od konca. Dziatanie programu przetestuj dla stowa
slowo_bazowe = "playfair".

Specyfikacja problemu:

Dane;

e slowo_bazowe - tancuch znakéw sktadajacy sie z liter alfabetu tacinskiego bez litery Q;
stowo, na podstawie ktorego tworzona jest tablica szyfrujaca

Wynik:

e tablica_szyfrujaca - tablica szyfrujaca utworzona ze znakéw stowa bazowego
slowo_bazowe (liter alfabetu tacinskiego bez litery Q) zapisanych od konca, wypisana
w jednej linii poprzez zestawienie ze sobg wszystkich pieciu wierszy

Twoje zadania

1. Zmodyfikuj przedstawiony kod tak, aby podana funkcja zwracata tablice szyfrujaca
utworzong ze stowa bazowego zapisanego od konca.






Dla nauczyciela

Autor: Adam Jurkiewicz
Przedmiot: Informatyka

Temat: Szyfr Playfair w jezyku Python
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

1) planuje kolejne kroki rozwigzywania problemu, z uwzglednieniem podstawowych
etapOow myslenia komputacyjnego (okreslenie problemu, definicja modeli i poje¢,
znalezienie rozwigzania, zaprogramowanie i testowanie rozwigzania).

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) objasnia dobrany algorytm, uzasadnia poprawno$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnos$¢;



II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres podstawowy. Uczen:

1) projektuje i programuje rozwigzania probleméw z roznych dziedzin, stosuje przy
tym: instrukcje wejscia/wyjscia, wyrazenia arytmetyczne i logiczne, instrukcje
warunkowe, instrukcje iteracyjne, funkcje z parametrami i bez parametrow, testuje
poprawnos¢ programow dla roznych danych; w szczegodlnosci programuje algorytmy
z punktu [.2);

2) do realizacji rozwigzan problemow prawidlowo dobiera srodowiska informatyczne,
aplikacje oraz zasoby, wykorzystuje rowniez elementy robotyki;

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje si¢ zintegrowanym Srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Przeanalizujesz zasade¢ dziatania szyfru Playfair.
» Przygotujesz funkcje realizujgce szyfrowanie oraz deszyfrowanie metodq Playfair.
» Zaimplementujesz w jezyku Python program szyfrujacy metoda Playfair.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych.

Formy pracy:

e pracaindywidualna;
e pracaw parach;



e pracaw grupach;
e praca catego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Szyfr Playfair w jezyku Python”. Uczniowie zapoznajg sie z multimedium w sekcji
»Prezentacja multimedialna” oraz z sekcja ,,Przeczytaj

Faza wstepna:

1. Nauczyciel prosi wybranych lub chetnych uczniéw o wskazanie szyfrow, jakie znajq.
Prosi rowniez o wskazanie, jakie widza zastosowania dla szyfrow.

2. Prowadzacy wysSwietla na tablicy interaktywnej zawartos¢ sekcji ,Wprowadzenie”
i omawia cele do osiagni¢cia w trakcie lekcij.

Faza realizacyjna:

1. Praca z tekstem. Nauczyciel razem z uczniami omawia dziewie¢ przyktadow
przedstawionych w sekcji ,Przeczytaj”. Po kazdym przyktadzie uczniowie zapisujg
najwazniejsze wnioski dotyczgce tworzenia szyfrogramu za pomocg szyfru Playfair.

2. Praca z multimedium. Uczniowie zapoznajq si¢ z prezentacjq.

3. Cwiczenie umiejetno$ci. Liga zadaniowa - uczniowie realizujg indywidualnie
¢wiczenia nr 1-2 z sekcji ,Sprawdz sie”. Po ich wykonaniu nauczyciel omawia najlepsze
rozwiazania problemoéw postawionych w zadaniach.

Faza podsumowujaca:

1. Na koniec zaje¢ nauczyciel raz jeszcze wyswietla na tablicy temat lekcji i cele zawarte
w sekcji ,Wprowadzenie” W odniesieniu do ich realizacji dokonuje szczegotowejoceny
rozwigzania zastosowanego przez wybranego ucznia.

2. Wybrany uczen podsumowuje zajecia, zwracajgc uwage na nabyte umiejetnosci,
omawia ewentualne problemy podczas rozwigzania ¢wiczen.

Praca domowa:

1. Uczniowie wykonuja Polecenie 1z sekcji ,Prezentacja multimedialna”.



Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.
» Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersiji).

Wskazowki metodyczne:

e Przyklad nr 10 z sekcji ,,Przeczytaj” moze stanowi¢ uzupelnienie wiedzy uczniow
o zastosowaniu szyfru Playfair i biblioteki PySimpleGui.



