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Poznalismy juz definicje szyfrow symetrycznych i asymetrycznych. Wiemy, czym roznia
sie te typy szyfrow, jak sie dzielg oraz jakie jest ich zastosowanie.

W tym e-materiale zapoznamy si¢ z przyktadowymi zadaniami maturalnymi dotyczacymi
tego zagadnienia.

Implementacje algorytméw w poszczegdlnych jezykach programowania zostalty omowione
w e-materiatach:

» Szyfry symetryczne i asymetryczne w jezyku C++,

» Szyfry symetryczne i asymetryczne w jezyku Java,

o Szyfry symetryczne i asymetryczne w jezyku Python.
Twoje cele

» Zastosujesz w praktyce swoja wiedze¢ na temat szyfrow symetrycznych
i asymetrycznych.

» Rozwiazesz przyktadowe zadania typu maturalnego z zakresu szyfrow
symetrycznych i asymetrycznych.

o Powtorzysz wiadomosci dotyczace szyfrow symetrycznych i asymetrycznych.
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Przeczytaj

Zadanie 1. Szyfr

Rozwazamy szyfrowanie przestawieniowe, w ktorym kluczem jest n-elementowa tablica
zawierajgca rozne liczby catkowite z przedziatu [1, n]. Kluczem 5-elementowym moze
by¢ np. tablica [3,2,5,4,1].

Szyfrowanie napisu A (o dtugosci co najmniej n) kluczem n-elementowym P[ 1. .n] odbywa
sie¢ w nastepujacy sposob:

 pierwsza litera stowa A zamieniana jest miejscem z literg na pozycji P[ 1],
 nastepnie druga litera stowa A zamieniana jest z literg na pozycji P[2],
« itak dalej.

Uzyskane na koncu stowo jest szyfrem napisu A z kluczem P.

Jesli napis A ma wiecejniz n liter, to po n-tym kroku algorytmu kolejng litere znow
zamieniamy z literg na pozycji P[ 1] i tak dalej. Oznacza to, Zze w i-tym kroku zamieniamy
litery na pozycjach i oraz P[1 + (i - 1) mod n].

Przyklad:
Tabela ilustruje szyfrowanie stowa INFORMATYKA kluczem P rownym [3,2,5,4,1]:
i 11234 |5|6|7|8]|]9]|10|11
P11+ (i-1)modn]|3|2|5|4 |13 |2|5|4]|1]83
Stowo I INJFJO|RIM|A|T|]Y|K]A
Krok 1 SINF | O|IR|MIA|T|Y]|KI[A
Krok 2 FI i |o[r{M[a|T]Y[K]|A
Krok 3 FIN[E|IOFE(M|IA|T|Y|K|A
Krok 4 FIN[RE 1 [M[a|T]Y[K]|A
Krok 5 I N [R SIM|IA|T|Y | K]A
Krok 6 I[N E AT Y |K]|A
Krok 7 I P8I M| O RIFL T|Y | K|A
Krok 8 I fTAIM|OFfU|R([INJEZ|Y|KI[A
Krok 9 I fAIMPNE| T|R|[NJF [lei] K[|A
Krok 10 n AIM|IY|T|R|IN|F|OF I|A
Krok 11 KITAPS|IY | T|R|IN[F|]O|[ I |4

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Napis KAAYTRNFOIM jest zatem szyfrem tekstu INFORMATYKA przy uzyciu
klucza [3,2,5,4,1].
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Zadanie 1.1
W pliku szyfr1.txt dane sg:

« wwierszach nr 1-6 - napisy ztozone z 50 liter alfabetu tacinskiego,
o w wierszu nr 7 - klucz 50-elementowy; liczby oddzielone sg pojedynczym znakiem
odstepu.

Napisz program, ktory zaszyfruje wszystkie napisy zawarte w udostepnionym pliku zgodnie
z metoda opisang na poczatku sekcji. Wynik, czyli zaszyfrowane teksty, zapisz w osobnych
wierszach w pliku wyniki_szyfr1.txt.

Plik o rozmiarze 452.00 B w jezyku polskim
Do oceny oddajesz:

o plikwyniki_szyfr1.txt z odpowiedzia (zaszyfrowane napisy zapisane kazdy

w osobnym wierszu),
» plik(i) z komputerowq realizacja zadania (kodem programu).
Rozwiaz zadanie dla zalgczonych danych. W tym celu zastosuj jeden z jezykow
programowania: C++, Java lub Python. Odpowiedz do zadania znajdziesz w osobnym
pliku, umieszczonym po omoéwieniu przyktadowego rozwiazania.
Zadanie zostalo opracowane na podstawie zadania nr 76, ktore pojawito sie w zbiorze
zadan z informatyki autorstwa Centralnej Komisji Egzaminacyjne;.
Wazne!

Do rozwigzania zadania przydatne jest zapamietanie klucza (z wiersza nr 7) w tablicy 5-
elementowej. Niech P[0],P[1], ..., P[49] oznaczaja kolejne liczby klucza. W zadaniu
nalezy zaszyfrowac 6 danych napisow za pomoca klucza P - w tym celu trzeba napisac
funkcje, a nastepnie uruchomic ja dla kolejnych napisow.

Niech A[ 0. .49] bedzie napisem, ktéry chcemy zaszyfrowa¢ kluczem P[ 0. .49].
Podkreslmy, ze w tablicy P znajduja si¢ wartosci od 1 do 50, co oznacza, ze trzeba
zachowac ostroznos¢ przy implementacji procedury szyfrujacej - za kazdym razem
nalezy zamienia¢ litere A[1] zlitera A[P[1]-1]. Procedure te warto zaprogramowac

w petli, ktora wykona operacje przestawiania liter w takiej samej kolejnosci, jak to zostato
podane w tresci zadania, czyli od pierwszej do ostatniejlitery stowa A. Klucz jest tej same;j
dtugosci co stowo A, dlatego wystarczy kolejno zamienia¢ litere A[i] z litera A[P[1]-1]
dla kolejnych indeksow i = @, 1, ..., 49.Nakoncu otrzymamy zaszyfrowane stowo
wyjsciowe.

Uwaga: powyzszy komentarz do zadania pochodzi ze zbioru przygotowanego przez CKE.

Przyktadowe rozwiazanie



Najpierw wczytujemy dane z pliku. W tym celu bedziemy potrzebowa¢ dwoch tablic: jedne;j
dla napisow do zaszyfrowania, drugiej dla klucza.

napisy_do_zaszyfrowania[0..5] - wczytaj napisy do zaszyfrowania z
klucz[0..49] - wczytaj klucz z pliku - jak w przypadku napiséw pc

Mamy zaszyfrowac 6 napisow zapisanych w tablicy. W tym celu utworzmy petle
umozliwiajgca wykonanie szyfrowania dla kolejnych napiséw zapisanych w tablicy
napisy_do_zaszyfrowanial].

napisy_do_zaszyfrowania[0..5] - wczytaj napisy do zaszyfrowania z
klucz[0..49] - wczytaj klucz z pliku - jak w przypadku napisow pc

dla 1 =0, 1, ... 5 wykonuj

Nastepnym krokiem jest zaszyfrowanie napisow odczytanych wczesniej z pliku. W tym celu
potrzebna jest petla, ktora przeiteruje po wszystkich literach, z ktorych sktada si¢ napis,

i zaszyfruje je zgodnie ze sposobem opisanym na poczgtku sekcji. W tym celu wyciggamy
litere pod indeksem rownym numerowi kroku petli (kroku szyfrowania - 1, przez
indeksowanie od 0) do zmiennej pomocniczej. Nastepnie na miejsce tejlitery zapisujemy
litere z miejsca wyznaczonego przez liczbe¢ zapisang w odpowiadajacym literze miejscu

w kluczu (liczba z klucza pomniejszona o 1 ze wzgledu na indeksowanie tablic od 0).
Nastepnie w miejscu litery z indeksu wyznaczonego kluczem zapisujemy litere
przechowywana w zmiennej pomocnicze;.

napisy_do_zaszyfrowania[0..5] - wczytaj napisy do zaszyfrowania z
klucz[0..49] - wczytaj klucz z pliku - jak w przypadku napisow pc

dla i = 0, 1, ... 5 wykonuj
dla j =0, 1, ..., 49 wykonuj
pomocnicza < napisy_do_zaszyfrowania[i][]j]
napisy_do_zaszyfrowania[i][]j] < napisy_do_zaszyfrowania[i
napisy_do_zaszyfrowania[i][klucz[1 + (j-1) mod 50] - 1]

Po zakonczeniu obiegéw obu petli otrzymujemy tablice zaszyfrowanych napisow. Pozostaje
zapisac je do pliku wynikowego.

napisy_do_zaszyfrowania[0..5] - wczytaj napisy do zaszyfrowania z



klucz[0..49] - wczytaj klucz z pliku - jak w przypadku napisow pc

dla i =0, 1, ... 5 wykonuj
dla j =0, 1, ..., 49 wykonuj
pomocnicza < napisy_do_zaszyfrowania[i][]]
napisy_do_zaszyfrowania[i][]j] < napisy_do_zaszyfrowania[i
napisy_do_zaszyfrowania[i][klucz[1 + (j-1) mod 50] - 1]

dla i =0, 1, ... 5 wykonuj
zapisz napisy_do_zaszyfrowania[i] do pliku "wyniki_szyfril.txt

Odpowiedz do zadania

Odpowiedz dla danych zapisanych w pliku szyfr1. txt znajduje si¢ w zalaczniku.
Plik o rozmiarze 312.00 B w jezyku polskim

Stownik
klucz

w kryptografii: informacja niezbedna do przeprowadzenia procesu szyfrowania lub
deszyfrowania
klucz prywatny

rodzaj klucza w szyfrach asymetrycznych stuzacy do deszyfrowania szyfrogramow;
dostep do niego powinien mie¢ tylko odbiorca zaszyfrowanych wiadomosci
klucz publiczny

rodzaj klucza w szyfrach asymetrycznych stuzgcy do szyfrowania tekstu jawnego; nie
musi by¢ chroniony ani utrzymywany w tajemnicy, moze nawet zosta¢ udostepniony
publicznie

szyfr asymetryczny

rodzaj szyfru, w ktorym operuje si¢ dwoma osobnymi kluczami - szyfrujacym
(publicznym) oraz deszyfrujgcym (prywatnym)
szyfr symetryczny

rodzaj szyfru charakteryzujacy sie zastosowaniem jednego klucza zarowno do
szyfrowania, jak i deszyfrowania




Prezentacja multimedialna

Zadanie 2. Podpis elektroniczny

Bajtek otrzymat od przyjaciela 500 jawnych wiadomosci. Do kazdej z nich przyjaciel dotaczyt
podpis elektroniczny, bedacy zaszyfrowanym skrotem wiadomosci. Skroty utworzyt,
przeksztalcajgc wiadomos¢ w 8-znakowy napis. Nastepnie zaszyfrowat ten skrot za pomoca
algorytmu A o tylko sobie znanym kluczu prywatnym (e, n).

Bajtek chcialby odszyfrowa¢ wszystkie otrzymane skroty z uzyciem algorytmu A, za pomocg
ogo6lnie znanego klucza publicznego (d, n) o wartosciach (3,200).

W pliku podpisy . txt znajduje si¢ 500 wierszy, z ktorych kazdy zawiera 8 liczb
calkowitych z przedziatu [22, 162], stanowigcych elementy podpisu elektronicznego jedne;j
wiadomosci. Liczby w wierszu oddzielone sa pojedynczymi znakami odstepu. Kolejnos¢
wierszy podpisow jest zgodna z kolejnoScia wierszy wiadomosci (pierwszy wiersz podpisow
odpowiada pierwszejwiadomosci, drugi — drugieji tak dalej).

Algorytm A deszyfrowania kluczem publicznym (d, n)

Deszyfrowanie polega na wykonaniu operaci:
z = (y-dmodn)

gdzie za y nalezy przyjac kolejne liczby tworzgce podpis elektroniczny. Tekst wynikowy
mozna otrzymac, sktadajac w jeden napis reprezentacje graficzne kolejnych liczb x zgodnie
ze standardem ASCIL

Algorytm A szyfrowania kluczem prywatnym (e, n)

Zaszyfrowanie za pomocg algorytmu A polega na wykonywaniu operacii:
y= (x-emodn)

Za x nalezy podstawic¢ kody ASCII kolejnych znakow tekstu zrodtowego. Uzyskany w ten
sposob cigg liczb jest podpisem elektronicznym wiadomosci. Gdyby kto$ chciat ztamac¢ szyfr
A, czyli wyznaczy¢ nieznany element e klucza prywatnego, musiatby znalez¢ takg wartosc e,
wzglednie pierwszg z d, ze:

e-dmodn =1



Uzasadnienia szukaj w prawach arytmetyki modularne;.
Polecenie 1

Napisz program, ktory odszyfruje skréoty wiadomosci ze wszystkich podpisow elektronicznych
umieszczonych w pliku podpisy. txt, stosujac algorytm A z kluczem publicznym

(d,n) = (3,200).Wyniki zapisz do pliku wynik2 . txt, w takim samym formacie jak

w pliku wejsciowym (kazdy znak oddzielony pojedynczym znakiem odstepu), zachowujac

oryginalne linijki.

Plik o rozmiarze 13.35 KB w jezyku polskim

Do oceny oddajesz:

e plik wynik2.txt zawierajgcy odpowiedz do zadania (odszyfrowane skroty wiadomosci
ze wszystkich podpisow elektronicznych),

 plik(i) z komputerowq realizacja zadania (kodem programu).



Polecenie 2

Przedstaw rozwigzanie w wybranym jezyku programowania: C++, Java lub Python. Odpowiedz
dla danych z pliku znajdziesz pod prezentacjg omawiajaca kolejne kroki rozwigzania.

Zadanie zostalo opracowane na podstawie zadania nr 78, ktore pojawito si¢ w zbiorze

zadan z informatyki przygotowanego przez Centralng Komisje Egzaminacyjna.

Rozwiazanie

Rozwigzanie zadania przedstawimy w postaci pseudokodu.



klucz publiczny Boba ALICJA

\ sekretny,
wynegocj y s
klucz
klucz prywatny Alicji zaszyfrowana
@ wiadomosé

BOB

klucz publiczny Alicji
sekretny,

wynegocjowany ———————®

klucz prywatny Boba klucz
zaszyfrowana
wiadomos¢

Kryptografia klucza prywatnego - jeden z
uzywanych kluczy jest dostepny publicznie. Kazdy
uzytkownik moze uzy¢ tego klucza do
zaszyfrowania wiadomosci, ale tylko posiadacz
drugiego, tajnego klucza moze odszyfrowac takg
wiadomos¢.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLiZHikGa

Do rozwigzania tego zadania postuzymy sie
réownoscia z = (y - d mod n), gdzie x to
odszyfrowana liczba, a y to kolejne liczby
tworzace zaszyfrowany napis. Jest ona
dostarczona w opisie algorytmu. Na poczatku
wczytujemy dane z pliku podpisy . txt:

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLiZHikGa

Nastepnie przypisujemy zmiennym N oraz D
wartosci podane w zadaniu:



Urzadzenie kryptograficzne Franka S.
Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLiZHikGa

Tworzymy pierwsza petle, ktéra bedzie
przechodzi¢ przez kolejne zaszyfrowane skroty:

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PLiZHikGa

Nastepnie tworzymy petle wewnetrzna, ktéra
bedzie po kolei rozszyfrowywac liczby do
odpowiednich liter:

Materiat audio dostepny pod adresem: @



https:/zpe.gov.pl/b/PLiZHikGa

Teraz mozemy przejs¢ do rozszyfrowania kazdej
liczby po kolei. Tworzymy zmienng pomocnicza
a, do ktoérej bedziemy zapisywacé odpowiednia
wartosc z tablicy tabSkrot:

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLiZHikGa

Zgodnie ze wzorem podanym w tresci zadania
musimy te liczbe pomnozy¢ przez D:

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PLiZHikGa

Nastepnie nalezy z niej wyciggnaé, za pomoca
operacji mod, reszte z dzielenia przez N:

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PLiZHikGa

Zapisujemy litere odpowiadajaca
rozszyfrowanej liczbie na koniec obecnej linii w
pliku wynik?2 . txt:



Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PLiZHikGa

Przechodzimy do kolejnej linii w pliku
wynik?2 . txt, by wpisywac tam rozszyfrowany
kolejny skrot:

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Wazne!
W pseudokodzie wykorzystaliSmy operator mod oraz funkcje znak ():

» mod - operator modulo, stuzy do obliczania reszty z dzielenia,

e znak(a) - wypisuje znak odpowiadajacy liczbie a w kodzie ASCIL

Odpowiedz do zadania

Poprawna odpowiedz dla danych z pliku podpisy . txt zapisana jest w pliku wynik2 . txt.
Plik o rozmiarze 8.30 KB w jezyku polskim

Polecenie 3

Dodaj do napisanego przez siebie programu komentarze, aby nawet osoba, ktéra nie potrafi
programowac, mogta go zrozumiec.




Sprawdz sie

Zadanie 3

W pliku stowa . txt znajduje si¢ 1000 wierszy. W kazdym z nich znajduje si¢ liczba
calkowita z przedziatu [1, 25], nastepnie oddzielone spacja stowo o dtugosci od 2 do 20
znakow, ztozone z liter alfabetu tacinskiego. Litery w stowie moga by¢ zaréwno wielkie, jak
i mate.

Przyktad 1

Przykladowy fragment z pliku stowa. txt:

aiojK

KGUauGsF
aAaAaAaAaAaAaAaAaAaA
SB

OPsT

A O W EDN

Plik o rozmiarze 15.38 KB w jezyku polskim

Napisz program, ktory kazde stowo z pliku stowa . txt zaszyfruje w taki w sposob, ze kazdg
litere wyrazu zamieni na liter¢ znajdujaca si¢ w alfabecie na pozycji oddalonej od pozycii
wyjSciowej litery o liczbe podang na poczatku wiersza. Przesunie¢ dokonujemy, idgc

w prawa strone. WielkoS¢ liter powinna zosta¢ zachowana. Wyniki zapisz do pliku
wynik3.txt, kazde stowo w oddzielnejlinijce, zachowujac kolejno$¢ ich wystepowania

w oryginalnym pliku.

W sytuacji, gdy dotrzemy do konca alfabetu, wracamy na jego poczatek - czyli jezeli chcemy
zamienic litere ,z” na litere oddalong o jedno miejsce w prawo, otrzymujemy ,,a”".
Przyktad 2

Dla przyktadowych pieciu linii z pliku stowa. txt:

aiojK

KGUauGsF
aAaAaAaAaAaAaAaAaAaA
SB

OPsT

A O W EDN

plik wynik3. txt powinien wygladac nastepujaco:




ckqlM

LHVbVHtG
dDdDdDdDdDdDdDdDdDAD
XG

STwX

Do oceny oddajesz:

o plikwynik3.txt zawierajacy odpowiedz do zadania (zaszyfrowane stowa, kazde
zapisane w osobnym wierszu),

» plik(i) z komputerowg realizacjg rozwigzania (kodem programu).

Przedstaw rozwigzanie zadania w postaci programu w jezyku C++, Java lub Python.

Odpowiedz do zadania dla danych z pliku znajdziesz pod sekcja ¢wiczen.

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 @

JEZYK C++

Twoje zadania

1. Program w kazdej linii wypisuje stowo zaszyfrowane wedtug warunkéw podanych w
zadaniu.







Cwiczenie 2 O

JEZYK JAVA

Twoje zadania

1. Program w kazdej linii wypisuje stowo zaszyfrowane wedtug warunkéw podanych w
zadaniu.







Cwiczenie 3 @

JEZYK PYTHON

Twoje zadania

1. Program w kazdej linii wypisuje stowo zaszyfrowane wedtug warunkéw podanych w
zadaniu.




Odpowiedz do zadania

Poprawna odpowiedz dla danych z pliku stowa . txt zapisana jest w pliku wynik3. txt:

Plik o rozmiarze 12.82 KB w jezyku polskim



Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfry symetryczne i asymetryczne - zadania maturalne

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres rozszerzony
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w teksScie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) objasnia dobrany algorytm, uzasadnia poprawno$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywno$¢;



II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje sie zintegrowanym Srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

I +1II. Zakres rozszerzony. Uczen spelnia wymagania okres$lone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze poréwnuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przyktady problemow i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Zastosujesz w praktyce swoja wiedze na temat szyfrow symetrycznych
i asymetrycznych.

e Rozwiazesz przykladowe zadania typu maturalnego z zakresu szyfréw symetrycznych
i asymetrycznych.

e Powtoérzysz wiadomosci dotyczace szyfréw symetrycznych i asymetrycznych.



Strategie nauczania:

konstruktywizm;
konektywizm.

Metody i techniki nauczania:

dyskusja;
rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
¢wiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.

Srodki dydaktyczne:

komputery z gltoSnikami, stuchawkami i dostepem do internetu;

zasoby multimedialne zawarte w e-materiale;

tablica interaktywna/tablica, pisak /kreda;

oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio;

oprogramowanie dla jezyka Java SE 8 (lub nowszej wersji), w tym Eclipse 4.4 (lub
nowszej wersji);

oprogramowanie dla jezyka Python 3 (lub nowszej wersji), w tym PyCharm lub IDLE.

Przebieg lekcji

Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie¢ na platformie i udostgpnia e-materiat:

»3zyfry symetryczne i asymetryczne - zadania maturalne”. Nauczyciel prosi uczniow
0 zapoznanie si¢ z treSciami w sekcji ,Przeczytaj’.

Faza wstepna:

1. Nauczyciel wyswietla temat i cele zaje¢ zawarte w sekcji ,Wprowadzenie”. Prosi

uczniow, by na podstawie wiadomosci zdobytych przed lekcja zaproponowali kryteria
sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniow

o przedstawienie sytuacji problemowej zwigzanej z tematem lekcji oraz w odniesieniu
do poznanych jezykow programowania.



Faza realizacyjna:

1. Praca z tekstem. Uczniowie w parach analizujg zadanie 1 z sekcji ,Przeczytaj.
Nastepnie implementujg algorytm w wybranym jezyku programowania. Porownuja
swoje rozwigzanie z programem innej grupy.

2. Praca z multimedium. Wybrany uczen czyta tres¢ zadania nr 2 z sekcji ,Prezentacja
multimedialna”. Uczniowie wspolnie analizuja przedstawione w formie pseudokodu
rozwiazanie. Nauczyciel wyjasnia niezrozumiale kwestie.

3. Cwiczenia umiejetnosci. Uczniowie indywidualnie wykonuja zadanie nr 3 z sekciji
,Sprawdz sie”. Cwiczenia realizujg w jednym z dostepnych jezykéw programowania.
Nauczyciel prosi wybrane osoby o zaprezentowanie rozwigzania.

Faza podsumowujaca:

1. Nauczyciel ponownie wyswietla na tablicy temat i cele lekcji zawarte w sekcji
~Wprowadzenie”. W kontekscie ich realizacji nastepuje omowienie ewentualnych
problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz sie”.

Praca domowa:

1. Uczniowie zapisujg rozwigzanie zadania z sekcji ,Prezentacja multimedialna”
w wybranym jezyku programowania.

Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka C++.

» Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

» Oficjalna dokumentacja techniczna dla jezyka Java SE 8 (lub nowszej wersiji).

» Oficjalna dokumentacja techniczna dla oprogramowania Eclipse 4.4 (lub nowszej
wersji).

» Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersiji).

 Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

» Prezentacje wykorzysta¢ mozna do dyskusji na temat tego, jak dziala podpis cyfrowy.



