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Zrédto: awsloley, domena publiczna.

Poznalismy juz definicj¢ szyfrow symetrycznych i asymetrycznych. Wiemy, czym sie roznig,
jak sie dzielg oraz jakie jest ich zastosowanie. Kolejny krok to napisanie przyktadowych
programow szyfrujacych. Ten e-materiat poSwiecony jest ich implementacji w jezyku C++.

Ciekawi cie, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

» Szyfry symetryczne i asymetryczne w jezyku Java,
o Szyfry symetryczne i asymetryczne w jezyku Python.

Wiecejzadan? Siegnij do: Szyfry symetryczne i asymetryczne - zadania maturalne.
Twoje cele

» Porownasz implementacje szyfru strumieniowego i szyfru blokowego w jezyku C++.

» Przesledzisz, jak komputer generuje kolejne liczby pseudolosowe.

» Przeanalizujesz, dlaczego szyfry asymetryczne wykorzystywane sg w komunikaciji
internetowe;j.



file:///b/P53y9og4k
file:///b/PVIiYq69k
file:///b/PMJfPQEK2
file:///b/PLiZHikGa

Przeczytaj

Szyfry symetryczne w jezyku C++

Szyfry symetryczne dzielimy na dwie grupy: szyfry strumieniowe i szyfry blokowe.

W szyfrze blokowym wiadomos¢ dzieli si¢ na bloki o okreslonej dtugosci, a nastepnie
fragmenty te sg szyfrowane z uzyciem klucza. W szyfrze strumieniowym natomiast klucz
uzywany jest do wygenerowania strumienia bitow, ktory wykorzystuje sie do zaszyfrowania
jednego bitu /bajtu informacji na raz. W tym e-materiale zaimplementujemy oba rodzaje
szyfru symetrycznego.

Szyfr strumieniowy

Stosujac szyfry strumieniowe, nalezy pamie¢tac, ze okres generowanego strumienia
powinien by¢ mozliwie dlugi (termin okres w tym kontekscie odnosi si¢ do okresu ciagu).
Dlatego wazny jest algorytm generowania strumienia.

W implementacjach szyfru strumieniowego stosowane sg najczesciej generatory liczb
pseudolosowych, np. funkcja rand( ), dostepna w jezyku C++ w bibliotece standardowe;j.

Przeanalizujemy przykltadowa implementacje szyfru strumieniowego w jezyku C++.
Zaszyfrujemy, a p6zniej — w ramach sprawdzenia - odszyfrujemy wybrany cigg znakow.

Specyfikacja problemu:
Dane:

e kluczGlowny - wykorzystywany w procesie szyfrowania klucz, na podstawie ktorego
generowany jest strumien bitow; liczba catkowita
» slowoDoZaszyfrowania - tekst jawny przekazany do zakodowania; cigg znakow

Wynik:

« zaszyfrowaneSlowo - zaszyfrowany tekst jawny; cigg znakow
e odszyfrowaneSlowo - odszyfrowany szyfrogram; cigg znakow

W celu szyfrowania bitow wiadomosSci mozemy postuzyc sie réznymi operacjami.
Wykorzystamy operator XOR.
Wazne!

W procesie szyfrowania wykorzystamy operator XOR, czyli operator roznicy
symetrycznej. W jezyku C++ odpowiada mu znak #, natomiast w zapisie matematycznym
wykorzystuje sie zazwyczaj symbol V.



javascript:void(0);

Opisywany operator opiera si¢ na nastepujacejlogice:

* 0 ¥ 02) =0y
* 09 Y1 =1
* 1) Y0 =1
* 1l ¥le =0

Wynikiem operacji 10015y ¥ 1111 5) bedzie 0110 ) - nalezy pamigtac, ze operacje
wykonujemy tylko na odpowiadajgcych sobie bitach. Warto tutaj doda¢, ze wynikiem
operacji 0110(3) ¥ 11113 bedzie 1001 2, a wynikiem operacji 0110(3) ¥ 1001 3) bedzie
1111 (y).

Do szyfrowania pojedynczych bajtow informacji wykorzystamy funkcje zaszyfrujzZnak(),
ktora jako parametry przyjmuje zmienne znak oraz klucz. Zdefiniujemy rowniez tablice
onazwie ustring do przechowywania zmiennych typu unsigned char, co pozwoli na
zapisywanie wartosci w zakresie <0; 255>.

Domyslnie zmienna typu basic_string pozwala przechowywac znaki typu

signed char, co oznacza, ze maksymalng wartoscig jest 127. Dzi¢ki nim mozna kodowac
siedmiobitowy standard ASCII. W omawianym przyktadzie szyfrowania potrzebny jest
standard Extended ASCII, w ktorym wartoScig maksymalng jest 255, czyli oSmiobitowa
liczba binarna 11111111.

typedef basic_string<unsigned char> ustring;

unsigned char zaszyfrujZnak(unsigned char znak, unsigned char klu
return znak N klucz;

Funkcja ta bedzie przydatna w implementacji szyfru blokowego i strumieniowego.
Przyktad 1

Generator bitow generuje kolejne wyrazy ciggu Fibonacciego. Wiadomoscig, ktora
chcemy zaszyfrowac, jest DodaDodaDodatki. Kazdejliterze szyfrowanego tekstu
odpowiada pewien kod ASCII. Konwertujgc go na system binarny, dla kazdego znaku
otrzymamy ciggi sktadajace si¢ z osmiu bitow.

Znaki wiadomosci szyfrujemy kolejnymi wyrazami ciggu Fibonacciego w nastepujacy
Sposob:

1.D"8(19) = 01000108() * 0000O0BA(,) = 810001005 =
2.0 (1g) = 01101111(2) * 08000081 (5) = 81181110 =
3.d"1(1g) = 011001002y » 00000001 (2) = 811001871(y) = e




4.a"2(19) = 01100001 () " 00000010 (,) = 01100011 (,) = C
5.D"3(19) = 01000100 (,) " 0000BO11 () = 018001115 = G
6.0"5(1g) = 01101111(,) * 00BBB161 (o) = 611010102y = ]
7.d"8(19) = 01100100(,) * 00001000 (,) = 811011005y = 1
8.a"13(19) = 011@@@01(2) A 0@@911@1(2) = @11011@0(2) =1
9.D"21(19) = 01000100(,) * 00010101 (o) = 61010001 (L) = Q
10.0"34(19) = 011@1111(2) A 001@001@(2) = @1001101(2) =M
11.d"55(19) = 01100100() * 00110111 (2) = 01010011 (») = S
12.a"89(19) = 01100001 (,) " 01011001(,) = 60111600,y = 8

13.t*144 (1) = 01110100() * 10010000() = 11160100 (2) = n

14.k"233(1g) = 01101011(2) *» 11101001 (,) = 100000810 () = €

15.1"377(1¢) = 01101001 (5) * 1011110081 (,) = 00010000 (2) = 16(1g)
(wynikiem ostatniej operaciji jest liczba dziewieciobitowa, z ktorej odrzucamy
najbardziej znaczacy bit, otrzymujemy bajt o dziesietnej wartosci 16 - jest to kod
znaku kontrolnego bez wizualnej reprezentaciji w kodzie ASCII)

Kazda litera zostata zaszyfrowana jako osobny znak, a ztamanie szyfrogramu bytoby
problematyczne, poniewaz wystepujace w nim znaki sg nieodroznialne od losowego
ciggu symboli.

Proces szyfrowania rozpoczynamy od przygotowania klucza szyfrujgcego oraz inicjalizacji
zmiennej przechowujacej tekst jawny ciggiem znakow DodaDodaDodatki. Nastepnie
tworzymy kolejng zmienna zaszyfrowaneSlowo, ktora zawiera¢ bedzie szyfrogram
ztozony jedynie z liter ,x".

Wazne!

Funkcja srand( ) jako parametr przyjmuje tak zwane ziarno (z ang. seed), czyli pewng
wartos¢, na podstawie ktorej generator bedzie obliczat kolejng losowg liczbe.
W przypadku analizowanego szyfru strumieniowego ziarno bedzie stanowic¢ klucz

szyfrujacy.

Jesli sprobujemy uzy¢ funkcji rand () bez jawnego wywotywania funkcji srand( ), to
wyniki losowania beda identyczne dla kazdego uruchomienia programu, poniewaz
funkcja srand( ) wykona si¢ z argumentem 1. Dlatego najczesciej wywotuje si¢ funkcije
srand() zargumentem time (NULL), ktéry odczytuje liczbe sekund, jaka uptyneta od
godziny 00:00:00 1 stycznia 1970 r. - to gwarantuje, ze dla kazdego uruchomienia
programu ziarno bedzie unikalne.

Funkcja srand( ) potrzebuje ziarna, poniewaz wspoétczesne komputery s
deterministyczne i z poziomu programu nie jesteSmy w stanie wprowadzi¢ prawdziwej

losowosci.

int main() {
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int kluczGlowny = 1234567890; //przyktadowy klucz, za pomoca
srand(kluczGlowny); //ustawienie ziarna 1 "wyzerowanie genera

string slowoDoZaszyfrowania = '"DodaDodaDodatki";
string zaszyfrowaneSlowo(slowoDoZaszyfrowania.size(), 'x');
cout << "Slowo do zaszyfrowania: " << endl;

for(int 1 = 0; 1 < slowoDoZaszyfrowania.size(); i++) {
cout << slowoDoZaszyfrowania[i];

cout << endl;
cout << "Tablica, w ktorej bedzie zaszyfrowane slowo:" << end
for(int i = 0; i < zaszyfrowaneSlowo.size(); i++) {

cout << zaszyfrowaneSlowo[i];

cout << endl;

Po implementacji opisanych operacji mozemy przejs¢ do samego szyfrowania.
Wykorzystujemy przygotowang wczesniej funkcje zaszyfrujzZnak.

for(int 1 = 0; i1 < zaszyfrowaneSlowo.size(); i++) {
zaszyfrowaneSlowo[i] = zaszyfrujZnak(slowoDoZaszyfrowania[i],

cout << "Zaszyfrowane slowo:" << endl;

for(int 1 = 0; 1 < zaszyfrowaneSlowo.size(); i++) {
cout << zaszyfrowaneSlowo[1i];

cout << endl;

Dodatkowo program mozemy uzupetnic¢ o deszyfrowanie utworzonego szyfrogramu.
Ponownie wymagane bedzie wykorzystanie funkcji zaszyfrujzZnak.

string odszyfrowaneSlowo(zaszyfrowaneSlowo.size(), 'x');
srand(kluczGlowny); //Ponowne ustawienie generatora liczb pseudol



for(int 1 = 0; 1 < odszyfrowaneSlowo.size(); i++) {
odszyfrowaneSlowo[1i] = zaszyfrujzZnak(zaszyfrowaneSlowo[i], ra

cout << "Odszyfrowane slowo:" << endl;

for(int 1 = 0; 1 < odszyfrowaneSlowo.size(); i++) {
cout << odszyfrowaneSlowo[i];

Gotowy program wyglada nastepujaco:

#include <iostream>
#include <cstdlib>
#include <string>

using namespace std;
typedef basic_string<unsigned char> ustring;

unsigned char zaszyfrujzZnak(unsigned char znak, unsigned char klu
return znak A klucz;

int main() {
int kluczGlowny = 1234567890; //przyktadowy klucz, za pomoca
srand(kluczGlowny); //ustawienie ziarna 1 "wyzerowanlie genera
string slowoDoZaszyfrowania = '"DodaDodaDodatki";
ustring zaszyfrowaneSlowo(slowoDoZaszyfrowania.size(), 'x');
cout << "Slowo do zaszyfrowania: " << endl;

for(int 1 = 0; 1 < slowoDoZaszyfrowania.size(); i++) {
cout << slowoDoZaszyfrowania[i];
cout << endl;

cout << "Tablica, w ktorej bedzie zaszyfrowane slowo:" << end

for(int i = 0; i < zaszyfrowaneSlowo.size(); i++) {
cout << zaszyfrowaneSlowo[i];



cout << endl;

for(int 1 = 0; 1 < zaszyfrowaneSlowo.size(); i++) {
zaszyfrowaneSlowo[i] = zaszyfrujZnak(slowoDoZaszyfrowania

cout << "Zaszyfrowane slowo:" << endl;

for(int 1 = 0; 1 < zaszyfrowaneSlowo.size(); i++) {
cout << zaszyfrowaneSlowo[i];

cout << endl;
ustring odszyfrowaneSlowo(zaszyfrowaneSlowo.size(), 'x');
srand(kluczGlowny); //Ponowne ustawienie generatora liczb pse

for(int i = 0; i < odszyfrowaneSlowo.size(); i++) {
odszyfrowaneSlowo[i] = zaszyfrujZnak(zaszyfrowaneSlowo[i]

cout << "Odszyfrowane slowo:" << endl;

for(int 1 = 0; i < odszyfrowaneSlowo.size(); i++) {
cout << odszyfrowaneSlowo[i];

return O,

A oto przyktadowy wynik pracy programu:

Slowo do zaszyfrowania:

DodabodabDodatki

Tablica, w ktorej bedzie zaszyfrowane slowo:
XXX XX XXX XXX XXX X

Zaszyfrowane slowo:

0%d'j |5 SmyN FUa5

Odszyfrowane slowo:

DodabDodaDodatki



W przedstawionym przykladzie szyfrowaliSmy cate bajty informaciji. Przypomnijmy, ze kazdy
znak w Extended ASCII kodowany jest na jednym bajcie, czyli na zmiennej typu char.

Warto zwroéci¢ uwage, ze cho¢ w szyfrowanej wiadomos$ci wystepuja:

e trzy znaki D,
 trzy znaki o,
 trzy znaki d,
 trzyznaki a,
e jeden znak t,
 jeden znak kK,
 jeden znak i,

nie ma to jednak przetozenia na zaszyfrowang wiadomos¢ - wszystkie znaki wystepujace
w szyfrogramie wydaja si¢ losowe.

Otrzymany cigg znakow moze roznic si¢ w zaleznosci od uzytego standardu dekodowania.
Ten z kolei zalezy miedzy innymi od wykorzystywanego systemu operacyjnego. Jezeli

w ramach swojejimplementacji otrzymasz inne rozwigzanie, nie oznacza to, ze jest ono
btedne. W przypadku watpliwosci warto sprawdzi¢ uzyskane kody w systemie dziesigetnym.

Szyfr blokowy

Szyfrowanie blokowe zaprezentujemy z wykorzystaniem trybu szyfrowania ECB (ang.
Electronic Codebook). Tryb ten polega na szyfrowaniu po kolei blokow tekstu jawnego
w kolejne bloki szyfrogramu. W ramach przedstawionejimplementacii

najpierw zaszyfrujemy, a p6zniej odszyfrujemy wybrany ciag znakow.

Specyfikacja problemu:
Dane:

e kluczGlowny - klucz wykorzystywany w procesie szyfrowania; tablica trzech liczb
catkowitych (sktadajacych si¢ na klucz), ktore mozna przedstawi¢ na osmiu bitach
e slowoDoZaszyfrowania - tekst jawny przekazany do zakodowania; cigg znakow

Wynik:

« zaszyfrowaneSlowo - zaszyfrowany tekst jawny; cigg znakow
e odszyfrowaneSlowo - odszyfrowany szyfrogram; cigg znakow

Podczas implementacji algorytmu dzielimy tekst jawny na bloki. Nastepnie kazdy z blokow

szyfrujemy kluczem, dzieki operatorowi XOR.
| Przyktad 2



Mamy przekaza¢ wiadomos¢ DodaDodaDodatki. Podczas szyfrowania znakow
postugujemy sie¢ kodem Extended ASCII.

Kluczem sg kody ASCII trzech znakow: a, b, ¢, co oznacza, ze blok bedzie miat dtugos¢ 24
bitoéw, a klucz w postaci binarnejbedzie

nastepujacy: 01100001 01100010 81100011 (). Nalezy wiec podzieli¢ wiadomos¢ na
piec¢ blokow, zawierajgcych po trzy znaki:

Dod, aDo, daD, oda, tki.

Operacja XOR polega na poréwnywaniu bitow dwoch liczb binarnych, a nastepnie
ustaleniu na ich podstawie warto$ci bitow w liczbie wynikowej. Opisana operacje
bedziemy wykonywac jednoczesnie na dwoch pojedynczych znakach: znaku bloku oraz
znaku klucza, przekonwertowanych na wartosci binarne.

D*a = 01000100() " 01100001 () = 001001109
o*b = 01181111(2) * 81100010(,) = 600011102
d*c = 01100100(,) * 01100011 (,) = 00000110y
a*a = 01100001(,) * 01100001 ,) = 00000000 )
D*b = 01000100(,) * ©1100010(,) = 001001109
o*c = 01101111(2) * 81100011(,) = 800011102
d*a = 01100100(,) * 01100001 ;) = 000001109
a*b = 01100001 (,) 011000107 00000000 »)
DAc = 01000100y 01100011 (2) 001001107
ot*a = 01101111y 01100001 (1) 00001110 (2)
d*b = 081100100y 011000109 00000110 ()
a*c = 01100001 ) 01100011 (9) 00000000 )
tha = 61110100 (y) 01100001 (1) 00010110 (2)
k*b = 01101011y 011000107 00001010 (2)
i*c = 011016012y * 01100011 (,) = 00001011 (3

W tym przypadku nie zapiszemy ich odpowiednikéw w kodzie ASCII, poniewaz
wiekszos¢ z uzyskanych znakow ich nie ma.

Warto jednak zwroci¢ uwage, ze symbole sa za kazdym razem szyfrowane przez inny

fragment kodu.

Jak pokazaliSmy w przykiadzie, szyfr blokowy jest w stanie zaszyfrowac jeden znak na wiele
roznych znakow. Jednak aby tak si¢ stato, klucz musi by¢ dtuzszy od jednego bajta.

Istnieje rowniez mozliwo$¢ szyfrowania blokowego z uzyciem klucza o liczbie bitow
niepodzielnej przez osiem. Jego implementacja jest jednak znacznie bardziej
skomplikowana i nie bedziemy si¢ nig teraz zajmowac.

Przyktad 3



wartosci 234, ktora miesci si¢ na jednym bajcie.

Zaszyfrujmy ponownie wiadomo$¢: DodaDodaDodatki, tym razem uzywajgc jako klucza

D234 (19 01000100(2) * 11101010y 101011102 «
0234 (1g) 011011112y » 11101010 (y) 10000101 (9) a
d*234 (qe) 011001602y * 11101010 () 100011102 A
a*234 (19 01100001 (2) * 11101010 () 10001011 (9) o}
DA234 (10 010001002y * 11101010 () 1010111067 «
0"234 (10) 0110111172y * 11101010 () 10000101 (9) a
d*234 (qg) 011601602y * 11101010 () 100011102 A
a"234 g 011006001 (o) * 11101010y 10001011 (9) o}
D234 (19 01000100(2) * 11101010 (y) 101011102 «
0234 (1g) 011011112y * 11101018y 10000101 () a
d"234 (19 01100100(2) " 11101010y 100011107 A
a"234 g 011006001 (2) * 11101010y 10001011 (9) o}
t"234 (19 0111016082y * 1110108109 100111102 X
k"234 (19) 811010112y * 1110108109 10000001 () a
1234 (19 011010012y * 1110108109 10000011 () a

W wyniku otrzymaliSmy nastepujacg kombinacje symboli szyfrogramu:
«0AG«UAG«UAG%UA

odpowiadajacq wiadomosci:

DodaDodaDodatki.

Po przeanalizowaniu przykladu mozemy stwierdzic¢, ze kazdemu znakowi tekstu jawnego
odpowiada tylko jeden konkretny znak, co powoduje, ze szyfr ten jest — przynajmniej
teoretycznie - prostszy do ztamania i nie zapewnia praktycznie zadnego

bezpieczenstwa.

Po analizie szyfrogramu z przyktadu mozna zauwazyc, ze w wiadomosci wystepuje kilka
powtarzajacych sie znakow. Podobnego efektu nie uzyskaliSmy w szyfrze strumieniowym
oraz w szyfrze blokowym, wykorzystujacym klucz dtuzszy niz jeden bajt.

Trzy bajty klucza (przykiad nr 2) w przypadku wiadomosci wystarczyly do bezpiecznego jej
zaszyfrowania. Przy szyfrowaniu dluzszych tekstow mogloby si¢ jednak okazac, ze wybrany
klucz jest zbyt krotki, by zapewni¢ pozadany poziom bezpieczenstwa
(prawdopodobienstwo ztamania szyfru byloby wysokie).

ECB jest najprostszym koncepcyjnie algorytmem blokowym, ktorego jednak z tego witasnie
powodu nie uzywa sie w praktycznych zastosowaniach.



Przedstawiony program jest implementacja szyfru blokowego, opartego na szyfrowaniu
tekstu jawnego kluczem o dtugosci trzech bajtéw (rozdzielonym na trzy liczby catkowite,
gdzie kazda z nich mozemy przedstawi¢ za pomocg o$miu bitow). Dziala on podobnie do
przedstawionego wczesniej algorytmu szyfrowania strumieniowego, z ta roéznicg, ze kazdy
blok wiadomosci szyfrowany jest tym samym kluczem (a nie losowym strumieniem danych).

#include <iostream>
#include <cstdlib>
#include <string>

using namespace std;
typedef basic_string<unsigned char> ustring;
unsigned char zaszyfrujzZnak(unsigned char znak, int klucz) {

return znak AN klucz;

int main() {
int kluczGlowny[3] = {234, 255, 165}; //przyktadowy klucz, za
string slowoDoZaszyfrowania = '"DodaDodaDodatki";
ustring zaszyfrowaneSlowo(slowoDoZaszyfrowania.size(), 'x');
cout << "Slowo do zaszyfrowania: " << endl;

for(int i = 0; i1 < slowoDoZaszyfrowania.size(); i++) {
cout << slowoDoZaszyfrowania[i];
cout << endl;
cout << "Tablica, w ktorej bedzie zaszyfrowane slowo:" << end
for(int i = 0; i < zaszyfrowaneSlowo.size(); i++) {
cout << zaszyfrowaneSlowo[i];

cout << endl;

for(int 1 = 0; i < zaszyfrowaneSlowo.size(); i++) {
zaszyfrowaneSlowo[i] = zaszyfrujZnak(slowoDoZaszyfrowania



cout << "Zaszyfrowane slowo:" << endl;

for(int 1 = 0; 1 < zaszyfrowaneSlowo.size(); i++){
cout << zaszyfrowaneSlowo[1i];

cout << endl;
ustring odszyfrowaneSlowo(zaszyfrowaneSlowo.size(), 'x');

for(int 1 = 0; 1 < odszyfrowaneSlowo.size(); i++) {
odszyfrowaneSlowo[i] = zaszyfrujzZnak(zaszyfrowaneSlowo[1i]

cout << "Odszyfrowane slowo:" << endl;

for(int i = 0; i < odszyfrowaneSlowo.size(); i++) {
cout << odszyfrowaneSlowo[i];

return 0,

Program na wyjSciu standardowym wypisze:

Slowo do zaszyfrowania:

DodaDodabDodatki

Tablica, w ktorej bedzie zaszyfrowane slowo:
XX XXX XXX XXX XXX X

Zaszyfrowane slowo:

«ELG7LAXRAT—x0 |F

Odszyfrowane slowo:

DodabodaDodatki

Podobnie jak w przypadku szyfru strumieniowego, otrzymany wynik moze si¢ réznic¢
w zaleznosci od przyjetego typu kodowania.
Dla zainteresowanych

Wyszukaj w internecie frazy ,ECB Penguin” - czyli przyktadu obrazka linuksowego
pingwina, ktory zostatl zaszyfrowany za pomocg ECB. Jest to Swietny dowad ilustrujacy,
dlaczego szyfr ten jest nieskuteczny.




Szyfr asymetryczny

Omowimy koncepcje szyfrow asymetrycznych, korzystajac z protokotu Diffiego-Hellmana.
Jest on uzywany w protokole TLS/SSL, stuzacym do szyfrowania wiadomosci wysytanych
drogg internetowg, w celu asymetrycznego negocjowania sekretnego klucza.

W trakcie omawiania dziatania algorytmu uzyjemy imion: Alicja i Bob - s3 to fikcyjne
postacie, przywolywane podczas omawiania wielu algorytmoéw asymetrycznych. Z tymi
imionami skojarzone sg role dwoch osob, ktore chcg wymienic¢ sie wiadomoscig lub
kluczem.

Algorytm mozna uprosci¢ do nastepujace;jlisty krokow:

1. Uzytkownicy uzgadniajg liczbe pierwsza p i baze g - sg to elementy publiczne
i teoretycznie kazdy moze mie¢ do nich dostep, co dla bezpieczenstwa szyfru nie
stanowi zadnego problemu.

2. Alicja wybiera liczbe catkowitg a, a nastepnie przesyta Bobowi liczbe:
A = g* mod p.

3. Bob wykonuje identyczna operacje i rowniez wybiera dowolng liczbe catkowita b,
a nastepnie wysyla liczbe B = ¢g° mod p.

Wazne!

Liczby a oraz b s3 tajne i znane odpowiednio jedynie Alicji i Bobowi.

4. Nastepnie Alicja oblicza liczbe s = B®* mod p. Bob oblicza te samg liczbe:
s = A’ mod p.

Liczba s jest wynegocjowanym sekretnym kluczem (znanym Alicji i Bobowi), ktoéry moze by¢
nastepnie wykorzystany do szyfrowania symetrycznego. Poniewaz szyfrowanie
asymetryczne jest zbyt zasobo- i czasochtonne, wykorzystamy jedynie asymetryczny
schemat do negocjaciji klucza, uzywanego do szyfrowania symetrycznego. Mozemy wiec
stwierdzi¢, ze uzywamy schematoéw asymetrycznych do wynegocjowania klucza, aby byt on
tajny. Ale sam klucz stosujemy w algorytmie symetrycznym, aby ograniczy¢ czas procesu
szyfrowania.

Roéwne wartosci wyznaczonych tajnych kluczy mozemy udowodni¢ matematycznie.
Kluczowy jest fakt, ze dzielenie (g%)° i (¢°)" modulo p zwroci w obu przypadkach te samg
wartosc.

Alicja odbierajgca wiadomo$¢ ma klucz publiczny sktadajacy si¢ z trzech elementow: p, g
oraz g* mod p. Dysponuje ona rowniez kluczem prywatnym a oraz wyznaczonym tajnym
kluczem s.

Bob wysytajacy wiadomos¢ uzywa klucza publicznego, sktadajgcego si¢ z trzech elementow:
p, g oraz g® mod p. Ma on réwniez klucz prywatny b oraz wyznaczony tajny klucz s.



Przyjrzyjmy si¢ implementacji opisanego algorytmu.
Specyfikacja problemu:

Dane:

p — pierwszy element klucza publicznego Alicji; liczba pierwsza

g — drugi element klucza publicznego Alicji — baza; liczba catkowita

a — klucz prywatny Alicji; liczba catkowita

b - klucz prywatny Boba; liczba catkowita
Wynik:
» s - obliczony sekretny klucz; liczba catkowita

Program rozpoczyna si¢ od utworzenia trzech zmiennych: p, g oraz a, przechowujgcych
opisane wczesniej wartosci, czyli odpowiednio: liczbe pierwszg, baze oraz liczbe catkowitg
wybrang przez Alicje. Nastepnie obliczamy wartos¢ zmiennej A wedtug wzoru
przedstawionego w drugim kroku przebiegu algorytmu.

Wazne!

Operacja modulo (w jezyku C++ reprezentowana za pomocg znaku %) jest operacja
wyznaczania reszty.
Przykladowo: 21 % 2 = 1,poniewaz21 / 2 = 10,reszty1.

1 #include <iostream>
2 #include <cmath>

&

4 using namespace std;

S

6 int main(int argc, char** argv) {

7 int p = 29; //element klucza publicznego Alicji
8 int g = 9; //element klucza publicznego Alicji
9 int a = 7; //klucz prywatny Alicji

10 unsigned int A = ((unsigned int)pow(g, a)) % p; //element klu
11

12 cout << "A Alicji wynosi: "<< A << endl;

13}

Nastepnie tworzymy kolejng zmienng b, ktora przechowywac bedzie liczbe catkowitg
wybrang przez Boba. Wyliczamy takze warto$¢ zmiennej B (wzor w kroku trzecim opisu
algorytmu).



1 int b = 3; //klucz prywatny Boba

2 unsigned int B = ((unsigned int)pow(g, b)) % p; //element klucza
&

4 cout << "B Boba wynosi: "<< B << endl;

Ostatnim krokiem algorytmu jest wyznaczenie warto$ci zmiennej s, zaréwno wedtug wzoru
wykorzystywanego przez Alicje, jak i przez Boba.

1 unsigned int s = ((unsigned int)pow(B, a)) % p; //Alicja oblicza

2

3 cout << "s obliczone przez Alicje wynosi: " << s <<endl;
4

5 s = ((unsigned int)pow(A, b)) % p; //Bob oblicza s

6

7 cout << "s obliczone przez Boba wynosi: " << s << endl;

Gotowy program wyglada nastepujaco:

1 #include <iostream>
2 #include <cmath>

3

4 using namespace std;

5

6 int main(int argc, char** argv) {

7 int p = 29; //element klucza publicznego Alicji

8 int g = 9; //element klucza publicznego Alicji

9 int a = 7; //klucz prywatny Alicji

10 unsigned int A = ((unsigned int)pow(g, a)) % p; //element klu
11

12 cout << "A Alicji wynosi: "<< A << endl;

13

14 int b = 3; //klucz prywatny Boba

15 unsigned int B = ((unsigned int)pow(g, b)) % p; //element klu
16

17 cout << "B Boba wynosi: '"<< B << endl;

18

19 unsigned int s = ((unsigned int)pow(B, a)) % p; //Alicja obli
20

21 cout << "s obliczone przez Alicje wynosi: " << s <<endl;



S = ((unsigned int)pow(A, b)) % p; //Bob oblicza s
cout << "s obliczone przez Boba wynosi: " << s << endl;

return 0;

Wynikiem dziatania programu bytoby wypisanie nastepujacych wiadomosci:

A Alicji wynosi: 28

B Boba wynosi: 4

s obliczone przez Alicje wynosi: 28
s obliczone przez Boba wynosi: 28

Wazne!

Ze wzgledu na sposob typowania zmiennych w jezyku C++ szyfrowanie asymetryczne nie
jest proste do zaimplementowania, a na potrzeby tego e-materialu korzystaliSmy
z matych wartosci p, g, a i b. Duze wartoS$ci, wykorzystywane w realnych sytuacjach,

doprowadzityby do przekroczenia zakresu zmiennej typu unsigned int.

Stownik

determinizm

algorytm deterministyczny jest catkowicie okreslony przez warunki poczatkowe
(parametry); oznacza to, ze kilkukrotne uruchomienie algorytmu doprowadzi za kazdym
razem do takiego samego wyniku

generator liczb pseudolosowych

funkcja (lub program) generujgca na podstawie ziarna (z ang. seed) deterministyczny
cigg bitow, ktory wydaje sie losowy

okres ciagu

liczba k taka, ze dla wszystkich indekséw n prawdziwe jest stwierdzenie, ze an = an+k -

oznacza to, ze warto$ci ciggu powtarzaja si¢ co k pozycii



Prezentacja multimedialna

Polecenie 1

Zapoznaj sie z prezentacjg multimedialna. Poszukaj informacji na temat wykorzystania

omoéwionych w niej szyfréow.

Polecenie 2

Poszukaj informacji na temat metod tamania przedstawionych w prezentacji szyfrow. Ktory
z nich jest najtrudniejszy do ztamania?

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Znasz juz zasade dziatania algorytmu ECB oraz
protokotu Diffiego-Hellmana. Potrafisz rowniez
wymienic¢ réznice miedzy kluczem prywatnym
oraz publicznym. Wiesz tez, na czym polega
dziatanie szyfru blokowego, asymetrycznego
oraz strumieniowego. Przygotujmy po jednym
przyktadzie wymienionych szyfrow i
poréwnajmy ich skutecznosc.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Najpierw zaimplementujmy funkcje, ktéra
bedzie stuzyta do kodowania pojedynczych
znakéw. Funkcje te mozemy wykorzystywaé we
wszystkich trzech szyfrowaniach.



1 unsigned char
zaszyfrujZnak(unsigned

char znak, unsigned char
klucz)
2 {
3 return znak”*klucz;
4}

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMCpljérj

Znak " jest operatorem XOR w jezyku C++.

A B XOR

1 0 PRAWDA
1 1 FALSZ

0 0 FALSZ

0 1 PRAWDA

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj
Najpierw implementujemy szyfr blokowy.

1

2 string szyfrBlokowy(string
kodowanyCiagZnakow,
unsigned char klucz)

3 {

4 for (int 1 = 0; i <
kodowanyCiagZnakow.size();
i++)

5 {



kodowanyCiagZnakow[i] =
zaszyfrujZnak(kodowanyCiag
Znakow[i], klucz);

7 }

8 return
kodowanyCiagZnakow;

9}

10

Kazdy cigg znakow zostaje zakodowany
podanym kluczem.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Przetestujmy ten kod.

#include <iostream>
using namespace std;

a b~ W N B

unsigned char
zaszyfrujZnak(unsigned
char znak, unsigned char
klucz)

{

return znak * klucz;

}

© 00 N O

10 string szyfrBlokowy(string
kodowanyCiagZnakow,
unsigned char klucz)

11 {

12 for (int 1 = 0; i <
kodowanyCiagZnakow.size();
i++)

13 {

14
kodowanyCiagZnakow[i] =



zaszyfrujZnak(kodowanyCiag
Znakow[i], klucz);

15 }

16 return
kodowanyCiagZnakow;

17 }

18 int main()

19 {

20 string ciagZnakow =
"MaturaZInformatyki";

21 ciagZnakow =
szyfrBlokowy(ciagZnakow,
300) ;

22 cout << ciagZnakow;

23 }

24

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Wartos$¢ zmiennej k lucz zostata podana
jedynie jako przyktad. W zaprezentowanej
implementacji nie ma sensu podawac wiekszych
jej wartosci, poniewaz kodujemy pojedyncze
znaki, ktére zapisuja sie na maksymalnie jednym
bajcie. Warto zaznaczyc, ze w rzeczywistych
zastosowaniach klucze mogg by¢
wykorzystywane do kodowania catych stéw.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMCpljérij

W przypadku tego szyfrowania, jezeli znamy
kod, za ktérego pomoca wiadomos¢ byta
zaszyfrowana, mozemy uzy¢ tego samego kodu



oraz funkcji szyfrujacej do zdeszyfrowania
wiadomosci.

1
2
3

Materiat audio dostepny pod adresem:

int main()
{

string ciagZnakow =
"MaturaZInformatyki";

ciagZnakow =
szyfrBlokowy(ciagZnakow,
300) ;

cout << ciagZnakow <<
endl;

ciagZnakow =
szyfrBlokowy(ciagZnakow,
300) ;

cout << ciagZnakow <<
endl;

}

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Funkcje szyfrujaca i deszyfrujgca maja taka
samg postac, poniewaz podwédjne wykonanie
operacji XOR na danym bicie tym samym bitem
powoduje odwrdocenie operacji.

W, S¢ Drugi

.artosc rugi Wynik
bitu argument operacii
W pamieci operacji XOR = )
1 1 0

0 1 1

O



https:/zpe.gov.pl/b/PMCpl;jérj

Szyfr strumieniowy i szyfr blokowy s do siebie
pod pewnymi wzgledami podobne. Rézni je
gtoéwnie fakt, ze w szyfrze blokowym szyfrujemy
kluczem poszczegolne czesci wiadomosci,

a w szyfrze strumieniowym klucz uzywany jest
do wygenerowania bitéw, ktére postuza do
szyfrowania. W jezyku C++ stosujemy funkcje
srand( ). Jej argumentem jest wartos¢ (tak
zwane ziarno), na podstawie ktorej generator
liczb pseudolosowych, dostepny pod funkcja
rand( ), generuje kolejne losowe liczby.

1 srand(3600);
2 rand() ;
3

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpljérj

Wartos$¢ 300 jest w omawianym wypadku
kluczem. Warto doda¢, ze uzywamy tutaj
domysinych funkcji losujacych jedynie

w ramach uproszczenia, w rozbudowanym
programie wielowatkowym napisalibysmy
witasng funkcje generujacg liczby na podstawie
klucza.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMCpljérj

Szyfr strumieniowy w swojej najprostszej
postaci jest podobny do szyfru blokowego.



1 string szyfrBlokowy(string
kodowanyCiagZnakow,
unsigned char klucz)

2 {

3 for (int 1 = 0; i <
kodowanyCiagZnakow.size();
i++)

4 {

kodowanyCiagZnakow[i] =
zaszyfrujZnak(kodowanyCiag
Znakow[i], klucz);

6 }

7 return
kodowanyCiagZnakow;

8 }

9 string
szyfrStrumieniowy(string
kodowanyCiagZnakow,
unsigned char klucz)

10 {

11 srand(klucz);

12 for (int 1 = 0; i <
kodowanyCiagZnakow.size();
i++)

13 {

14
kodowanyCiagZnakow[i] =
zaszyfrujZnak(kodowanyCiag
Znakow[i], rand());

15 }
16 return

kodowanyCiagZnakow;
17 }

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Jednak rezultaty ich dziatania znaczaco sie
réznia.



Wynik szyfru blokowego:
aMXYAMveBJC*AMXUGE
Wynik szyfru strumieniowego:

UR) tU{«g-%°x "T#f

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Mozemy zauwazyc¢, ze w szyfrze blokowym
kazdy znak zostat zakodowany w sposéb
jednoznaczny, przez co jest mozliwy do
ztamania metodg analizy czestotliwosci liter dla
dtuzszych wiadomosci.

Kazda litera jest bowiem szyfrowana w jeden
konkretny sposdb, przynajmniej dla
uproszczonego kodowania ECB, ktore tutaj
zastosowalismy. Dla kodéw blokowych,
szyfrujacych kilkadziesiat bajtow na raz, bytoby
to duzo trudniejsze, ale rowniez mozliwe.

Natomiast w przypadku szyfru strumieniowego
nie ma takiej mozliwosci, o ile cykl generatora
bitow jest wystarczajaco dtugi.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpljérj

Caty kod szyfru strumieniowego mozemy
zapisa¢ w nastepujacy sposob:

1 #include <iostream>

2 using namespace std;
3
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10
11
12

13
14

15
16

17
18
19
20

21

22

23

24

25

26

unsigned char
zaszyfrujZnak(unsigned
char znak, unsigned char
klucz)

{

return znak * klucz;

}

string
szyfrStrumieniowy(string
kodowanyCiagZnakow,
unsigned char klucz)
{

srand(klucz);

for (int 1 = 0; i <
kodowanyCiagZnakow.size();
i++)

{

kodowanyCiagZnakow[i] =
zaszyfrujZnak(kodowanyCiag
Znakow[i], rand());

}

return
kodowanyCiagZnakow;
}
int main()
{

string ciagZnakow =
"MaturaZInformatyki";

ciagZnakow =
szyfrStrumieniowy(ciagZnak
ow, 300);

cout << "Wynik szyfru

strumieniowego:" << endl
<< ciagZnakow << endl;

ciagZnakow =
szyfrStrumieniowy(ciagZnak
ow, 300);

cout << "Po ponownym

wykorzystaniu funkcji,
wiadomosc wraca do postaci
pierwotnej" << endl <<
ciagZnakow << endl;

}



Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMCpljérj

Szyfr asymetryczny rézni sie od szyfrow
omoéwionych wczesniej. Cechuje go
wystepowanie dwdch kluczy - publicznego

i prywatnego. Uzywa sie ich podczas
komunikacji internetowej, poniewaz
teoretycznie jedynie wtasciwy odbiorca
wiadomosci powinien by¢ w stanie dang
wiadomos$¢ odczytac. Oczywiscie kryptografia
jest rozwijajaca sie dziedzing, ktéra pokonuje
kolejne szyfry, wiec to, czy dany szyfr jest
ztamany czy nie, moze zmieniac sie z roku na
rok. Na potrzeby tego e-materiatu skorzystamy
z protokotu Diffiego-Hellmana, ktory pozwala
bezpiecznie ustali¢ wspdlny klucz do
przesytania sobie informacji. Warto jednak
dodag, ze istniejg inne szyfry asymetryczne, jak
RSA, ktére stuzg bezposrednio do szyfrowania
i deszyfrowania wiadomosci, a nie jedynie do
ustalania wspdlnego klucza.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpljérj

Robert i Alicja muszg uzgodni¢ dwie liczby:
liczbe pierwsza p i baze g. Liczby te sa
powszechnie znane.

Znane

potencjalnie Znane Znane
wszystkim jedynie | jedynie
uzytkownikom | Alicji Robertowi

sieci



Znane

potencjalnie Znane Znane
wszystkim jedynie | jedynie
uzytkownikom | Alicji Robertowi
sieci

p = 509

g=17

1 long long p = 509;

2 long long g = 17;

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PMCpljérj

Zatézmy, ze p = 509 i g = 17 sa relatywnie
matymi liczbami. Wybrali$my je, poniewaz bez
wprowadzania dodatkowych typéw danych w
jezyku C++ niemozliwe jest operowanie na duzo
wiekszych potegach. Z problemem tym mozemy
sobie do pewnego stopnia poradzi¢, stosujac
zamiast int typ danych 1long long. Jednak
nawet to rozwigzanie wigze sie z
ograniczeniami.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpljérj

W kolejnym kroku algorytmu obydwoje
bohaterédw wybiera znane jedynie sobie dwie
liczby: a dla Alicji i b dla Roberta.



Znane

potencjalnie Znane Znane
wszystkim jedynie | jedynie
uzytkownikom | Alicji Robertowi
siecli

p = 509 a=7 b=3
g=17

Aktualizuje sie tez kawatek kodu:

1 long long p = 509;
2 long long g = 17;
3 long long a = 7;

4 long long b = 3;

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpl;jérj

Nastepnie Alicja oblicza A, a Robert oblicza
B, zgodnie ze wzorem g" modulo p, gdzie
n to a dla Alicji i b dla Roberta.

Znane
potencjalnie Znane Znane
wszystkim jedynie @ jedynie
uzytkownikom | Alicji Robertowi
sieci
p = 509 a=7 b=3
A=

=17 B =332
& 179

1 long long p = 509;

2 long long g = 17;

3 long long a = 7;

4 long long b = 3;

S unsigned long long A =

((unsigned long
long)pow(g, a)) % p;



6 unsigned long long B =
((unsigned long

long)pow(g, b)) % p;

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpljérj

Robert i Alicja przesytajg sobie A oraz B. Warto
zaznaczy¢, ze moze dojs¢ do przechwycenia
tych wartosci przez osobe nieupowazniong, nie
jest to jednak problem dla bezpieczenstwa
szyfrowania.

Znane
potencjalnie Znane Znane
wszystkim jedynie | jedynie
uzytkownikom | Alicji Robertowi
sieci
p = 509 a=7 b=3
g=17
A=179
B =332
Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PMCpljérj

Teraz Robert i Alicja mogg obliczy¢ s na
podstawie przestanych sobie wzajemnie A i B.

Alicja obliczy s zgodnie ze wzorem: B® modulo
p.

Robert obliczy s zgodnie ze wzorem: AP
modulo p.



@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMCpljérj

Podstawmy do wzoréw wartosci liczbowe i
zweryfikujmy ich poprawnos¢.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMCpljérj

Alicja obliczy s zgodnie ze wzorem: 3327
modulo 509 = 436.

Robert obliczy s zgodnie ze wzorem: 1793
modulo 509 = 436.

Znane

potencjalnie Znane Znane Znane
wszystkim jedynie | jedynie Alicji i
uzytkownikom | Alicji Robertowi | Robertowi
sieci

p = 509 a=7 b=3 s =436
g=17

A=179

B =332

Materiat audio dostepny pod adresem: @



https:/zpe.gov.pl/b/PMCpl;jérj

Catosc¢ kodu, pomijajac przesytanie informaciji,
wygladata w nastepujacy sposob:

#include <iostream>
#include <stdlib.h>
#include <string>
#include <math.h>

using namespace std;

int main(int argc, charx*
argv)

{

(o2 &) IS SN GO RN \C R o

o

long long p
9 long long g

10 long long a = 7;

11 long long b 3;

12 unsigned long long A =
((unsigned long
long)pow(g, a)) % p;

13 unsigned long long B =
((unsigned long
long)pow(g, b)) % p;

Ik unsigned long long
sAlicji = ((unsigned long
long)pow(B, a)) % p;

15 unsigned long long

sRoberta = ((unsigned long

long)pow(A, b)) % p;

509;
17;

16 cout << "s Alicji to:
" << sAlicji << endl << "s
Roberta to: " << sRoberta;

17 return 9;

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMCpljérj

Alicja i Robert ustalili klucz s, ktérym bedg
szyfrowali wiadomosci przesytane miedzy soba.
Klucz ten moze zosta¢ uzyty w szyfrze



blokowym, strumieniowym lub w dowolnym
innym szyfrze.



Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 @

Napisz program szyfrujgcy podang wiadomos¢, wykorzystujac szyfr blokowy typu ECB oraz
klucz o dtugosci trzech bajtow. Dziatanie swojego programu przetestuj dla wiadomosci
Animos labor nutrit orazdla klucza sktadajgcego sie z trzech liczb catkowitych: 12, 24
oraz 31.

Specyfikacja problemu:
Dane:

e kluczGlowny - informacja wykorzystywana do szyfrowania i deszyfrowania podanej
wiadomosci; tablica trzech liczb catkowitych, gdzie kazdg z nich mozna przedstawic na
osmiu bitach

e wiadomoscDoZakodowania - tekst jawny przekazany do zaszyfrowania; cigg znakéw
Wynik:

e zakodowaneSlowo - zaszyfrowana wiadomos¢; cigg znakow

Twoje zadania

1. Napisz program szyfrujgcy poprawnie podang wiadomos¢, korzystajac z szyfru
blokowego i wybranego klucza.






Cwiczenie 2 O

Napisz program szyfrujgcy wiadomos¢ z wykorzystaniem szyfru strumieniowego. Jego
dziatanie przetestuj dla klucza o wartosci 7178300 oraz wiadomosci

Animos labor nutrit. Strumien wygeneruj za pomoca funkcji rand( ), a otrzymana
wartosé podziel modulo przez 128, przed wykorzystaniem jej w procesie szyfrowania. Do
generowania bitéw szyfrogramu wykorzystaj operacje XOR.

Specyfikacja problemu:
Dane:
e klucz - informacja wykorzystywana do generowania strumienia bitéw; liczba catkowita
e wiadomoscDoZakodowania - tekst jawny przekazany do zaszyfrowania; ciag znakéw
Wynik:

e zakodowaneSlowo - zaszyfrowana wiadomos$¢; cigg znakow

Twoje zadania

1. Napisz program szyfrujgcy poprawnie podang wiadomos¢, korzystajac z szyfru
strumieniowego i wybranego klucza.






Cwiczenie 3 @

Napisz program obliczajacy na podstawie algorytmu Diffiego-Hellmana klucz prywatny s, za
pomoca ktorego Alicja i Robert beda mogli szyfrowac¢ wiadomosci. Dziatanie swojego
programu przetestuj dla nastepujacych wartosci: p = 37 i g = 6 oraz kluczy prywatnych Alicji
i Roberta réwnych odpowiednio 3i 5.

Specyfikacja problemu:

Dane:

p - pierwszy element klucza publicznego Alicji; liczba pierwsza

g - drugi element klucza publicznego Alicji - baza; liczba catkowita

a - klucz prywatny Alicji; liczba catkowita

b - klucz prywatny Roberta; liczba catkowita

Wynik:

e s - obliczony sekretny klucz; liczba catkowita

Twoje zadania

1. Program generuje klucz prywatny z wykorzystaniem algorytmu Diffiego-Hellmana dla
zdefiniowanych wartosci kluczy publicznych komunikujgcych sie oséb.






Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfry symetryczne i asymetryczne w jezyku C++
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania ogolne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w teksScie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:



3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoSc;

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje sie zintegrowanym srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

[ +1I. Zakres rozszerzony. Uczen speinia wymagania okreslone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze poréwnuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przyktady problemoéw i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Porownasz implementacje szyfru strumieniowego i szyfru blokowego w jezyku C++.
» PrzeSledzisz, jak komputer generuje kolejne liczby pseudolosowe.



e Przeanalizujesz, dlaczego szyfry asymetryczne wykorzystywane sg w komunikacji
internetowe;j.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

« tablica interaktywna/tablica, pisak /kreda;

o oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostgpnia e-materiat:
»Szyfry symetryczne i asymetryczne w jezyku C++”. Uczniowie zapoznajg si¢ z tresciami
w sekcji ,Przeczytaj” w kontekScie programowania.

Faza wstepna:

1. Nauczyciel wyswietla i odczytuje temat lekcji oraz cele zaje¢. Prosi uczniow
o sformulowanie kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniow
o przedstawienie sytuacji problemowej zwigzanej z tematem lekcij.

Faza realizacyjna:



1. Praca z tekstem. Nauczyciel ocenia, na podstawie informaciji na platformie, stan
przygotowania uczniow do zajec¢. Jezeli jest ono niewystarczajgce, prosi wybrang osobe
o przedstawienie najwazniejszych informaciji z sekcji ,Przeczytaj”. Nastepnie na forum
klasy uczniowie analizujg przedstawione w niejrozwiazania Przyktadow 1, 2 i 3.

W kolejnym kroku indywidualnie implementujg omawiane algorytmy na swoich
komputerach.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialna” Uczniowie wspolnie zapoznaja si¢ z jego trescia. Zapisuja ewentualne
problemy i pytania. Po czym nastepuje dyskusja, w trakcie ktorejnauczyciel wyjasnia
niezrozumiate tresci.

3. Cwiczenie umiejetnosci. Uczniowie wykonujg indywidualnie ¢wiczenie nr 1z sekcj
»Sprawdz sie”, a nastepnie poréwnujg swoje odpowiedzi z kolega lub kolezanka.

4. Nauczyciel dzieli uczniow na grupy czteroosobowe. Uczniowie wykonuja ¢wiczenie nr
2 z sekcji ,Sprawdz sie”, a nastepnie kazda grupa wyznacza jedng osobe, ktorg
wymienia sie z inng grupa. W nowych zespotach uczniowie porownujg swoj kod
i wybieraja najpardziej efektywne rozwigzanie.

Faza podsumowujaca:

1. Nauczyciel ponownie wySwietla na tablicy temat i cele lekcji zawarte w sekcji
~Wprowadzenie” W kontekscie ich realizacji nastepuje omoéwienie ewentualnych
problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz sie”

2. Na koniec zajec¢ z programowania w C++ nauczyciel prosi uczniéw o rozwiniecie
zdania: ,Na dzisiejszych zajeciach nauczytam/tem si¢ jak..."

Praca domowa:
1. Uczniowie wykonujg ¢wiczenie nr 3 z sekcji ,Sprawdz sie”.
Materialy pomocnicze:

o Oficjalna dokumentacja techniczna dla jezyka C++.

» Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

» Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub Microsoft Visual Studio.

Wskazowki metodyczne:

o Tresci w sekcji ,,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie
wiedzy uczniow.



