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Szyfry symetryczne | asymetryczne w jezyku Python
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« Dla nauczyciela



Zrédto: awsloley, domena publiczna.

Poznalismy juz definicj¢ szyfrow symetrycznych i asymetrycznych. Wiemy, czym sie roznig,
jak sie dzielg oraz jakie jest ich zastosowanie. Kolejnym krokiem jest napisanie
przykladowych programow szyfrujacych.

Ten e-materiat poSwigcony jest implementacji algorytmow realizujgcych szyfry
symetryczne i asymetryczne w jezyku Python.

Ciekawi cig, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapoznac¢ w pozostatych e-materialach z tej serii:

» Szyfry symetryczne i asymetryczne w jezyku C++,
o Szyfry symetryczne i asymetryczne w jezyku Java.

Wiecejzadan? Siegnij do: Szyfry symetryczne i asymetryczne - zadania maturalne.
Twoje cele

e Zaimplementujesz symetryczny algorytm ROT13 w jezyku Python.

» Przeanalizujesz zasade dzialania protokotu Diffiego-Hellmana, a nastepnie
zaimplementujesz go w jezyku Python.

» Rozwiagzesz problemy, w ktorych wykorzystasz znajomos¢ szyfréw symetrycznych
i asymetrycznych w jezyku Python.
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Przeczytaj

Szyfry symetryczne w jezyku Python

Przykladem szyfru symetrycznego jest znany nam szyfr Cezara. Przeanalizujmy
implementacje jego szczegolnego przypadku, znanego jako szyfr ROT13, w ktorym kazdg
litere przesuwamy o 13 pozycii.

Wazne!

Pamietajmy, ze w jezyku Python tancuchy znakow sg niezmienne - nie mozna ich
modyfikowac. Z tego wzgledu w funkcji najpierw zamieniamy tekst wejSciowy na liste,
ktorg mozna modyfikowac. Nastepnie zwracamy zmienng tekstowg utworzona z tej listy -
korzystamy w tym celu z metody . join().

Implementacja bedzie znajdowac sie w funkcji rot13, przyjmujaceji zwracajacej zmienng
typu tekstowego.

Przyjmijmy zatozenie, ze tekst jawny zawiera mate litery alfabetu facinskiego.

Zapiszmy nagtowek funkciji:

def rotl3(tekst):

Zamienmy teraz lancuch znakow na liste znakow, a nastepnie utworzmy petle for, ktora
przejdzie po wszystkich elementach utworzonej tablicy:

def rotl13(tekst):
wynik = list(tekst)

for i in range(0, len(wynik)):

Ciekawostka

To nie jedyny sposob, by wykonac¢ zamian¢ tancucha znakéw na liste znakow.
Wykorzysta¢ mozna rowniez metode append( ).

def rotl3(tekst):
wynik = []
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for litera in tekst:
wynik.append(litera)

for 1 in range(0,len(wynik)):
wynik[1i] = chr((((ord(wynik[i]) - ord("a") + 13) % 26)

wynik = "".join(wynik)
print(wynik)
tekst = input("Podaj wiadomosS¢ do zaszyfrowana: ")

rot13(tekst)

W kolejnym kroku kazdy ze znakow zamienimy poprzez zwi¢kszenie jego kodu ASCII o 13.
Jezeli wykroczymy poza zakres liter, bedziemy musieli powroci¢ do poczatku alfabetu.

W tym celu zastosujemy operacje reszty z dzielenia. Na koncu funkcji zwrécimy zmienng
tekstowq utworzona z tablicy wynik.

def rotl13(tekst):
wynik = list(tekst)

for 1 in range(0, len(wynik)):
wynik[i] = chr((((ord(wynik[i]) - ord("a") + 13) % 26) +

wynik = "".,join(wynik)

print(wynik)

Program prezentuje si¢ nastepujgco:

def rotl3(tekst):
wynik = list(tekst)

for i in range(0,len(wynik)):
wynik[i] = chr((((ord(wynik[i]) - ord("a") + 13) % 26) +

wynik = "".join(wynik)

print(wynik)



tekst = input("Podaj wiadomoS¢ do zaszyfrowana: ")

rotl13(tekst)

Na szczeg6lng uwage w szyfrze ROT13 zastuguje fakt, ze do odszyfrowania stuzy tu
dokladnie ta sama funkcja, ktora zaszyfrowata tekst. Dzieje si¢ tak dlatego, ze w alfabecie
tacinskim jest 26 znakow, zatem okresowosS¢ tego ciggu liter jest rowna dwukrotnosci liczby
13. Przesuwajac litere o 13 znakow dwa razy, otrzymujemy doktadnie te samg litere.
Zjawisko to wystepuje, poniewaz mamy tu do czynienia z szyfrem odwrotnosciowym, czyli
takim, w ktorym funkcja szyfrujgca jest odwrotnoscia samej siebie.

Szyfry asymetryczne

Dzialanie szyfru asymetrycznego przeanalizujmy na podstawie

protokotu Diffiego-Hellmana, ktory stuzy do tzw. wynegocjowania klucza publicznego
miedzy dwiema stronami. W przykladzie rozpatrzmy komunikacje miedzy klientem

a serwerem.

1. Z gory ustalone s3 dwie liczby - liczba pierwsza p oraz podstawa g.

2. Klient losuje pewna liczbe calkowita a i oblicza warto$¢ A = g® mod p. Wartos$¢ ta
przesylana jest do serwera.

3. Serwer analogicznie losuje liczbe b, po czym oblicza warto$¢ B = g° mod p. Nastepnie
przesyla te wartosc¢ do klienta.

4. Klient oblicza warto$¢ s = B® mod p, za$ serwer s = A® mod p. Liczby te bedg sobie
rowne.

Otrzymana wartoS¢ s jest sekretnym kluczem, ktory moze by¢ uzywany do szyfrowania
symetrycznego za pomoca innego algorytmu. Wartosci a oraz b sa kluczami prywatnymi.
Wszystkie pozostate wartosci w tym algorytmie moga zosta¢ udostepnione i beda miaty
niemal zerowy wptyw na site szyfru.

Przesledzmy teraz ten proces dla przyktadowych danych:

1. Jako ustalone odgornie warto$ci przyjmiemy liczbe pierwsza p = 29 oraz podstawe
g=29.

2. Klient wylosowatl warto$¢ a = 7. Obliczona warto$¢ A wynosi wiec
A= g*mod p = (297) mod 9 = 17249876309 mod 9 = 2. Przesytana jest ona do
serwera.

3. Serwer wylosowat liczbe b = 3. Obliczona wartos¢ B wynosi wiec
B = g’ mod p = (29%) mod 9 = 24389 mod 9 = 8. Przesytana jest ona do klienta.
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4.

Spojrzmy na implementacje tego protokotu w jezyku Python. Bedziemy kolejno zapisywac

Obie strony obliczaja wartos¢ s. Dla klienta jest ona rowna
s = B*mod p = (B") mod 9 = 2097152 mod 9 = 8. Dla serwera bedzie rowna

s = A’ mod p = (A%) mod 9 = 8 mod 9 = 8. Jak wida¢, obie otrzymane wartosci s3

sobie rowne.

przedstawione wcze$niej obliczenia:

import math

#elementy klucza publicznego
p = 29
g =29

a 7 #klucz prywatny klienta

print("Klucz prywatny klienta to ",a)

A = math.pow(g, a) % p; #element klucza publicznego klienta
print("A klienta to: ",A)

b = 3 #klucz prywatny serwera

print("Klucz prywatny serwera to ",b)

B = math.pow(g, b) % p; #element klucza publicznego serwera
print("B serwera to: ",B)

sl = math.pow(B, a) % p; #klucz publiczny dla klienta
print("Klucz publiczny dla klienta to: ",s1)

s2 = math.pow(A, b) % p; #klucz publiczny dla serwera
print("Klucz publiczny na serwerze to: ",s2)

Szyfrowanie podczas przesytania

Obecnie, korzystajgc z internetu, przesytlamy wiele informacji. Szczegolnie wigc zalezy nam

na tym, aby dane byly bezpieczne. Takie zabezpieczenie udaje si¢ 0siggnac¢ poprzez

szyfrowanie danych podczas ich przesylania. Najczesciej stosuje sie w tym celu protokot
TLS, ktory moze tez stuzy¢ do zabezpieczenia takich protokotow jak FTP czy POP3. Stuzg

one do wymiany plikow i obstugi poczty e-mail. Sam protoko6t TLS to zbior zasad

opisujacych bezpieczng komunikacje - zawiera on instrukcje dotyczace zarowno szyfrow

symetrycznych, jak i asymetrycznych.

Stownik
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klucz prywatny

w szyfrze asymetrycznym sekretny klucz dostepny tylko i wytacznie dla odbiorcy
zaszyfrowanych wiadomosci
klucz publiczny

w szyfrze asymetrycznym klucz, ktory moze by¢ powszechnie znany, bez wptywu na site

szyfrowania
protoké6t TLS

protokot odpowiedzialny za zabezpieczanie informacji transportowanych w sieci; oparty
na szyfrach asymetrycznych
szyfr odwrotnosciowy

(ang. reciprocal cipher); szyfr, w ktorym funkcja szyfrujgca, wywolana na zaszyfrowanym
tekscie, zwroci tekst oryginalny



Prezentacja multimedialna

Polecenie 1

Przeanalizuj prezentacje. Przedstawimy w niej kod programu szyfrujgcego ciag znakéw za
pomocy szyfru XOR, opartego na operacji logicznej alternatywy roztgcznej. Zapoznaj sie z nim,
a nastepnie uruchom go dla klucza 0xf. Jak wyglada zaszyfrowany tekst? Jak myslisz,
dlaczego otrzymano taki wynik?

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMJfPQEK2

Napiszmy program, ktory zaszyfruje podany
tekst za pomoca szyfru XOR.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PMJfPQEK2

XOR to dwuargumentowa funkcja logiczna,
ktéra zwraca wartosc prawda, wtedy gdy jeden
i tylko jeden z argumentoéw jest prawdziwy. Dla
obu wartosci rownych True lub False zwrdci
ona False. Jezeli za$ wartosci nie bedg sobie
rowne, operacja zwroci wartos¢ True.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMJfPQEK2

Zacznijmy od napisania pomocniczej funkcji,
ktéra bedzie wyswietlata tekst w czytelny



sposoéb. Funkcja wypisze kody ASCIl znakéw na
dwa sposoby - w postaci dziesietnej i binarne;j.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMJfPQEK2

W kolejnym kroku wypiszemy kody ASCII
w postaci dziesietnej. Uzyjemy do tego funkcji
ord().

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PMJfPQEK2

Aby ukonczy¢ funkcje, nalezy wypisa¢ kody
ASCII w postaci binarnej. Uzyjemy w tym celu
funkcji bin( ), ktéra zwréci liczbe w postaci
binarnej z dopiskiem @b na poczatku. Aby
usunac te dwa znaki, zastosujemy metode
tworzenia napiséw w jezyku Python, za pomoca
[2:]. Nakoncu, aby liczba sktadata sie z 8 cyfr,
wywotamy funkcje zfil1l(8), ktdra dopisze
odpowiednig liczbe zer na poczatku liczby.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMJfPQEK2



Nastepnie napiszmy funkcje szyfrujaca. Bedzie
ona miata jeden parametr stanowiacy tekst do
zaszyfrowania.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PMJfPQEK2

Przeksztat¢my zmienna z typu string na liste
pojedynczych liter. Wywotajmy tez funkcje
wyswietl.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMJfPQEK2

W petli przeksztat¢my kazdy znak na rezultat
operacji XOR - na nim oraz na kluczu. W jezyku
Python dokonujemy tego za pomocga znaku *.
Kluczem bedzie liczba heksadecymalna 0xf.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PMJfPQEK2

Ponownie wypisujemy wartosci ASCII listy oraz
zaszyfrowany tekst.



Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PMJfPQEK2

Przyktadowy kod demonstrujacy dziatanie
programu:

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PMJfPQEK2

Po uruchomieniu programu otrzymamy
nastepujace wyniki:

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Wazne!

W zaprezentowanym programie wykorzystaliSmy funkcje zfill. Dodaje ona zera na
poczatku tancucha znakow do momentu, kiedy nie osiggnie on wskazanej dtugosci.

Przyktad dziatania:

1 tekst = "zero"
2 x = tekst.zfill(5)
3 print(x)

Wynik dziatania programu:

1 Ozero



Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 O

Zmodyfikuj podana funkcje rotN tak, aby realizowata ona odwrotnosciowy szyfr Cezara dla

ciggu x ztozonego z cyfr. Pamietaj, ze okres tego szyfru bedzie wynosit 10. Dziatanie programu
przetestujdlax = 12341234.

Specyfikacja problemu:
Dane:

e X - Cigg znakow
Wynik:

e wartos¢ logiczna

Twoje zadania

1. Funkcja rotN ma realizowac szyfr odwrotnosciowy dla ciggu ztozonego z cyfr.






Cwiczenie 2 @

Napisz program, ktory dla dwéch tanicuchdw znakéw (tekstu jawnego jawny oraz szyfrogramu

tajny) znajdzie wartos¢, o jaka zostaty przeksztatcone poszczegdlne znaki. Proces
szyfrowania wyglada nastepujaco:

1. W tekscie jawnym zamien litery mate na wielkie, a wielkie na
2. Zapisz tekst jawny od konca.
3. Przeksztai¢ wszystkie znaki tekstu jawnego o naturalng liczb

Specyfikacja problemu:
Dane:

e jawny - tekst jawny, cigg znakow

e zaszyfrowany - tekst zaszyfrowany, ciag znakéw
Wynik:

e liczba catkowita; wartosc¢ klucza

Twoje zadania

1. Program wypisuje jedng liczbe naturalng n bedaca wartoscia, o jaka zostaty
przeksztatcone znaki tekstu.






Dla nauczyciela

Autor: Adam Jurkiewicz
Przedmiot: Informatyka

Temat: Szyfry symetryczne i asymetryczne w jezyku Python
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania ogolne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w teksScie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:



3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoSc;

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje sie zintegrowanym srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

[ +1I. Zakres rozszerzony. Uczen speinia wymagania okreslone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze poréwnuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przyktady problemoéw i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

o Zaimplementujesz symetryczny algorytm ROT13 w jezyku Python.
» Przeanalizujesz zasade¢ dziatania protokotu Diffiego-Hellmana, a nastepnie
zaimplementujesz go w jezyku Python.



e Rozwiagzesz problemy, w ktorych wykorzystasz znajomos¢ szyfrow symetrycznych
i asymetrycznych w jezyku Python.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;

e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne;

» odwrocona klasa.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

» praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

« tablica interaktywna/tablica, pisak /kreda;

o oprogramowanie dla jezyka Python 3 (lub nowszej wersji), w tym PyCharm lub IDLE.

Przebieg lekcji
Przed lekcja:

1. Uczniowie przypominajg sobie najwazniejsze informacje dotyczace szyfrow
symetrycznych i asymetrycznych.

2. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»Szyfry symetryczne i asymetryczne w jezyku Python” Uczniowie zapoznaja si¢
z treSciami w sekcji ,,Przeczytaj”

Faza wstepna:

1. Nauczyciel wyswietla temat i cele zaje¢ zawarte w sekcji ,Wprowadzenie”. Nastepnie
wspolnie z uczniami ustala kryteria sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniow
o przedstawienie sytuacji problemowej zwigzanej z tematem lekcij.



Faza realizacyjna:

1. Praca z tekstem. Nauczyciel ocenia, na podstawie informaciji na platformie, stan
przygotowania uczniow do zajec¢. Jezeli jest ono niewystarczajgce, prosi wybrang osobe
o przedstawienie najwazniejszych informaciji z sekcji ,Przeczytaj’. Nastepnie uczniowie
analizujg przedstawione w sekcji programy, powtarzajq je i testuja na swoich
komputerach.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,,Prezentacja
multimedialna” Uczniowie indywidualnie zapoznaja si¢ z trescig Polecenia 11 realizuja
je, uprzednio analizujac prezentacje. Nauczyciel wyjasnia ewentualne watpliwosci.

3. Cwiczenie umiejetnosci. Uczniowie wykonujg indywidualnie ¢wiczenie nr 1z sekcj
»Sprawdz sie”, a nastepnie poréwnujg swoje rozwigzania z kolega lub kolezanka.

4. Chetne lub wybrane osoby przedstawiajg swoje rozwigzanie ¢wiczenia 1 z sekcji
»Sprawdz sie”.

Faza podsumowujaca:

1. Nauczyciel ponownie wySwietla na tablicy temat i cele lekcji zawarte w sekciji
~Wprowadzenie” W kontekscie ich realizacji nastepuje omoéwienie ewentualnych
problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz sie”

2. Wybrany uczen podsumowuje zajgcia, zwracajgc uwage na nabyte umiejetnosci,
omawia ewentualne problemy podczas rozwigzania ¢wiczen.

Praca domowa:
1. Uczniowie wykonujg ¢wiczenie 2 z sekcji ,,Sprawdz si¢”.
Materialy pomocnicze:

 Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersii).
» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

e Nauczyciel moze wykorzysta¢ multimedium w sekcji ,,Prezentacja multimedialna” do
pracy przed lekcja. Uczniowie zapoznajg si¢ z jego trescig i przygotowuja do pracy na
zajeciach w ten sposob, zeby moc samodzielnie rozwigza¢ zadania dotgczone do
e-materiatu ,Szyfry symetryczne i asymetryczne w jezyku Python”



