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Zrédto: JJ Ying, dostepny w internecie: unsplash.com, domena publiczna.

Wiele osob nie zdaje sobie sprawy, jak duzo informaciji o ich przyzwyczajeniach,
upodobaniach, codziennych obowigzkach albo lokalizacji trafia do firm, ktore twierdzg, ze
»za darmo” oferujg ustugi w internecie. W rzeczywistosci kazdy przejaw

aktywnosci internauty da si¢ wysledzi¢ i przeanalizowac, a nastepnie wykorzysta¢ chocby
w celach reklamowych.

Firmy, takie jak Google albo Facebook, zbieraja olbrzymie ilosci danych na temat osob, ktore
korzystajg z ich na pozor bezptatnych kont, komunikatoréw oraz innych ustug. Pézniej
zarabiaja dzieki tym informacjom miliardy dolaréw, poniewaz sg w stanie dostarczy¢
uzytkownikom spersonalizowane reklamy.

Jako uzytkownicy sieci powinniSmy mie¢ $wiadomos$¢, Ze w internecie nie jesteSmy
anonimowi: zawsze pozostawiamy za sobg jakie$ $lady. Na szczescie istnieja metody
pozwalajgce zachowac nieco prywatnosci w sieci i utrudni¢ szpiegowanie naszych
poczynan.

Twoje cele

e Przeanalizujesz, jak wiele informacji na twoj temat gromadzg firmy Swiadczace ustugi
w internecie.
o Wymienisz sposoby zapewnienia sobie anonimowosci.




» Wyjasnisz potrzebe stosowania szyfrowanej komunikacji w sieciach komputerowych.



Przeczytaj

Internet odcisnat pietno na tym, jak pracujemy, uczymy si¢ i spedzamy czas wolny. Globalna
sie¢ pozwala komunikowac sie ze znajomymi, wymieniac¢ z nimi dane (na przyklad zdjecia
i filmy), a nawet wirtualnie podrozowac po swiecie.

Korzystajgc z tych wszystkich udogodnien, czesto zapominamy o jednym z wazniejszych
zagadnien zwigzanych z cyberprzestrzenig, a mianowicie o bezpieczenstwie cyfrowym.

Czym jest bezpieczenstwo cyfrowe?

Uzytkownicy internetu codziennie generujg olbrzymie iloSci danych i coraz czesciej
Swiadomie (badz nie) udostepniajg je nie tylko znajomym, ale rowniez firmom, z ktorych
ustug korzystajg. Zgromadzone w ten sposob informacje okazujg si¢ niezwykle cenne.

Czy przypuszczacie, ze wszystkie ,darmowe” ustugi w internecie sg naprawde
bezptatne? Z tego, ze w wiekszosci przypadkow nie ptacimy za nie gotowka, kartg
kredytowgq czy kodami BLIK, nie wynika, ze nie ponosimy zadnych kosztow. Otoz
ustugodawcy pobieraja optaty - tyle, ze nie w postaci pieniedzy, lecz danych
uzytkownikow.

Dzieki zebranym informacjom firmy oferujace ustugi w internecie wiedza, jakie miejsca
odwiedzamy, w ktorych sklepach robimy zakupy, w jakich restauracjach jadamy, a takze
kiedy, gdzie i jakie filmy ogladamy. Pozwala to tworzy¢ profile uzytkownikow, ktore majg
wielkg wartos$¢ z punktu widzenia agencji reklamowych. Dysponujac wiedza na temat
upodoban internauty, sq one w stanie przygotowac¢ material, ktory zainteresuje okreslone
grupy odbiorcow.

A kto moze dostarczy¢ profile uzytkownikow sieci? Podajmy dwa najbardziej spektakularne
przykitady. Mowa o korporacjach Google (z ,bezptatnymi” kontami pocztowymi

i wyszukiwarka) oraz Facebook (z ,darmowymi” kontami w sieci spolecznosciowej, serwisie
Instagram i komunikatorami WhatsApp albo Messenger). Szefowie obydwu firm wiedzg
doskonale, ze kazdy dolar zainwestowany w ,nieodptatne” ustugi (utrzymanie serwerow,
energia elektryczna, pensje pracownikow itp.) zwroci sie z nawigzka dzieki
reklamodawcom ptacgcym za precyzyjne profile uzytkownikow.

W internecie trzeba rowniez liczy¢ si¢ z zagrozeniami. Warto pamietac, ze nawet potezne
firmy nie s3 w stanie unikna¢ atakoéw hakerskich, o czym swiadczy m.in. wyciek danych
uzytkownikow portalu Facebook w kwietniu 2021 r. Majac na uwadze takie
niebezpieczenstwo, wielu internautow stara si¢ zachowac¢ anonimowosS¢ w sieci.
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Notowanych jest tez coraz wigcej atakow hakerskich wymierzonych nie w duze firmy, lecz
w przecietnych uzytkownikow globalnej sieci. Niektore z nich sa bardzo wyrafinowane,

a ich konsekwencje s3 czasami bardzo kosztowne. Dzieje si¢ tak cho¢by w przypadku
przejecia danych karty kredytowej albo ataku z wykorzystaniem oprogramowania
szantazujacego (ransomware).

Wazne!

Unikajac podejrzanych miejsc w internecie, zwigkszasz poziom wlasnego
bezpieczenstwa cyfrowego.

Jego poziom mozesz rowniez zwiekszy¢, korzystajac z odpowiednich narzedzi

i systemoéw komunikacji, takich jak VPN, czyli wirtualna sie¢ prywatna.

Szyfrowanie i protokoty VPN

W strukturach VPN stosuje si¢ rozne metody szyfrowania danych i protokoty
komunikacyjne. Cze$¢ protokotow jest otwarta (dostepna dla wszystkich) i kazdemu wolno
stosowac je we wilasnejsieci. Firmy oferujace komercyjne ustugi VPN korzystaja z otwartych
protokotow, ale czesto zdarza si¢, ze oferujg wlasne protokoty i metody szyfrowania, oparte
na technologiach ogolnodostepnych. Obecnie najczesciej spotykanymi protokotami

i metodami szyfrowania danych w potaczeniach VPN sa:

e OpenVPN - najpbardziej popularny w ostatnich latach zbior metod i technik
szyfrowania. Opiera si¢ na otwartym kodzie Zrodtowym i moze by¢ zastosowany
w kazdej sieci. Wielu komercyjnych dostawcow uzywa tego protokotu, poniewaz
zapewnia on wysoki poziom bezpieczenstwa.

o L2TP/IPsec - polgczenie protokotu L2TP (ang. Layer 2 Tunnel Protocol), stuzacego do
zestawiania tunelowanych potgczen VPN z zapewniajagcym szyfrowanie protokotem
IPsec. Problem zwigzany ze stosowaniem opisanego zestawu wynika z faktu, ze
L2TP/IPsec moze by¢ wykrywany i blokowany przez zapory sieciowe na serwerach.

» IKEv2/IPsec - polaczenie protokotu IKE w wersji 2 (ang. Internet Key Exchange) oraz
mechanizmow szyfrowania stosowanych w protokole IPSec. Stanowi unowocze$nia
wersje zestawu protokotow L2TP/IPsec. Zapewnia duzy poziom bezpieczenstwa oraz
szybkos¢, ale rowniez moze by¢ blokowany przez zapory sieciowe. Jest zalecany do
stosowania na urzadzeniach mobilnych.

e SSTP (ang. Secure Socket Tunneling Protocol) — mniej znany protokot tunelowania,
bedacy wlasnoscig firmy Microsoft.

Stownik
VPN


javascript:void(0);

(ang. Virtual Private Network) wirtualna sie¢ prywatna - umozliwia szyfrowane
polaczenie z internetem i siecig firmowa
bezpieczenstwo cyfrowe

wyeliminowanie zagrozen zwigzanych z korzystaniem z sieci komputerowych dzieki
zastosowaniu mechanizmow chronigcych dane cyfrowe



Prezentacja multimedialna

Polecenie 1

Zapoznaj sie z prezentacja. W jakich sytuacjach uzytkownicy sieci korzystajg z serweréw VPN?

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PNbkOf7AW

VPN (ang. Virtual Private Network) jest
konstrukcjg pozwalajaca prowadzic¢ szyfrowang
(kodowang) komunikacje w internecie. Miedzy
klientem a serwerem VPN zostaje utworzony
wirtualny tunel, niedostepny dla urzadzen, ktoére
nie sg czescig wirtualnej sieci prywatne;j.
Pozwala to zachowa¢ poufnosé¢ komunikacji.
Jesli komukolwiek uda sie przechwycié
transmisje w sieci VPN, to i tak nie bedzie on

w stanie odczytaé danych.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PNbkOf7AW

Dawniej z technologii takiej korzystaty
korporacje, duze firmy albo instytucje
dysponujace odpowiednimi sSrodkami
finansowymi. Obecnie jest ona dostepna nawet
dla oséb prywatnych.



tunel VPN

Serwer VPN

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PNbkOf7AW

VPN tworzy szyfrowany tunel miedzy
komputerem uzytkownika a serwerem VPN,
dzieki czemu osoby postronne nie moga
odczytaé przesytanych informacji.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PNbkOf7AW

Rozwigzania VPN s3 najczesciej stosowane
w trzech przypadkach:

v *
oddziat oddziat
Katowice Warszawa

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PNbkOf7AW

Firma dysponuje duza, rozproszona siecig
(dziatajaca w réznych miejscach). Za pomoca
tunelu VPN typu site-to-site jest mozliwe

O



potaczenie ze sobg tych lokalizacji i zapewnienie
szyfrowanej komunikacji miedzy nimi.

Pracownik Firmy Firmowa
w podrézy stuzbowej sie¢ LAN

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PNbkOf7AW

Pracownicy firmy czesto podrézuja stuzbowo
lub pracuja zdalnie. Wykorzystanie struktury
VPN typu remote-access umozliwia podtaczenie
sie pracownika do sieci lokalnej firmy przez
szyfrowany tunel VPN w internecie. Dzieki temu
uzytkownik ma dostep do wszystkich ustug sieci
firmowej, tak jakby pracowat w jej siedzibie.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PNbkOf7AW

Uzytkownicy internetu chca zachowac
anonimowos¢ i zwiekszy¢ poziom swojego
bezpieczenstwa cyfrowego. Korzystajac

z oprogramowania instalowanego na
komputerze lub smartfonie (zwanego potocznie
bramka VPN), uzytkownik taczy sie z internetem
przez specjalny serwer, ktory - po pierwsze -
zmienia informacje o lokalizacji uzytkownika,

a po drugie - szyfruje catg komunikacje. Bramki
sg oferowane przez dostawcow ustug VPN

i pozwalajg na wybor protokotu potaczenia
(szyfrowania), a takze lokalizacji serwera, ktory
bedzie w internecie komunikowat sie z innymi



W naszym imieniu. Mozliwe jest dzieki temu
choc¢by ominiecie ograniczen regionalnych
(przyktadem jest inna oferta filmowa w USA,
a inna w Polsce). Po uruchomieniu bramki
uzytkownik korzysta z sieci w ten sam sposéb
co zwykle, ale jego komunikacja jest
szyfrowana. Dzieki temu jest chroniona jego
tozsamosé, a zbieranie przez firmy zewnetrzne
informacji o aktywnosci internauty mocno
utrudnione.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PNbkOf7AW

Obecnie z ustug VPN moze skorzystac kazdy
uzytkownik internetu. Istniejg firmy oferujace
dostep do VPN za darmo, inne wymagaja
optacenia abonamentu.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PNbkOf7AW

W przypadku ustug komercyjnych mamy do
dyspozycji oferte firm NordVPN, ExpressVPN,
CyberGhost, Syrfshark albo PrivateVPN. Jesli
chodzi o ustugi darmowe, warto przyjrzec sie
operatorom ProtonVPN, Windescribe czy
Hide.me

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: ® () @

Cwiczenie 1 @)
Dokoncz zdanie.
Grafika przedstawia sie¢ VPN typu...

oddziat oddziat
Katowice Warszawa

() point-to-point.
() point-to-site.
() site-to-site.

() remote access.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.




Cwiczenie 2

Przyporzadkuj przyktadowe scenariusze do odpowiednich rozwigzan:

VPN site-to-site

pracuje w domu i musze miec
dostep do plikéw zapisanych na
firmowym serwerze

VPN remote-access

nie chce, aby moj dostawca
internetu wiedziat, jakie strony
WWW przeglagdam

chce obejrzeé na platformie
streamingowej film dostepny
tylko w USA

codziennie przesytam raporty do
szefa, ktéry rezyduje w gtdownej
siedzibie firmy

pracuje nad projektem wspdlnie
z Adamem, ktéry rezyduje
w oddziale firmy w Gdansku

nie chce udostepniac swojej
lokalizacji firmom $wiadczacym
ustugi sieciowe

pracuje w biurze, ale korzystam
z aplikacji, ktorej serwery
znajduja sie w oddziale

w Katowicach




Cwiczenie 3 @

Przed jakimi zagrozeniami z sieci nie chroni VPN? Wskaz wtasciwg odpowiedz.

() szpiegowaniem polegajacym na analizowaniu stron WWW, na ktére wchodzimy
() zainfekowaniem komputera przez wirusy
() zbieraniem danych o naszej aktywnosci w sieci przez dostawce internetu

() $ledzeniem naszej lokalizacji

Cwiczenie 4
Uzupetnij zdanie:

______________

‘ ISP ’ ‘ siecig LAN ’ ‘ serwera ’ ‘ bezpiecznej ’ ‘ szyfrowania ’ ‘ NAT ’ ‘ komunikacji

‘ VPN ’ ‘ internetem ’

Cwiczenie 5
Dokoncz zdanie.
Miedzy serwerem VPN a klientem jest tworzony wirtualny...

przekop.

cigg komunikacyjny.

most.

o O O O

tunel.



Cwiczenie 6 @

Uzupetnij zdanie.

SSTP (ang. Secure Socket Tunneling Protocol) to mato znany i stosunkowo rzadko stosowany

NordVPN ’ ‘ Facebook ’ ‘ Microsoft ’ ‘ ExpressVPN ’ ‘ Google ’

Cwiczenie 7 @

Wskaz, co robig firmy z danymi uzytkownikéw.

O Tworzg profile uzytkownikéw, aby lepiej dopasowac proponowane tresci oraz
wiasciwie dobierac reklamy.

() Zawsze przekazuja je organom $cigania.

O Nie wykorzystujg ich w zaden sposob, po 30 dnia kasujg wszystkie informacje
0 naszej aktywnosci.

() Wykorzystuja je wytacznie do udoskonalania swoich ustug.

Cwiczenie 8 @

Wskaz, ktore protokoty VPN sg obecnie najbardziej popularne.

(] L2TP/IPsec
(] OpenVPN
IKEv2/IPsec

PPTP

OJ
(] ssTP
OJ



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Wirtualna sie¢ prywatna
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji i norm
wspolzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

Tresci nauczania - wymagania szczegotowe
III. Postugiwanie si¢ komputerem, urzagdzeniami cyfrowymi i sieciami komputerowymi.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

5) wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowejoraz szybki
dostep do jej ustug i zasobow (parametry osprzetu sieciowego, szerokos¢ pasma,
zabezpieczenia typu Sciana ogniowa i programy antywirusowe, mozliwosci serwera).

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

4) opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu
do indywidualnych os6b, wybranych instytuciji i calego spoteczenstwa.

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;



» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Przeanalizujesz, jak wiele informacji na twoéj temat gromadzg firmy Swiadczace ustugi
w internecie.

« Wymienisz sposoby zapewnienia sobie anonimowosci.

» Wyjasnisz potrzebe stosowania szyfrowanej komunikacji w sieciach komputerowych.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» Cwiczenia praktyczne.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gtoSnikami, stuchawkami i dostepem do internetu;
 zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»Wirtualna sie¢ prywatna”. Nauczyciel prosi uczniow o zapoznanie si¢ z tresciami
w sekcji ,Przeczytaj’.

Faza wstepna:

1. Ustalenie celu lekciji i kryteriow sukcesu.



2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniéw
o przedstawienie sytuacji problemowej zwigzanejz tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Jezeli przygotowanie uczniow do lekciji jest niewystarczajace,
nauczyciel prosi o indywidualne zapoznanie si¢ z trescig zawartg w sekciji ,Przeczytaj’.
Kazdy uczestnik zaje¢ podczas cichego czytania wynotowuje najwazniejsze kwestie
poruszane w tekscie.

2. Praca z multimedium. Nauczyciel wySwietla zawarto$¢ sekcji ,Prezentacja
multimedialna” Uczniowie wspolnie zapoznaja si¢ z jego trescia. Zapisuja ewentualne
problemy i pytania. Po czym nastepuje dyskusja, w trakcie ktorej nauczyciel wyjasnia
niezrozumiate tresci.

3. Cwiczenie umiejetnosci. Liga zadaniowa - uczniowie wykonuja indywidualnie na czas
¢wiczenia nr 1-8 z sekcji ,Sprawdz si¢”, a nastepnie omawiaja zadania na forum.

Faza podsumowujaca:

1. Nauczyciel ponownie wySwietla na tablicy temat lekcji zawarty w sekcii
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

Praca domowa:

1. Uczniowie odpowiadajg na pytanie postawione w Poleceniu 1 w sekcji ,,Prezentacja
multimedialna”

Wskazowki metodyczne:

o Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



