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i technologii - internet rzeczy

Zrédto: Nicolas Picard, dostepny w internecie: unsplash.com, domena publiczna.

Wygoda, bezpieczenstwo, funkcjonalnos¢ - takimi stowami moglibySmy opisac
nowoczesne, inteligentne domy, ktore dzigki podtaczeniu do sieci wielu urzadzen oraz
gadzetow zapewniajg komfort lokatorom.

Internet rzeczy to jednak nie tylko ciekawostka, ale takze potezne narzedzie, ktore moze

calkowicie przeksztalci¢ infrastrukture miast, zamieniajgc je w bezpieczne,

energooszczedne metropolie zarzadzane przez systemy sztucznej inteligenciji.

Czy internet rzeczy okaze si¢ przysztoSciowym rozwigzaniem, ktore wprowadzi nas do
epoki powszechnejautomatyzacji, czy tez pozostanie na dlugo w cieniu sprawdzonych
systemow?

Ciekawig cie inne aspekty szans i zagrozen zwiazanych z rozwojem informatyki?
Omawiamy je w pozostatlych e-materiatach z serii:

Szanse i zagrozenia zwigzane z rozwojem informatyki i technologii,

Szanse i zagrozenia zwigzane z rozwojem informatyki i technologii — dostepnos$c¢ ustug,
Szanse i zagrozenia zwigzane z rozwojem informatyki i technologii - rozpraszanie
danych,

Szanse i zagrozenia zwigzane z rozwojem informatyki i technologii - gromadzenie
danych.


file:///b/PuWVcTieR
file:///b/PNTO12bXz
file:///b/PqryKSxUg
file:///b/P2GbV2AXu

Twoje cele

o Wyjasnisz, czym jest internet rzeczy.

o Wymienisz przyktady zastosowania internetu rzeczy w zyciu codziennym.

» Scharakteryzujesz role, jakg moze odegrac internet rzeczy, a takze przeanalizujesz
ewentualne zagrozenia z nim zwigzane.



Przeczytaj

Internet rzeczy - definicja i funkcje

Czesto nawet nie zdajemy sobie sprawy z faktu, ze codziennie korzystamy z
urzadzen skladajacych si¢ na strukture okreslang mianem internetu rzeczy.

Internet rzeczy jest - w uproszczeniu - systemem urzadzen elektronicznych, ktore po
podigczeniu do sieci mogg sie ze sobg komunikowac oraz przesyta¢ dane bez ingerencii
czlowieka (lub z jego bardzo matym udziatem).

Utworzone w ten sposob struktury mogg by¢ zarzadzane za pomoca aplikacji lub asystenta
glosowego. Zadanie cztowieka ogranicza si¢ do uzycia smartfona badz asystenta i ustalenia
odpowiednich parametréw systemu.

Ciekawostka

Termin internet rzeczy zostal po raz pierwszy uzyty przez brytyjskiego przedsiebiorce
Kevina Ashtona w 1999 r. Zdefiniowat on internet rzeczy jako ,sie¢ polgczonych ze soba
przedmiotow”.

Od tego czasu internet rzeczy rozrost sie do ogromnych rozmiarow; liczbe podtaczonych

do niego urzadzen szacuje si¢ na 25 do 50 miliardow.

Inteligentny dom

Inteligentne domy moga kojarzyc¢ si¢ ze szklanymi domami opisanymi w ,Przedwio$niu”
Stefana Zeromskiego, jednak budynki, w ktorych wykorzystano zaawansowane technologie,
pojawiaja si¢ coraz czescie;j.

Trzeba zdawac sobie sprawe z faktu, ze inteligentne systemy s3 montowane na biezaco
wraz z budowg domu. Najlepiej mysle¢ o nich zatem juz na etapie projektu.

Jednym z udogodnien zapewnianych przez inteligentne domy jest automatyczna regulacja
oswietlenia - system, ktory na podstawie danych z czujnikéw oraz informacji pogodowych
ocenia, czy ilos¢ Swiatla wpadajgcego przez okna jest wystarczajgca, aby zapewni¢ komfort
domownikom. W razie potrzeby odpowiednio korygowane jest ustawienie rolet lub
natezenie Swiatla sztucznego.

Inng funkcjg jest kontrola bezpieczenstwa, realizowana zazwyczaj przez potaczone uklady
monitoringu, o$wietlenia, rolet antywlamaniowych oraz alarmu. Caly system mozna
zaprogramowac tak, aby automatycznie zamykat wszystkie rolety i wigczal monitoring po
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wyjsciu domownikow, a w przypadku wilamania - informowat ochrone i policje oraz
wydawat glosne komunikaty odstraszajace przestepce.
Ciekawostka

Niektore inteligentne domy mozna zaprogramowac tak, aby sprawialy wrazenie, ze kto$
stale w nich przebywa. System wilgcza co pewien czas o$wietlenie, muzyke itd. Funkcja
taka przydaje sie na przyklad podczas wyjazdu domownikéw na wakacje: zniecheca do

dziatania potencjalnych wlamywaczy.

Zaleta inteligentnych domoéw jest wygoda w ich uzytkowaniu. Za pomocg jednego
klikniecia lub po wydaniu polecenia glosowego mozemy sterowac¢ calym domem

z dowolnego miejsca: wigcza¢ muzyke, zmienia¢ kolor oswietlenia, a ponadto zarzadzac
urzgdzeniami takimi jak piekarnik, pralka albo autonomiczny odkurzacz.

Dzieki monitoringowi podigczonemu do smartfona, mozemy nawet na biezgco
obserwowac, co robi nasz kot i czy na pewno doniczka sttuk}a si¢ sama.

Inteligentne miasta

Powstanie inteligentnych miast jest kwestig niedalekiej przysztosci. Przyczyni si¢ do tego
rozwdj internetu rzeczy. Im wiecej urzadzen zostanie podlaczonych do sieci, tym latwiej
bedzie przeprowadzi¢ optymalizacje miejskiej infrastruktury.

Pierwsze elementy inteligentnych miast mozemy juz obserwowac. Jadac samochodem
i korzystajac z popularnych map, jestesmy informowani na biezaco o zakorkowanych
ulicach i proponowanych objazdach (wraz z oszacowaniem czasu, jaki zaoszczedzimy,
wybierajgc wskazywang droge).

Jest to dopiero poczatek. Wraz z pojawianiem si¢ w miastach coraz wigekszejliczby
odpowiednich czujnikow bedzie mozna m.in. sterowac oswietleniem, gromadzic¢
informacje na temat wolnych miejsc parkingowych, automatycznie przekazywac
wlasciwym stuzbom informacje o popetnieniu przestepstwa albo wykryciu sytuacii
zagrazajacej czyjemus zdrowiu lub zyciu.

Glownym celem wdrozenia koncepciji inteligentnych miast jest osiggniecie jak najwiekszej
funkcjonalnos$ci przestrzeni publicznej, a co za tym idzie - zmniejszenie kosztow
utrzymania infrastruktury miejskie;j.

Internet rzeczy a stuzba zdrowia

Inteligentne opaski, monitorujgce w sposob ciggly najwazniejsze parametry organizmu, nie
muszg by¢ wylacznie nowoczesnymi gadzetami. Mogg stac si¢ czeScig internetu rzeczy
i wspierac stuzbe zdrowia.



Najbardziej oczywistym pomystem wydaje si¢ zaopatrzenie w takie opaski ludzi starszych
oraz oso6b nalezacych do réznych grup ryzyka. Czesto zdarza si¢, ze cierpiacy na cigzkie
choroby ludzie nie s3 w stanie nawet zadzwoni¢ po pomoc. Potgczenie opasek
monitorujacych parametry organizmu pacjenta z centralnym systemem pozwolitoby
przekaza¢ ratownikom medycznym informacje o niepokojacych zmianach tetna albo
ciSnienia.

Internet rzeczy moze przyczynic¢ si¢ do poprawy jakosci zycia oso6b

z niepelnosprawnosciami. Specjalne czujniki oraz sensory utatwig wykonywanie
codziennych czynnosci osobom niewidomym lub niedostyszagcym. Co wiecej, opiekunowie
takich osob beda w stanie monitorowac parametry zyciowe podopiecznych nawet
podczas krotkich nieobecnosci.

Leczenie na odlegtos¢

System teleporad oraz e-recept moze rowniez zostac¢ radykalnie zmieniony. Obecnie
najwiekszym mankamentem teleporady jest fakt, ze lekarz bazuje na opisie objawow
choroby przekazanym mu przez pacjenta, a nie na osobistym sprawdzeniu stanu jego
zdrowia. Zdalne dokonanie pomiaréw temperatury, ciSnienia i innych parametrow
zyciowych przetozy si¢ na postawienie precyzyjnej diagnozy.

W przypadku elektronicznych recept mozna np. postuzy¢ si¢ aplikacja, dzieki ktorejleki
bylyby dostarczane wprost do domu pacjenta po przekazaniu przez lekarza listy
potrzebnych srodkow oraz zweryfikowaniu tozsamosci ich odbiorcy.

Pozostate zastosowania internetu rzeczy

Przedsiebiorstwa i przemyst

Wyobrazenie o przysztym zastosowaniu internetu rzeczy w przedsi¢biorstwach da nam
obserwacja firm dzialajacych juz obecnie: za przykiad niech postuzy system Sledzenia
przesytek. W kazdej chwili mozemy sprawdzic¢, gdzie znajduje si¢ przesytka oraz kiedy
dotrze do miejsca docelowego.

W przysztosci sterowanie lancuchami dostaw bedzie mialo kluczowe znaczenie dla
wydajnosci firmy. Co wiecej, dzieki wbudowanym czujnikom system bedzie w stanie
okresli¢ jako$¢ wyrobow i odpowiednio szybko zatrzymac produkcje w przypadku wykrycia
wadliwej serii. Przetozy si¢ to na zminimalizowanie strat.

Systemy energetyczne



Glownym celem uruchomienia inteligentnych systemoéw energetycznych bedzie
zapewnienie wymiany danych miedzy odrebnymi jednostkami wytwarzajgcymi energie
elektryczna. Pozwoli to zaplanowac przesylanie energii do miejsc, w ktorych jest ona

w konkretnych momentach najbardziej potrzebna. W rezultacie uniknie si¢ problemow
zwigzanych z magazynowaniem energii elektrycznejna skale przemystowa.

Operatorzy wspolczesnych sieci energetycznych korzystajg z przestarzatych,
niedoktadnych metod planowania dystrybucji energii: prognoza zapotrzebowania powstaje
na bazie danych historycznych. Dodatkowym czynnikiem, ktory zaburza jej doktadno$¢, jest
zwigkszenie sie liczby odnawialnych zrodet energii. Ich wydajno$¢ zalezy od warunkow
atmosferycznych, a te nigdy nie s3 calkowicie przewidywalne.

Stownik
internet rzeczy

(ang. Internet of Things) system urzadzen elektronicznych, ktére po podigczeniu do
sieci moga si¢ ze sobg komunikowac bez udziatu cztowieka
inteligentny dom

okres$lenie zaawansowanego technicznie budynku, do zarzadzania ktorym

wykorzystywana jest sie¢ komunikujgcych sie ze sobg urzadzen



Audiobook

Polecenie 1

Wystuchaj audiobooka, a nastepnie zastanéw sie nad zagadnieniami cyberbezpieczernstwa
w technologii internetu rzeczy. Przeprowadz dyskusje na temat zagrozern oméwionych
w audiobooku.

Audiobook mozna wystucha¢ pod adresem: https:/zpe.gov.pl/b/POXiOdxoF

Idea internetu rzeczy realizuje si¢ poprzez postepujaca automatyzacje i optymalizacje
procesow produkcyjnych. Wplywajg one na zycie codzienne, usprawniajg szybkosc¢,
dokladnosc¢ oraz efektywnos$¢ wymiany informacji. Niestety, wraz z probami
wprowadzenia technologicznych zmian w istotnych gateziach przemystu lub

infrastruktury, pojawiaja si¢ pierwsze powazne komplikacje.

Internet rzeczy jest bowiem strukturg szczegoélnie narazong na ataki hakerskie.
Wykradanie danych, ataki DDoS czy tez ztosliwe oprogramowanie (takie jak
ransomware) sg problemami, z ktorymi trzeba bedzie si¢ zmierzy¢ w najblizszej

przysztosci.

Zapewnienie bezpieczenstwa urzadzen wchodzacych w sklad internetu rzeczy jest
rowniez istotne z tego powodu, ze wkroétce stang si¢ one podstawowymi narzedziami

stuzgcymi do obstugi autonomicznych pojazdow lub sprzetu medycznego.

Obecnie wiele z nich bazuje jednak na stabych zabezpieczeniach - przestarzatych
protokotach Telnet lub FTP. Brakuje rowniez szyfrowanej komunikacji miedzy

urzadzeniami.

Jednoczes$nie cyberataki staja si¢ coraz bardziej wyrafinowane oraz coraz trudniejsze
do wykrycia. Glowng przyczyng ich skutecznosci jest - paradoksalnie — rozwoj
technologiczny.

Stare warianty ztosliwego oprogramowania, z ktérymi jeste$Smy w stanie sie¢ uporac, sg
zastepowane przez nowe odmiany - skuteczniejsze, a zarazem trudniejsze do

wyeliminowania.

Od razu nasuwa si¢ pytanie: Czy jesteSmy w stanie co$ z tym zrobi¢? Albo raczej:
Dlaczego MUSIMY cos z tym zrobic¢?
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U progu rewolucji, ktora pozwoli nie tylko podnies¢ nasz standard zyciowy, ale i
zapewnic¢ duzo lepsza ochrong zdrowia, wazne jest zadbanie o jak najlepsze

bezpieczenstwo systemu.

Oproécz oczywistej koniecznosci zwigkszania jakoSci zabezpieczen przez producentow
aplikaciji i urzadzen, potrzebna jest Swiadomos¢ zagrozenia wsrod samych
uzytkownikow - zadbanie o wlaczenie dwupoziomowejweryfikacji, unikatowe
identyfikatory oraz hasta, czy tez plan dziatania na wypadek cyberataku. Wszystko to,

jesli nie uniemozliwi, to przynajmniej utrudni dokonanie cyberprzestepstwa.
Co stanie si¢, gdy zaniecha si¢ zabezpieczen w internecie rzeczy?

Niestety, wizje s raczej ponure. Proby wymuszenia okupu w zamian za rezygnacje z
zamkniecia ofiary w mieszkaniu lub pojezdzie, a nawet szantaz wspomagany grozbg
wytaczenia rozrusznika serca lub innych urzadzen medycznych, to tylko kilka

przyktadow.

Tym bardziej projektanci powinni na pierwszym miejscu postawic¢ bezpieczenstwo i
ochroneg systemu, nawet jesli miatoby to odby¢ si¢ kosztem przesuni¢cia w czasie

momentu wprowadzenia technologii do powszechnego uzytku.

Pamietajmy, ze skutkiem zaniedban na tym polu moze byc¢ cos o wiele powazniejszego
niz glupi kawat polegajacy na wydrukowaniu obrazka przez domowa drukarke czy

zloSliwe przelgczanie piosenek odtwarzanych przez system gtosnikow.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: O O @
Cwiczenie 1

Cwiczenie 2
Wskaz, kto jako pierwszy postuzyt sie terminem internet rzeczy.

() Gordon Moore
() Leonard Bosack

() Kevin Ashton

Cwiczenie 3
Zaznacz aplikacje, ktére wypetniajg zadania asystentéow gtosowych.

(] Google Home
(] Microsoft Outlook
(] Amazon Echo

(] iCloud

Cwiczenie 4
Wskaz, czym jest inteligentny dom.

() Cyfrowym budynkiem osadzonym w chmurze.

O Wysoko zaawansowanym technicznie budynkiem wykorzystujgcym siec¢
potaczonych ze sobg urzadzen.

() Budynkiem zaprojektowanym przez sztuczna inteligencje.



Cwiczenie 5 »

Uzupetnij tekst.

W obliczu coraz wiekszego zagrozenia spowodowanego popularnoscig atakéow hakerskich na

urzadzenia funkcjonujgce w technologii internetu rzeczy - uzytkownik powinien zadba¢ przede

‘ weryfikacji ’ ‘ trzypoziomowej ’ ‘ dwupoziomowej ’ ‘ logowania ’ ‘ cyberataku ’

‘ jednopoziomowej ’ ‘ wylogowania ’ ‘ aktualizacji ’ ‘ hasta ’

Cwiczenie 6 @

Podaj dwa przyktady mozliwego wykorzystania internetu rzeczy w stuzbie zdrowia.

Cwiczenie 7 @

Podaj dwa przyktady wykorzystania internetu rzeczy w celu zoptymalizowania infrastruktury

miejskiej.

Cwiczenie 8 @
Korzystajac z dostepnych zrdodet, podaj przyktad wykorzystania internetu rzeczy w dowolnej

dziedzinie, o ktorej nie byto mowy w e-materiale.




Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szanse i zagrozenia zwigzane z rozwojem informatyki i technologii - internet
rzeczy

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji i norm
wspolzycia spolecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania — wymagania szczegotowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi:
ochrony danych osobowych, ochrony informaciji oraz prawa autorskiego i ochrony
wlasnosci intelektualnejw dostepie do informacii; jest Swiadomy konsekwencji
tamania tych zasad;

2) respektuje obowiazujace prawo i normy etyczne dotyczace korzystania
i rozpowszechniania oprogramowania komputerowego, aplikacji cudzych i wlasnych
oraz dokumentow elektronicznych;

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informacij;

4) opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu
do indywidualnych os6b, wybranych instytuciji i calego spoteczenstwa.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:



1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informaci;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Wyjasnisz, czym jest internet rzeczy.

» Wymienisz przyklady zastosowania internetu rzeczy w zyciu codziennym.

e Scharakteryzujesz role, jakg moze odegrac internet rzeczy, a takze przeanalizujesz
ewentualne zagrozenia z nim zwigzane.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajyca z wykorzystaniem multimedium i ¢wiczen interaktywnych.

Formy pracy:

praca indywidualna;

praca w parach;
pracaw grupach,;
praca calego zespotu klasowego.

Srodki dydaktyczne:

e komputery z glosnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Uczniowie szukaja interesujacych przykladow rozwigzan nalezacych do internetu
rZeczy.



Faza wstepna:

1. Uczniowie prezentuja przygotowane przykiady.
2. Nauczyciel wySwietla uczniom temat, wskazuje cele zaje¢ oraz ustala z uczestnikami
zaje¢ kryteria sukcesu.

Faza realizacyjna:

1. Uczniowie zapoznaja si¢ z trescig e-materiatu.

2. Nauczyciel inicjuje dyskusje na temat bezpieczenstwa internetu rzeczy. Uczniowie
zastanawiajg sie, jakie zagrozenie moze spowodowac niedostateczne zabezpieczenie
sprzetow nalezacych do domowej sieci.

3. Uczniowie dziela si¢ swoim zdaniem nt. internetu rzeczy. Odpowiadajg na pytanie o to,
czy chcieliby zastosowac takie rozwigzania w swoich domach.

Faza podsumowujaca:

1. Uczniowie zastanawiaja si¢ nad przykladami zastosowania internetu rzeczy
w popkulturze.
2. Uczniowie rozwigzujg ¢wiczenia wskazane przez nauczyciela.

Praca domowa:

1. Uczniowie rozwigzujg pozostate ¢wiczenia z sekcji ,,Sprawdz sie”
2. Uczniowie realizujg polecenie: Poszukaj przyktadow ztamania zabezpieczen internetu
rZeczy.

Wskazowki metodyczne:

» Audiobook moze by¢ zaproszeniem do dyskusji na temat tego, jak traktujemy swoja
prywatnosc¢ w sieci.



