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Zrédto: James Orr, dostepny w internecie: www.unsplash.com.

W Swiecie nauki kragzy anegdota, jakoby jeden z najwybitniejszych matematykow, Carl
Friedrich Gauss (1777 — 1855), powiedzial swego czasu, ze z powodu swojej catkowitej
nieprzydatno$ci to wiasnie teoria liczb jest krolowa matematyki. Ciekawe, co
powiedzialby Gauss, gdyby si¢ dowiedzial, ze to dzigki nauce o liczbach naturalnych
mozemy dzi$ przesylac¢ szyfrowane wiadomosci (np. hasta), dzieki ktorym do kont
bankowych i skrzynek mailowych dostep maja tylko ich wlasciciele...

Twoje cele

e Obliczysz wybrane wartosci funkcji ¢ Eulera.

e Zastosujesz arytmetyke modularng.

e Zastosujesz algorytm RSA do zakodowania i odkodowania wiadomosci.



Przeczytaj

W tej lekcji skupimy sie na zastosowaniu liczb pierwszych w kryptografii (gatgz wiedzy
o szyfrowaniu wiadomosci). Omowimy najczesciej dzi§ stosowany algorytm
szyfrowania, jakim jest RSA. Jego nazwa pochodzi od pierwszych liter nazwisk jego

tworcow, czyli Rona Rivesta, Adiego Shamira oraz Leonarda Adlemana.

Zanim jednak opiszemy dziatanie algorytmu, wprowadzimy pojecia matematyczne,

ktore sg przydatne do jego dokltadnego omowienia.

Kongruencje i arytmetyka modularna

Przypomnijmy sobie dzielenie z reszta i bez reszty w zbiorze liczb naturalnych.

Wprowadzmy oznaczenie. Niech n bedzie liczba naturalng wigkszg od 1. Fakt, ze
liczby naturalne a i b daja z dzielenia przez n te sama reszte bedziemy zapisywac

nastepujaco:

a = b(mod n).

Powyzszy napis mozna odczytac jako “a przystaje do b modulo n” albo “liczby a i b
przystaja modulo n” Jezeli ktoras sposrod liczb a i b jest mniejsza od liczby n,

wowczas jest ona rowna reszcie z dzielenia kazdej z liczb a i b przez n.

Przyktad 1

Poniewaz liczby 519 z dzielenia przez 2 dajg reszte 1, wiec prawda jest, ze
5=9=1(mod 2).

Poniewaz liczby 8 i 23 z dzielenia przez 3 daja reszte 2, wiec prawda jest, ze
8 = 23 = 2(mod 3).

Poniewaz liczby 55 i 10 z dzielenia przez 5 dajg reszte 0, wiec prawdg jest, ze
55 = 10 = 0(mod 5).
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Poniewaz liczby 24 i 38 z dzielenia przez 7 dajg reszte 3, wiec prawdg jest, ze
24 = 38 = 3(mod 7).

Kongruencije (relacja przystawania liczb modulo) maja wiele wlasnosci analogicznych

do wiasnosci relacji rownosci, ale nie bedziemy ich tutaj szczegdétowo omawiac.

Rozwazmy zbior Z, = {0, 1, 2, 3,..., n — 1} wszystkich mozliwych reszt

z dzielenia przez liczbe naturalng n wigkszg od 1.

W zbiorze tym zdefiniujemy dwa dzialania:

e dodawanie modulo n (oznaczane symbolem +,,),

e mnozenie modulo n (0znaczane symbolem -,).
Niech a i b bedg liczbami ze zbioru Z,, = {0,1,2,3,...,n — 1}. Wowczas suma

modulo n liczb a i b nazywamy reszte z dzielenia liczby a + b przez n, zas iloczynem

modulo n liczb a i b nazywamy reszte z dzielenia liczby a - b przez n.

Przyktad 2

Rozwazmy zbior Z7 = {0, 1, 2, 3, 4, 5, 6}.

0 47 2 jest rOwne reszcie z dzielenia liczby 0 4 2 = 2 przez 7, czyli 2.

4 +7 2 jest rowne reszcie z dzielenia liczby 4 + 2 = 6 przez 7, czyli 6.

4 47 5 jest rowne reszcie z dzielenia liczby 4 + 5 = 9 przez 7, czyli 2.

6 47 2 jest rOwne reszcie z dzielenia liczby 6 + 2 = 8 przez 7, czyli 1.

Cata tabliczka dodawania modulo 7 znajduje si¢ ponizej i zawiera wszystkie
mozliwe sumy dwoch liczb ze zbioru Z7 = {0, 1, 2, 3, 4, 5, 6}.

+7 0 1 2 3 4 5 6




0 0 1 2 3 4 5
1 1 2 3 4 5 6
2 2 3 - 5 6 0
3 3 4 5 6 0 1
4 4 5 6 0 1 2
5 5 6 0 1 2 3
6 6 0 1 2 3 4
Przyktad 3

Rozwazmy zbior Zs = {0, 1, 2, 3, 4}.

0 -5 2 jest rowne reszcie z dzielenia liczby 0 - 2 = 0 przez 5, czyli 0.

1 -5 3 jest rowne reszcie z dzielenia liczby 1 - 3 = 3 przez 5, czyli 3.

3 -5 2 jest rowne reszcie z dzielenia liczby 3 - 2 = 6 przez 5, czyli 1.

3 -5 4 jest rowne reszcie z dzielenia liczby 3 - 4 = 12 przez 5, czyli 2.

Cata tabliczka mnozenia modulo 5 znajduje si¢ ponizej i zawiera wszystkie
mozliwe iloczyny dwoch liczb ze zbioru Zs = {0, 1, 2, 3, 4}.

5 0 1 2 3

0 0 0 0 0 0
1 0 1 2 3 4
2 0 2 4 1 3
3 0 3 1 4 2
4 0 1 3 2 1

U | = W N



Mozna udowodni¢ wiele wiasnosci dziatan modulo n w zbiorze
Z, =40, 1, 2, 3,..., n — 1} analogicznych do wtasno$ci dodawania i mnozenia

w zbiorze liczb catkowitych.

Niektore mozna zaobserwowac na powyzszych przyktadach:

e zbiorZ, = {0, 1, 2, 3,..., n — 1} jest zamkniety na dodawanie modulo n, co

oznacza, ze wynik tego dzialania nalezy do zbioru Z,,

e zbiorZ, = {0, 1, 2, 3,..., n — 1} jest zamkniety na mnozenie modulo n, co

oznacza, ze wynik tego dziatania nalezy do zbioru Z,,,
e 1jest elementem neutralnym mnozenia modulo n,
e 0 jest elementem neutralnym dodawania modulo 7,
e dodawanie modulo n jest dzialaniem przemiennym,

e mnozenie modulo n jest dzialaniem przemiennym.

Ponadto mozemy wprowadzi¢ definicje liczb (elementoéw) przeciwnych i liczb

(elementow) odwrotnych.

Definicja: Liczby (elementy) przeciwne

Mowimy, ze liczby a i b ze zbioru Z,, sa liczbami przeciwnymi modulo n, jesli ich
suma modulo 7 jest rowna 0.

Definicja: Liczby (elementy) odwrotne

Mowimy, ze liczby a i b ze zbioru Z,, sa liczbami odwrotnymi modulo n, jesli ich
iloczyn modulo n jest rowny 1.

Przyktad 4

W zbiorze Z; parami liczb przeciwnych modulo 7s3:1i6,215,314,bo
1+76=0,2+75=0,3+74 = 0.Zero jest liczbg przeciwng do samego siebie,
bo 0 +70 = 0.




W zbiorze Z; parami liczb odwrotnych modulo 7s3:2i4,3i5,bo2 74 =1,
375 =1
Jedynka jest liczbg odwrotng do samej siebie,bo 1 -7 1 = 1. Podobnie liczba 6 jest

odwrotna sama do siebie,bo 6 -7 6 = 1.

Funkcja ¢ Eulera

Funkcja ¢ przyporzadkowuje liczbie naturalnej n liczbe liczb wzglednie pierwszych z

n, ktore nie sg od niej wigksze.

Przyktad 5

©(10) oznacza liczbe liczb naturalnych nie wiekszych od 10, ktore sg z dziesiatka
wzglednie pierwsze.
Satoliczby: 1,3,7,91jest ich 4, zatem (10) = 4.

©(11) oznacza liczbe liczb naturalnych nie wiekszych od 11, ktore sg z jedenastka
wzglednie pierwsze.
Satoliczby:1,2,3,4,5,6,7,8,9,10i jest ich 10, zatem ¢(11) = 10.

Zauwazmy, ze liczb wzglednie pierwszych z liczba 11 jest znacznie wiecej, niz
liczb wzglednie pierwszych z liczbg 10, pomimo ze obie liczby r6znig si¢ tylko o 1.

Powodem tego jest fakt, ze liczba 11 jest liczba pierwszg, czyli poza jedynkg nie

ma dzielnikow mniejszych od siebie.

Poniewaz liczba pierwsza p nie ma poza jedynka dzielnikow mniejszych niz p, zatem

wszystkie liczby naturalne mniejsze niz p sa z nig wzglednie pierwsze. Wynika stad, ze
dla kazdej liczby pierwszej p zachodzi

pp)=p-1

Przyktad 6

Wyznaczymy ¢ (49).

Zauwazmy, ze liczba 49 jest kwadratem liczby pierwszej 7 (49 = 72).
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Zatem jedyne liczby nie wigksze od liczby 49, ktore nie s3 z nig wzglednie
pierwsze to wielokrotno$ci liczby 7,czyli7=7-1,14 =7-2,21 =7 - 3,
28=17-4,35=7-5,42=17-6,49 = 7 - 7.Jest ich dokladnie 7.

Zatem p(49) =49 — 7 = 42.

Przyktad 7

Wyznaczymy ¢ (p2) dla dowolnej liczby pierwszej p.

Zauwazmy, ze jedyne liczby nie wieksze od p?, ktore nie sa wzglednie pierwsze z
p? to wielokrotnoéci liczby p, czyli liczby p, 2p, 3p, 4p, . . ., (p — 1)p, p2. Jest ich
doktadnie p.

Zatem ¢ (p?) mozemy otrzyma¢ odejmujac od liczby wszystkich liczb naturalnych

od 1 do p? liczbe wielokrotnosci liczby p nie wigkszych od liczby p?, zatem

e(P®) =p* —p=0p(p—1).

Przyktad 8

Wyznaczymy ¢(pq) dla dowolnych liczby pierwszych pi q.

Zauwazmy, ze jedyne liczby nie wigksze od pg, ktore nie sa wzglednie pierwsze z
pq to wielokrotnosci liczby p i wielokrotnosci liczby g, czyli liczby p, 2p, 3p, 4p, . . .,
(¢ — 1)p, gp oraz liczby g, 2q, 3¢, 4q, . . ., (p — 1)q, pq.

Tych pierwszych jest doktadnie p, za$ tych drugich doktadnie g, ale liczba pq jest
wielokrotno$cig i liczby p, i liczby g, co oznacza, ze razem tych liczb jest

(p+q-1).

Zatem ¢(pq) mozemy otrzymac odejmujac od liczby wszystkich liczb naturalnych
od 1 do pq liczbe wielokrotnosci liczby p nie wigkszych od liczby pq oraz liczbe

wielokrotno$ci liczby ¢ mniejszych od pgq.



Zatem
opg) =pg— (p+q—-1)=pg—p—q+1=plg—1)—(¢g—1)=(¢g—-1)(p—1

Przyktad 9

Wyznaczymy wartoS¢ funkcji ¢ dla wybranych liczb naturalnych:

©(20) - liczby wzglednie pierwsze z liczbg 20 i nie wigksze od niejto 1,3, 7,9, 11,
13,17,19, zatem ¢(20) = 8

©(25) - liczba 25 jest kwadratem liczby 5, wiec mozemy wykorzystac zalezno$é
z przyktadu 7: p(25) = 25 — 5 = 20

©(35) - liczba 35 jest iloczynem dwoch liczb pierwszych (5 i 7), wiec mozemy
skorzystac z zaleznosci z przyktadu 8:
e35) =B 7)=0B-1)(7T-1)=4-6=24

Twierdzenie: Twierdzenie Eulera

Jesli a i m sg wzglednie pierwszymi liczbami naturalnymi dodatnimi, to m dzieli

liczbe

a®™ — 1,

Rownowaznie twierdzenie mozna sformulowa¢ nastepujaco:

Jesli a i m sg wzglednie pierwszymi liczbami naturalnymi dodatnimi, to

a®™ = 1(mod m).

Dowdd powyzszego twierdzenia pominiemy, ale ma ono zasadnicze znaczenie

w algorytmie RSA.
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Przyktad 10

Rozwazmy a = 22im = 35. Poniewaza = 2-11im = 5 - 7, wiec liczby 221 35 sa

wzglednie pierwsze.
Na mocy twierdzenia Eulera 22¢9(3*) = 1(mod 35).

Poniewaz ¢(35) = ¢(5-7) = (65— 1)(7—1) =4 -6 = 24, wigc
222% = 1(mod 35), co oznacza, ze liczba 2224 z dzielenia przez 35 daje reszte 1.

Szyfrowanie RSA

Opiszemy teraz krok po kroku dziatanie algorytmu RSA.

1. Losujemy dwie liczby pierwsze piq.

2. Obliczamy iloczynliczbpig:n =p - q.

3. Obliczamy ¢(n) = ¢(pg) = (p — 1)(g — 1).

4. Wybieramy liczbe J, ktora spelnia warunki: 1 < J < ¢(n) oraz J jest wzglednie
pierwsze z ¢(n) (J nie jest dzielnikiem p(n)).

5. Szyfrogramem (ktOry zostaje przestany) liczby m jest liczba c obliczona ze wzoru
c =m’(mod n).

6. Obliczamy 7' tak,aby T' - J = 1(mod ¢(n)).

7. Aby odkodowaé otrzymany szyfrogram c, obliczamy reszte z dzielenia liczby ¢

o

przez n. Z wlasno$ci kongruencji wynika, ze m = ¢' (mod n).

Pare liczb (n, J) nazywamy kluczem publicznym (jawnym), za$ pare (n, T')

nazywamy kluczem prywatnym (tajnym).

Przyktad 11

Przyporzadkujmy literom alfabetu liczby wg ponizszego wzoru:




01 02 03 04 05 06 07 | 08 09 10 11 12

p T S t U w Y z

19 20 21 22 23 24

1 m n o)
13 14 15 16 17 18

Zaszyfrujemy stowo “rak™

1. Wybieramy liczby pierwsze p = 3iq = 11.

2.Obliczamyn = 3 - 11 = 33.

3. Obliczamy ¢(33) = (3 —1)(11 — 1) = 20.

4. Wybieramy J wieksze od 1 i mniejsze od 20 wzglednie pierwsze z 20. Niech
J=3.

5. Odczytujemy liczby odpowiadajgce literom stowa “rak™

Litera r

Liczba
odpowiadajaca
powiadanea g 01 11
(z tabeli
powyzej)
I etap

szyfrowania -

podnoszenie = 183 = 5832 13 =1 113 = 1331

do potegi
J=3

IT etap
szyfrowania -

obliczanie
5832 = 24(mod 33) 1= 1(mod 33) 1331 = 11(mod 33

reszty
z dzielenia

przez 33

Liczby do
) 24 01 11
przeslania

Zatem szyfrogram do przestania to 24 01 11.



Przyktad 12

3T = 1(mod 20).

7. Mozemy deszyfrowac¢ wiadomoS¢:

Otrzymane
) 09
liczby

Ietap
szyfrowania - .
) 9" = 4782969
podnoszenie do

potegi ' =7

IT etap
szyfrowania -
obliczanie
4782969 = 15(mod 33)
reszty
z dzielenia

przez 33
Liczby po

odszyfrowaniu
Litery

odpowiadajace

odszyfrowanym

liczbom

byla mowa z nadawca szyfrogramu...

Poniewaz 3 - 7 = 21 = 1(mod 20),wiecT = 7.

03

37 = 2187

2187 = 9(mod 33)

09

Chcemy odczyta¢ szyfrogram 09 03 26, znajac klucz publiczny (n, J) = (33, 3).

6. Osoba, ktora chce szyfrogram odczytac, potrzebuje klucza prywatnego, czyli
takiejliczby T, dla ktorej J - T = 1(mod ¢(n)). W naszym przypadku

267 = 8031
803181017!
05
e

Otrzymana wiadomosc¢ to “nie” — wstrzymujemy sie zatem z dziataniem, o ktorym

W przykiadzie 12, aby odczytac tres¢ szyfrogramu, potrzebowaliSmy wartosci 7'.

Znajac klucz publiczny, mogliSmy ja obliczyc¢.
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Mozna w takim razie zadac¢ pytanie, na czym polega szyfrowanie, skoro wszystko
mozna obliczyc...

Zwrd¢ uwage na to, ze aby wyznaczy¢ T, potrzebowaliSmy ¢(n), czyli rozklad liczby n
na czynniki pierwsze.

Skutecznos$c¢ algorytmu RSA opiera si¢ na tym, ze nawet superkomputery majg
problemy z rozkladaniem naprawde¢ duzych liczb na czynniki pierwsze. Gdy kto$ chce
wlamac si¢ do jakiejs bazy danych i potrzebuje ztamac hasto, musi zrobi¢ to na tyle
szybko, aby nikt nie zdazyt si¢ zorientowac, a rozkladanie liczby na czynniki pierwsze
moze zajac¢ przynajmniej kilka dni. Z tego tez powodu ciggle trwajg poszukiwania coraz
wiekszych liczb pierwszych - im wigksze liczby pierwsze p i ¢ pomnozymy, tym

wiekszg liczbe n otrzymamy. Zas im wieksze n, tym trudniej roztozy¢ je na czynniki.

Przyktad 13

Sprobuj roztozy¢ na czynniki pierwsze liczby:

a) 2627,

b) 56153.

Udato si¢? Ile czasu Ci to zajeto?

Odpowiedzi:

a)37- 71 = 2627,

b) 241 - 233 = 56153.

Ciekawostka

Najwieksza odkryta dotad (styczen 2019) liczba pierwsza to 282°89933 _ 1 i liczy
sobie 24 862 048 cyfr w zapisie dziesietnym. Wyobraz sobie rozktad na czynniki

liczb bedacych iloczynem liczb pierwszych tego rzedu.

Stownik



liczby wzglednie pierwsze

mowimy, ze liczby naturalne ki m sa wzglednie pierwsze, jesli ich najwiekszym
wspolnym dzielnikiem jest 1

liczba pierwsza

liczba naturalna, ktora ma doktadnie 2 r6zne dzielniki: 1 i samg siebie

szyfrogram

wiadomos¢, ktora zostala zaszyfrowana

deszyfrowaé

odszyfrowywac¢ wiadomos¢, ktora wezesniej zostala zaszyfrowana



Animacja

Polecenie 1
Przeanalizuj sposob dziatania algorytmu RSA na podstawie informacji zawartych

W animacji.

Wiadomos¢ Szyfrowanie Zaszyfrowana Deszyfrowanie Odszyfrowana

Klucz publiczny Klucz prywatny

Film dostepny pod adresem /preview /resource/RAyAiAW77C6IR

Film nawigzujacy do tresci lekcji dotyczacej zastosowania liczb pierwszych.

| Polecenie 2

| Polecenie 3
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Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1 @)
Cwiczenie 2 ¢
Cwiczenie 3 O
Cwiczenie 4 O
Cwiczenie 5 O
Cwiczenie 6 C)
Cwiczenie 7 @
Znajdz klucz prywatny, gdy klucz publiczny stanowig liczby (n, J) = (91, 29).

Cwiczenie 8 @

Klucz publiczny to (n, J) = (55, 27). Znajdz klucz prywatny i rozszyfruj szyfrogram “

17 24 01”. Literom odpowiadaja liczby z przyktadu 11.



Dla nauczyciela

Autor: Sebastian Guz

Przedmiot: Matematyka

Temat: Zastosowanie liczb pierwszych

Grupa docelowa:

IIT etap edukacyjny, liceum ogolnoksztatcace, technikum, zakres rozszerzony

Podstawa programowa:

TreSci nauczania - wymagania szczegotowe:
I. Liczby rzeczywiste.
Zakres podstawowy. Uczen:

2) przeprowadza proste dowody dotyczace podzielnosci liczb catkowitych
i reszt z dzielenia nie trudniejsze niz: a) dowod podzielnosci przez 24 iloczynu
czterech kolejnych liczb naturalnych, b) dowo6d wiasnosci: jesli liczba przy
dzieleniu przez 5 daje reszte 3, to jej trzecia potega przy dzieleniu przez 5 daje

reszte 2;

Ksztaltowane kompetencje kluczowe:

kompetencje w zakresie rozumienia i tworzenia informacj;

kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,

technologii i inzynierii

kompetencje cyfrowe

kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sie



Cele operacyjne:

Uczen:

e oblicza wybrane wartosci funkcji ¢ Eulera,
e stosuje arytmetyke modularna,

o wykorzystuje algorytm RSA do zakodowania i odkodowania wiadomosci.

Strategie nauczania:

e konstruktywizm,;

e konektywizm.

Metody i techniki nauczania:

e odwrodcona klasa;
e dyskusija;

e Opis ustny.

Formy pracy:

e pracaindywidualna;

praca w parach;

e praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

e komputery z gloSnikami, stuchawkami i dostepem do internetu;
e zasoby multimedialne zawarte w e-materiale;

e tablica interaktywna/tablica, pisak/kreda.



Przebieg lekcji
Przed lekcja:

1. Nauczyciel prosi uczniéw o zapoznanie si¢ z zagadnieniami, ktore beda

poruszane podczas lekciji.
Faza wstepna:

1. Nauczyciel prosi wybrang osobe o odczytanie tematu lekciji tj. ,Zastosowanie

liczb pierwszych’, a nastepnie okresla cele i kryteria sukcesu.

2. Nauczyciel prosi uczniow, aby zgtaszali swoje propozycje pytan do
wspomnianego tematu. Jedna osoba moze zapisywac je na tablicy. Gdy uczniowie
wyczerpia pomysty, a pozostaly jakies wazne kwestie do poruszenia, nauczyciel je

dopowiada.

Faza realizacyjna:

1. Nauczyciel dzieli uczniow na 4-osobowe grupy. Uczniowie w grupach zapoznajg
sie z informacjami w sekcji ,Przeczytaj”. Analizuja przedstawione przyktady
i notujg pytania. Nastepnie przedstawiajg pytania na forum klasy. Odpowiadaja na

nie uczniowie z innych grup. Nauczyciel wyjasnia ewentualne watpliwosci.
2. Uczniowie wykonujg wspolnie na forum klasy ¢wiczenia nr 1-2.

3. Kolejne ¢wiczenia nr 3-5 uczniowie wykonujg w parach. Nastepnie konsultujg
swoje rozwigzania z inna parg uczniow i ustalajg jedng wersje odpowiedzi,

zapisujq problemy, ktore napotkali podczas rozwigzywania ¢wiczen.

4. Uczniowie wykonujg indywidualnie ¢wiczenia 6, 7 i 8, ale nastepnie porownujg

swoje odpowiedzi z kolega lub kolezankg.
Faza podsumowujaca:

1. Omowienie ewentualnych problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz

7

sie’.



2. Nauczyciel przypomina temat zajec: ,Zastosowanie liczb pierwszych”

i podsumowuje przebieg zaje¢. Wskazuje mocne i slabe strony pracy uczniow.

Praca domowa:

1. Uczniowie opracowuja FAQ (minimum 3 pytania i odpowiedzi prezentujace

przyklad i rozwigzanie) do tematu lekcji (,Zastosowanie liczb pierwszych”).

Materialy pomocnicze:

e Liczby pierwsze i liczby ztozone

e Czy liczby pierwsze zdradzg swoje tajemnice?

Wskazowki metodyczne:

e Medium w sekcji ,Animacja” mozna potraktowac jako zadania domowe dotyczace

analizy problemu w temacie ,Zastosowanie liczb pierwszych”
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