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Zrédto: TheDigitalArtist, domena publiczna.

Ostatnio duzo méwi sie o ochronie danych osobowych. W tym materiale dowiesz si¢
jakie informacje o tobie podlegaja ochronie i dlaczego nalezy je chroni¢. Dowiesz si¢
tez dlaczego twoje dane sg cenne i jakie mogg by¢ konsekwencje kradziezy danych
osobowych.

Twoje cele

e Wyjasnisz, czym roznig si¢ zwykle dane od danych wrazliwych.
e Wymienisz konkretne przyktady danych osobowych.

e Wskazesz zadania i obowigzki administratora oraz inspektora danych

osobowych.



Przeczytaj

Dane osobowe

Dane osobowe to informacje, na podstawie ktorych mozna bezposrednio lub

posrednio zidentyfikowa¢ konkretng osobe fizyczng. Nie nalezg do nich informacje
bardzo ogoblne, ale jesli po potgczeniu z innymi danymi pozwalajg one ustali¢, kim jest

dana osoba, rowniez mozemy nazwac je danymi osobowymi.

Aby stwierdzi¢, czy dany zestaw informacji moze by¢ z uzasadnionym
prawdopodobienstwem wykorzystany do zidentyfikowania danej osoby, nalezy wzigc¢
pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej
zidentyfikowania, oraz uwzgledni¢ technologie dostepng w momencie przetwarzania
danych, jak i postep technologiczny. Informacji nie uwaza si¢ za umozliwiajaca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub

dzialan.

Ustawodawca wyr6znit dwie kategorie danych osobowych.


javascript:void(0);
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Zrédto: Englishsquare.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Zbieranie danych osobowych

Zbieranie danych osobowych to powszechna praktyka, ktora towarzyszy nam w wielu
sytuacjach - zarowno online, jak i w codziennym zyciu. Dane te mogg obejmowac imie,
nazwisko, adres e-mail, numer telefonu, PESEL czy adres zamieszkania. Firmy, szkoty,
urzedy czy sklepy internetowe gromadzg je w konkretnym celu - np. aby zatozy¢ konto

klienta, zapisa¢ ucznia do szkoty, wystawic fakture czy wysyla¢ newsletter.
Przyktady:

e Rejestracja w serwisie spotecznosciowym (np. Facebook) - podajesz imig, date

urodzenia, adres e-mail.

e Sktadanie zamowienia w sklepie internetowym - wymagane sg dane kontaktowe

i adres dostawy.

e Wizyta ulekarza - dane osobowe s3 potrzebne do zalozenia karty pacjenta.

Wazne jest, by dane byly zbierane zgodnie z przepisami prawa, za wiedzg i zgodg

osoby, ktorej dotycza, oraz tylko w niezbednym zakresie.

Zbieranie danych osobowych musi spetnia¢ konkretne warunki, ktore sg okreslone

m.in. przez RODO obowigzujace w catej Unii Europejskiej. Oto najwazniejsze zasady:

1. Zgoda osoby, ktorej dane dotyczg
Dane mozna zbierac tylko wtedy, gdy osoba wyrazi na to dobrowolng, konkretna,

Swiadoma i jednoznaczng zgode (np. zaznaczenie checkboxa, podpis).

2. Okreslony cel zbierania danych
Dane muszg by¢ zbierane w konkretnym i jasno okreslonym celu (np. zapis na
newsletter, realizacja zamowienia). Nie mozna uzywac ich pozniej do innych
celow bez nowej zgody.

3. Minimalizacja danych

Zbierane powinny byc¢ tylko te dane, ktore sg niezbedne do osiagniecia danego

celu - nie wolno zbiera¢ ,na zapas”
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4. Przejrzystosc
Osoba, ktorej dane sa zbierane, musi by¢ jasno poinformowana, m.in.:

kto jest administratorem danych,

w jakim celu dane sa zbierane,

jak dtugo bedg przechowywane,

komu moga by¢ udostepniane,

jakie prawa jej przystugujg.

5. Bezpieczenstwo danych
Zbierajacy dane musi je odpowiednio chroni¢ - przed dostepem osob
nieupowaznionych, utratg czy wyciekiem.

6. Mozliwos$¢ wycofania zgody

Osoba musi mie¢ mozliwo$¢ w kazdej chwili wycofa¢ zgode i zazadac¢ usunigcia

swoich danych (,prawo do bycia zapomnianym”).

Administrator danych osobowych (ADO)

Do obowigzkow administratora danych osobowych nalezy:

e zapewnienie bezpieczenstwa danych osobowych (szyfrowanie danych,

pseudonimizacja danych);

e spekienie obowigzku informacyjnego osob, wobec ktorych dane beda zbierane

i przetwarzane;

e powolanie Inspektora Ochrony Danych (I0D), jesli takiego powotania wymagaja

przepisy prawa;
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e informowanie wlasciwych organéw nadzoru o nieprawidtowosciach lub

naruszeniach bezpieczenstwa danych;

e prowadzenie rejestru czynnos$ci przetwarzania danych.

Inspektor ochrony danych (IOD)

Powotlanie inspektora ochrony danych jest konieczne, gdy:

e przetwarzania dokonuje organ lub podmiot publiczny, z wyjatkiem sgdow
w zakresie sprawowania przez nie wymiaru sprawiedliwosci (np. Narodowy Bank

Polski, instytuty badawcze);

e glowna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania na duzg skale, ktore ze wzgledu na swoj charakter,
zakres lub cele wymagajg regularnego i systematycznego monitorowania osob,
ktorych dane dotycza (np. sektor ustug finansowych, sektor ustug transportu

lotniczego);

e glowna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu na duzg skale szczegolnych kategorii danych osobowych lub
danych osobowych dotyczgcych wyrokow skazujacych i czynow zabronionych

(np. prywatne centra medyczne, podmioty przetwarzajgce dane o skazaniach).

Dane osobowe w sieci

Obecnie niemal wszystkie przedsiebiorstwa dzialajgce w sieci postugujg sie

narzedziami, ktore stuza do sledzenia - i co wigcej - profilowania uzytkownikow.
Robig to za pomocg plikow cookie, dzieki ktorym jest mozliwe Sledzenie ruchu na
stronie oraz poznawanie preferencji uzytkownikow odwiedzajgcych dang strone.

Narzedziem, po ktore firmy siegaja najczesciej, jest Google Analytics.

Google Analytics nie zbiera co prawda bezposrednich danych o osobie, a jedynie dane
techniczne, jednak przy duzej liczbie takich danych mozliwe jest ujawnienie informacji,
za pomoca ktorych mozna zidentyfikowa¢ dana osobe. Dlatego w takim przypadku

konieczne jest uzyskanie zgody uzytkownika.



Dane osobowe w mediach spotecznosciowych

Obecnie portale spotecznos$ciowe nie zbierajag wylgcznie podstawowych informacji

o swoich uzytkownikach, takich jak: imie¢ i nazwisko, lokalizacja, zainteresowania czy
adres e-mail. Coraz wigkszego znaczenia nabierajg algorytmy, za pomoca ktorych
analizuje si¢ tresci, ktore uzytkownik udostepnia w internecie. Algorytmy te dzieki
wielkiej probie statystycznej poznaja czlowieka, a administrator uzyskuje mnostwo
informacji na temat danej osoby. Media spotecznosciowe sg zatem cennym zrodiem
informacji o kazdym z nas, a co za tym idzie - dobrym miejscem dla roznego rodzaju

dzialan marketingowych.

Facebook profiluje swoich uzytkownikow, dzigki czemu moze dopasowac informacje
sponsorowane do konkretnej osoby. Jest to tzw. personifikacja reklamy. Pojecie
»<administratora danych” obejmuje takze administratora fanpage’a, ktory jest

prowadzony np. na Facebooku.

77 Wyrok Trybunalu Sprawiedliwo$ci z dnia 5 czerwca
2018 r. C-210/16 Administrator fanpage’a na portalu
spolecznosciowym jako wspoladministrator
przetwarzanych za jego poSrednictwem danych

osobowych.

(-..) L Artykut 2 lit. d) dyrektywy 95/46 /WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osob fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych nalezy
interpretowac w ten sposob, ze pojecie 'administratora danych’
w rozumieniu tego przepisu obejmuje administratora fanpage'a

prowadzonego na portalu spotecznos$ciowym.

Tymczasem wprawdzie sam fakt korzystania z portalu

spotecznosciowego, takiego jak Facebook, nie sprawia, ze uzytkownik



Facebooka staje si¢ wspotlodpowiedzialny za przetwarzanie danych
osobowych dokonywane przez 6w portal, nalezy jednak zaznaczy¢, ze
administrator fanpage'a prowadzonego na Facebooku, tworzgc taka
stroneg, daje Facebookowi mozliwosS¢ zapisania plikow cookies na
komputerze lub na kazdym innym urzadzeniu osoby odwiedzajacej
jego fanpage'a bez wzgledu na to, czy osoba ta posiada konto na
Facebooku czy tez nie. W tych okolicznosciach nalezy uznac, ze
administrator fanpage'a prowadzonego na Facebooku, taki jak
Wirtschaftsakademie, uczestniczy, podejmujac dziatania polegajace
na ustaleniu parametrow zaleznych w szczegolnosci od jego
uzytkownikow docelowych, jak rowniez od celow w zakresie
zarzgdzania lub promocii jego dziatalnosci, w okresleniu celow

i sposobow przetwarzania danych osobowych osob odwiedzajacych
jego fanpage. Z tego wzgledu w niniejszym przypadku nalezy uznac,
ze Ow administrator fanpage'a ponosi na poziomie Unii wspolng
odpowiedzialnos¢ z Facebook Ireland za przetwarzanie danych

w rozumieniu art. 2 lit. d) dyrektywy 95/46. Okolicznosc¢, iz
administrator fanpage'a korzysta z platformy oferowanej przez
Facebook i z ustug na niej dostepnych, nie zwalnia go bowiem z jego
obowigzkow w dziedzinie ochrony danych osobowych. W tych
okolicznoSciach uwzglednienie wspolnej odpowiedzialnosci
operatora portalu spotecznoSciowego i administratora fanpage'a
prowadzonego na tym portalu w zwigzku z przetwarzaniem danych
osobowych 0s6b odwiedzajgcych 6w fanpage przyczynia si¢ do
zapewnienia bardziej kompleksowej ochrony praw przystugujacych
osobom, ktore odwiedzaja fanpage, zgodnie z wymogami dyrektywy
95/46.

Zrédto: Wyrok Trybunatu Sprawiedliwosci z dnia 5 czerwca 2018 r. C-210/16 Administrator fanpage’a na portalu
spotecznosciowym jako wspdotadministrator przetwarzanych za jego posrednictwem danych osobowych., dostepny w
internecie: sip.lex.pl [dostep 22.03.2021].



Stownik
RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016 /679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46 /WE (ogolne rozporzgadzenie o ochronie danych)

administrator danych osobowych

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych

osobowych, jezeli cele i sposoby takiego przetwarzania sg okreslone w przepisach

prawa

dane osobowe

wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, w szczegblnosci na podstawie identyfikatora takiego jak imie

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz tez kilka szczegdlnych czynnikow okreslajacych fizyczng,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng

tozsamosc¢ osoby fizycznej

pseudonimizacja

przetworzenie danych osobowych w taki sposob, by nie mozna ich bylo przypisac

konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych informac;ji

zbiér danych

uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych

kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie



Infografika

Polecenie 1
Zapoznaj sie z infografika. Jakich innych zasad nalezy przestrzegaé, by unikna¢ wycieku

danych osobowych?

Udostepnianie danych w sieci

uwazaj,co i komu
udostepniasz w sieci

Oprogramowanie ochronne

uzywaj oprogramowania
chronigcego komputer

Hasta



JAK CHRONIC

SWOJE DANE OSOBOWE?

Szafki z danymi

JAK CHRONIC

SWOJE DANE OSOBOWE?

Niepotrzebne dokumenty



JAK CHRONIC
SWOJE DANE OSOBOWE?

ewnetrzne

JAK CHRONIC
SWOJE DANE OSOBOWE?

Dane a rozmowy telefoniczne

JAK CHRONIC

SWOJE DANE OSOBOWE?

Urzadzenia elektroniczne



JAK CHRONIC

SWOJE DANE OSOBOWE?

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1

Wskaz, co oznacza skréot ADO.

administrator dyrektyw

administrator bezpieczenstwa administracji

administrator danych osobowych

o O O O

inspektor ochrony danych

Cwiczenie 2

Dokonaj podziatu danych osobowych i wskaz po trzy przyktady dla kazdej grupy.




Cwiczenie 3

Ktora z ponizszych sytuacji oznacza prawidtowe przetwarzanie danych osobowych zgodnie
zRODO?

D Sklep internetowy informuje klienta o celu zbierania danych i prosi o zgode przed
zakupem.

(] Aplikacja mobilna zbiera dane o lokalizacji bez pytania uzytkownika o zgode.

0 Pracownik firmy zapisuje dane klientéw na prywatnym telefonie, by szybciej
oddzwaniac.

(] Szkota publikuje liste uczniéw z adresami zamieszkania na stronie internetowej.



Cwiczenie 4

Potacz pojecie z wtasciwg definicja.

administrator

zbidér danych

pseudonimizacja

uporzadkowany zestaw danych
osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest
scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub
geograficznie

przetworzenie danych osobowych
w taki sposéb, by nie mozna ich byto
przypisac¢ konkretnej osobie, ktérej
dane dotycza, bez uzycia dodatkowych
informacji

osoba fizyczna lub prawng, organ
publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspdlnie
z innymi ustala cele i sposoby

przetwarzania danych osobowych,

jezeli cele i sposoby takiego

przetwarzania sg okreslone

w przepisach prawa



Cwiczenie 5 >

Ktore z ponizszych dziatan sg zgodne z zasadami ochrony danych osobowych? (Wybierz
wszystkie poprawne odpowiedzi)

(] Aplikacja prosi o zgode na dostep do kontaktéw przed ich uzyciem.

Uzytkownik moze w kazdej chwili wycofa¢ zgode na przetwarzanie swoich
danych.

(] Urzad prosi o PESEL przy zapisie do newslettera o wydarzeniach kulturalnych.
(] Nauczyciel udostepnia liste ocen wszystkich uczniéw na publicznej tablicy.

0 Firma przechowuje dane klientow w zabezpieczonej bazie z ograniczonym
dostepem.

Cwiczenie 6 @]
Wskaz, komu nie przystuguje status administratora danych.
staroscie

agentowi ubezpieczeniowemu

pracodawcy

o O O O

wspolnocie mieszkaniowej

Cwiczenie 7 @

Opisz ogdlne warunki zbierania danych.




Cwiczenie 8

Wskaz, ktore stwierdzenia sg prawdziwe, a ktére fatszywe.

Stwierdzenie
Dane osobowe to wytgcznie imie i nazwisko.

RODO obowiagzuje we wszystkich krajach Unii
Europejskiej.
Pracodawca moze zbiera¢ wszystkie dane osobowe
swojego pracownika.

Administrator danych ma obowigzek poinformowac,
w jakim celu zbiera dane.

Mozna zbiera¢ dane osobowe bez zgody, jesli sg nam
»potencjalnie potrzebne”.

Kazda osoba ma prawo zazadac¢ usuniecia swoich
danych z systemu.

Prawda

O

O] O] OO

Fatsz

O] O] 0|0



Dla nauczyciela

Autor: Anita Rozik

Przedmiot: Informatyka

Temat: Ochrona danych osobowych

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcgce, technikum, zakres podstawowy

Podstawa programowa:

Cele ksztalcenia — wymagania ogdlne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci
informacji i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji
i norm wspoizycia spolecznego, ocena zagrozen zwigzanych z technologig i ich

uwzglednienie dla bezpieczenstwa swojego i innych.
TreSci nauczania - wymagania szczegotowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi
dotyczacymi: ochrony danych osobowych, ochrony informacji oraz prawa
autorskiego i ochrony wilasnosci intelektualnej w dostepie do informacii; jest

Swiadomy konsekwencji tamania tych zasad;

Ksztaltowane kompetencje kluczowe:

e kompetencje cyfrowe;



e kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia si¢;

e kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,

technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Wyjasnisz, czym roznig si¢ zwykle dane od danych wrazliwych.
e Wymienisz konkretne przyktady danych osobowych.

e Wskazesz zadania i obowigzki administratora oraz inspektora danych

osobowych.

Strategie nauczania:

e konstruktywizm;

e konektywizm.

Metody i techniki nauczania:

e dyskusija;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;

e metody aktywizujgce.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

e komputery z gloSnikami, stuchawkami i dostepem do internetu;



e zasoby multimedialne zawarte w e-materiale;
e tablica interaktywna/tablica, pisak/kreda;

e telefony z dostepem do internetu.
Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostepnia
e-material: ,Ochrona danych osobowych”. Uczniowie zapoznaja si¢ z treSciami

w sekcji ,Przeczytaj’”.
Faza wstepna:

1. Nauczyciel wySwietla uczniom temat zajec oraz cele. Prosi, by na ich podstawie

uczniowie sformutowali kryteria sukcesu.

2. Rozpoznawanie wiedzy uczniow.Prowadzacy prosi uczniow, aby zglaszali swoje
propozycje pytan do tematu. Jedna osoba moze zapisywac je na tablicy. Gdy
uczniowie wyczerpig swoje pomysly, a pozostaty jakies wazne kwestie do

poruszenia, nauczyciel je dopowiada.
Faza realizacyjna:

1. Praca z tekstem. Jezeli przygotowanie uczniow do lekcji jest niewystarczajace,
nauczyciel prosi o indywidualne zapoznanie si¢ z treScig zawartg w sekcji
LPrzeczytaj”. Kazdy uczestnik zaje¢ podczas cichego czytania wynotowuje

najwazniejsze kwestie poruszane w tekscie.

2. Praca z multimedium. Nauczyciel wySwietla zawarto$c¢ sekcji ,Infografika”
Uczniowie wspolnie zapoznajg si¢ z jego trescia. Zapisujg ewentualne problemy
i pytania. Po czym nastepuje dyskusja, w trakcie ktorej nauczyciel wyjasnia

niezrozumiate tresci.

3. Cwiczenie umiejetnosci. Uczniowie wykonujg ¢wiczenia nr 1-8 z sekcji ,Sprawdz

sie”. Nauczyciel sprawdza poprawno$¢ wykonanych zadan, omawiajac je wraz



Z uczniami.
Faza podsumowujaca:

1. Nauczyciel wySwietla na tablicy temat lekcji i cele zawarte w sekcji
~Wprowadzenie” W kontekscie ich realizacji podsumowuje przebieg zajec, a takze

wskazuje mocne i stabe strony pracy uczniow.

2. Na koniec zaje¢ nauczyciel prosi uczniow o rozwiniecie zdania: ,Na dzisiejszych

zajeciach nauczytam /tem sie jak...”.
Praca domowa:
1. Uczniowie wyszukujg w internecie informacje na temat incydentow

udostepniania danych osobowych i analizujg, gdzie zawiodty standardy

bezpieczenstwa.

Wskazowki metodyczne:

e Tresci w sekcji ,Infografika” mozna wykorzystac jako materiat stuzacy

powtorzeniu materiatu.



