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PoznaliSmy juz szyfr Cezara, czyli klasyczny szyfr przesuwajacy (podstawieniowy). Jego
dziatanie polega na zastgpieniu kazdej z liter tekstu jawnego odpowiadajaca jej literg,
oddalong o okreslong liczbe miejsc w alfabecie.

W tym e-materiale dowiesz si¢, w jaki sposob mozna zapisa¢ algorytm szyfru Cezara
w jezyku Java.

Ciekawi cig, jak wygladajg implementacje w innych jezykach programowania? Mozesz si¢
z nimi zapozna¢ w dwoch pozostatych e-materiatach z tej serii:

» Implementacja szyfru Cezara w jezyku C++,
o Szyfr Cezara w jezyku Python.

Wiecej zadan? Siegnijdo Szyfr Cezara - zadania maturalne.
Twoje cele

» Wykorzystasz w praktyce wiedz¢ na temat szyfru Cezara.

o Przeanalizujesz implementacje algorytmu szyfrujgcego i deszyfrujagcego wiadomosci
za pomocy szyfru Cezara.

» Rozwiazesz kilka zadan zwigzanych z szyfrem Cezara.
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Przeczytaj

Komputerowa realizacja w jezyku Java

przypomnijmy kilka waznych kwestii zwigzanych z jezykiem Java.

e Aby odwolac si¢ od i-tego znaku w fancuchu znakoéw (String), nalezy uzyc¢

notacji tekst.charAt(1i), gdzie tekst oznacza nazwe tancucha znakéow.

e Do sprawdzenia dlugo$ci lancucha znakow stuzy funkcja length().Jest ona
wywolywana w nastepujacy sposob: tekst.length(), gdzie tekst to nazwa

lancucha znakow.

e W jezykuJava wykorzystywany jest standard kodowania Unicode. W przypadku
dokonywania operacji arytmetycznej na znaku wchodzacym w skiad tancucha
nalezy zwrdéci¢ uwage na otrzymang wartosc¢. Znak zostanie zastgpiony
odpowiadajacym mu kodem. Przyktadowo, wykonujac dziatanie 'A' %1,

otrzymamy wartosc¢ 65, oznaczajgca, ze kod litery A wynosi wiasnie 65.

e Aby zamienic¢ caly fancuch znakow na taki, ktory sktada si¢ wylgcznie z wielkich
liter, uzyjemy funkcji tekst.toUpperCase( ). Zamiane w przeciwnym kierunku,
czyli na male litery, mozemy wykonac¢ funkcjg tekst.toLowerCase( ), gdzie

tekst to nazwa tancucha znakow.


javascript:void(0);

Polecenie 1

Napisz w jezyku Java program szyfrujacy przy uzyciu szyfru Cezara taricuch

znakoéw wyraz sktadajacy sie z wielkich liter alfabetu tacinskiego. Przetestuj dziatanie
programu dla wiadomosci ENIGMA dla klucza réwnego 3. Pamietaj, ze w szyfrze Cezara

nie rozrdznia sie matych i wielkich liter. Spacje zapisujemy bez zmian.

Specyfikacja problemu:

Dane:

e wyraz - fancuch znakéw; tekst jawny

e klucz - liczba naturalna; klucz szyfrowania

Wynik:

szyfrogram - tancuch znakéw; zaszyfrowany tekst jawny

Polecenie 2

Poréwnaj swoje rozwigzanie z zaproponowanym w prezentacji.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Stownik

implementacja algorytmu

komputerowa realizacja algorytmu przy uzyciu jezyka programowania; czgsto

mianem implementowania okresla si¢ sam proces tworzenia programu

klucz szyfrujacy

warto$¢ uzywana do zamiany tekstu jawnego na zaszyfrowany; w przypadku
szyfru Cezara jest to liczba okres$lajgca, o ile miejsc w alfabecie oddalone sg litery

tekstu jawnego od odpowiadajacych im znakow tekstu zaszyfrowanego




szyfr Cezara

szyfr podstawieniowy, w ktorym kazdy znak tekstu jawnego jest zastepowany

przez inny znak, oddalony od niego o stalg liczbe pozycji (tzw. klucz)



Prezentacja multimedialna

Polecenie 1
Napisz w jezyku Java program deszyfrujacy tancuch znakéw wyraz sktadajacy sie z liter
alfabetu tacinskiego (matych i wielkich) przy uzyciu szyfru Cezara. Przetestuj jego

dziatanie dla wiadomosci aBcDeFgHiJkLmNoPqRsTuVwXyZ oraz klucza réwnego -5.
Twadj program powinien poprawnie zinterpretowac znaki spacji (wstawic jg w tekscie
jawnym tam, gdzie pojawita sie w tekscie tajnym). Program powinien szyfrowac

poprawnie taricuchy znakéw sktadajace sie z liter alfabetu i ew. spacji.

Pamietaj, ze klucze s3 liczbami catkowitymi, moga zatem by¢ ujemne. W sytuacji, kiedy
klucz jest liczba ujemna, program powinien dodawac do niej liczbe 26 (tyle jest liter

w alfabecie tacinskim) tak dtugo, dopdki wartos¢ klucza nie bedzie liczbg dodatnia.

Specyfikacja problemu:

Dane:

e wyraz - tancuch znakéw; zaszyfrowany tekst; tekst sktadajacy sie z liter i spacji

e klucz - liczba catkowita; klucz szyfrowania

Wynik:

e jawny - odszyfrowany tekst

Polecenie 2

Poréwnaj swoje rozwigzanie z zaproponowanym w prezentacji.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1 ¢
Napisz program, ktéry poda kod zmiennej 1itera w systemie Unicode. Przetestuj
dziatanie programu dla zmiennej 1itera o wartosci G.

Specyfikacja problemu:

Dane;

e litera - znak, ktérego kod w systemie Unicode chcemy uzyskac

Wynik:

e szyfrogram - liczba catkowita, kod znaku 1itera w systemie Unicode



Cwiczenie 2 @
Napisz program, ktéry poda, jakim kluczem zostato zaszyfrowane stowo za pomoca

szyfru Cezara.

Dziatanie programu przetestu;j dla odszyfrowanego stowa INforMATYkA oraz

zaszyfrowanego QVnwzUIBGsI.
Specyfikacja problemu:

Dane:

e zaszyfrowanyWyraz - cigg znakéw; stowo zaszyfrowane szyfrem Cezara

e odszyfrowanyWyraz - cigg znakéw; stowo odszyfrowane szyfrem Cezara
Wynik:

e klucz - liczba naturalna; wartos¢ klucza uzyta do zaszyfrowania

stowa odszyfrowanyWyraz



Cwiczenie 3 ®
Napisz program, ktory zaszyfruje ciag zdanieDoZaszyfrowania, uzywajac szyfru,
ktéry przesuwa kazdg litere o kwadrat jej pozycji w alfabecie facinskim. Zachowaj
wielkos¢ liter. Cigg sktada sie jedynie ze znakéw alfabetu tacinskiego. Spacje nie sg

przesuwane.
Dziatanie programu przetestuj dla ciaggu znakdw IgnORANtIA IUriS noCET.

Przyktad 1

Jezeli litera jest na k-miejscu w alfabecie, to zaszyfrowana litera bedzie stata na
miejscu w alfabecie przesunietym o (k-k) mod 26 (poniewaz wtasnie tyle liter
zawiera alfabet tacinski). Np. dla litery A (matej i wielkiej) przesuniecie wyniesie 1,
zatem uzyskamy B, dla K przesuniecie wyniesie 17 - uzyskamy réwniez litere B!

Uwaga: jezeli przesuniecie wyniesie 0, kodowana litera sie nie zmienia.

Specyfikacja problemu:

Dane;

e zdanieDoZaszyfrowania - cigg znakéw; tekst jawny

Wynik:

e zaszyfrowaneZdanie - cigg znakéw zaszyfrowany szyfrem, ktory kazda litere
w ciggu znakéw zdanieDoZaszyfrowania przesuwa o kwadrat jej pozycji

w alfabecie tacinskim



Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfr Cezara w jezyku Java
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

Tresci nauczania - wymagania szczegolowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;
» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.
Cele operacyjne (jezykiem ucznia):
o Wykorzystasz w praktyce wiedz¢ na temat szyfru Cezara.
e Przeanalizujesz implementacje algorytmu szyfrujgcego i deszyfrujagcego wiadomosci za

pomocy szyfru Cezara.
e Rozwiazesz kilka zadan zwigzanych z szyfrem Cezara.



Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

» praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

« tablica interaktywna/tablica, pisak /kreda;

» oprogramowanie dla jezyka Java SE 8 (lub nowszej wersji), w tym Eclipse 4.4 (lub
nowszej wersji).

Przebieg lekcji
Przed lekcja:

1. Uczniowie powtarzajg najwazniejsze informacje dotyczace szyfru Cezara.

2. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Szyfr Cezara w jezyku Java”. Uczniowie zapoznajq si¢ z treSciami w sekciji ,Przeczytaj”
w kontekscie programowania.

Faza wstepna:

1. Wyswietlenie przez nauczyciela tematu i celow zajec¢, przejscie do wspolnego ustalenia
kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniow. Uczniowie tworzg pytania dotyczace tematu zaje¢, na
ktore odpowiedzg w trakcie lekciji.

Faza realizacyjna:

1. Chetna lub wybrana osoba referuje najwazniejsze informacje dotyczgce szyfru Cezara.
W razie potrzeby nauczyciel uzupetnia jej wypowiedz.



2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialna” Uczniowie wspolnie zapoznajg sie z jego trescia.

3. Nauczyciel dzieli klas¢ na czteroosobowe grupy. Kazda z grup dzieli si¢ na dwie
dwuosobowe podgrupy. Pierwsza z podgrup przygotowuje wiadomos¢ do
zaszyfrowania i program, ktory zaszyfruje ja szyfrem Cezara. Szyfruje wiadomoS¢ i wraz
z kluczem przekazuje drugiej podgrupie. Pierwszym zadaniem drugiej podgrupy jest
przygotowanie programu, ktory odszyfruje wiadomos¢. Nastepnie do odszyfrowanej
wiadomosci nalezy doda¢ nowy fragment, a catos¢ zaszyfrowac szyfrem ptotkowym.
Druga podgrupa przekazuje pierwszej zaszyfrowana wiadomos$¢ oraz klucz. Zadaniem
pierwszej podgrupy jest odszyfrowanie ostatecznej wiadomosci. Podgrupy nie mogg ze
sobg rozmawia¢. By utrudni¢ zadanie, klucz moze by¢ ukryty pod postacig
najwiekszego wspolnego dzielnika dwoch liczb etc.

4. Druzyna, ktéra pierwsza wykona zadanie, wygrywa.

5. Cwiczenie umiejetno$ci. Uczniowie wykonujg ¢wiczenie 1-2 z sekcji ,Sprawdz sie”.

Faza podsumowujaca:

1. Nauczyciel ponownie wysSwietla na tablicy temat lekcji zawarty w sekcii
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

2. Na koniec zaje¢ z programowania w Javie nauczyciel prosi uczniow o rozwiniecie
zdania: ,Na dzisiejszych zajeciach nauczytam /tem si¢ jak..."

Praca domowa:
1. Uczniowie wykonujg ¢wiczenie 3 z sekcji ,Sprawdz si¢”.
Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka Java SE 8 (lub nowszej wersii).
» Oficjalna dokumentacja techniczna dla oprogramowania Eclipse 4.4 (lub nowszej
wersji).

Wskazowki metodyczne:

» Tresci w sekcji ,,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie
wiedzy uczniow.



