Jak zabezpieczyc¢ siec lokalng?

« Wprowadzenie
o Przeczytaj

« Infografika

o Sprawdz sie

« Dla nauczyciela



Jak zabezpieczy¢ siec lokalna?

Zrodto: Scott Webb, domena publiczna.

Rozwj technologii informatycznych, a co za tym idzie rowniez sieci komputerowych,
oprocz oczywistych korzysci niesie rowniez za sobg zagrozenia. Korzystajgc na co dzien

z zasobOw internetu, narazeni jesteSmy na wiele niebezpieczenstw. Czes¢ z nich moze
miec bardzo przykre konsekwencje zarowno dla nas, gdyz mozemy np. utraci¢ cenne dane,
jak rowniez dla urzadzen, z jakich korzystamy.

Twoje cele

» Wymienisz zagrozenia, jakie czyhaja na uzytkownikéw internetu.
o Wyjasnisz, jak unika¢ typowych niebezpiecznych zdarzen.
» Przeanalizujesz mechanizm dziatania zapory ogniowej oraz ustugi NAT.




Przeczytaj

Wiekszos¢ lokalnych sieci komputerowych ma podobnag lub zblizong strukture i topologie:
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Oczywiscie wraz ze wzrostem liczby urzadzen pracujgcych w lokalnej sieci komputerowej
zmienic¢ sie moze struktura takiej sieci. Na jej styku z Internetem zawsze znajduje si¢ jednak
ruter sieciowy, ktory tgczy urzadzenia sieci lokalnej wtasnie z globalng siecig Internet.
Ruter stanowigcy brame z i do Internetu jest jednym z podstawowych urzadzen, ktore mogg
zapewnic bezpieczenstwo sieci LAN. Ruterem moze by¢ specjalne urzadzenie sieciowe,
ktore zostalo zaprojektowane i wyprodukowane wtasnie do realizaciji takich zadan, jak
rowniez moze to by¢ komputer/serwer z oprogramowaniem, ktére konfiguruje sie

w odpowiedni sposob.

Ruter moze zapewni¢ bezpieczenstwo sieci lokalnej, ktora obstuguje na kilku
plaszczyznach, poprzez:

1. ustuge NAT (ang. Network Address Translation),
2. ustawienia zapory sieciowej (ang. firewall),
3. listy kontroli dostepu (ang. Access Control List — ACL).

Ustuga NAT

Podstawowg funkcja ustug translacji adresow sieciowych (NAT - Network Address
Translation) jest umozliwienie urzadzeniom pracujagcym w sieci lokalnej dostepu do sieci
Internet. Przypomnijmy, ze w sieciach komputerowych wykorzystujacy adresowanie 1Pv4
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(obecnie wigkszoS¢ sieci oparta jest wlasnie o ten protokot) wykorzystuje sie w komunikacii
dwa typy adresow IPv4:

o adresy prywatne,
» adresy publiczne.

Adresy prywatne stosowane sg w sieciach LAN, natomiast publiczne w sieciach WAN oraz
internecie. Najczesciej sieci lokalne posiadajg tylko jeden publiczny adres IP, tak wiec, aby
urzgdzenia z tych sieci (posiadajace przeciez adresy IP prywatne) mogly komunikowac sie
z siecig Internet (gdzie stosowane s3 adresy publiczne), potrzebna jest ustuga, ktora
zamieni adres prywatny pochodzacy od komputera z sieci lokalnejna adres publiczny

widoczny w Internecie, jesli ten komputer chce np. odwiedzi¢ strong WWW.
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Ustuga NAT dziala réwniez na styku sieci lokalnych, jesli struktura tych sieci jest bardzo
ztozona i wieloelementowa. Podstawowa funkcja ustug NAT to jednak translacja -
tlumaczenie - zamiana adresow [P na takie, ktére wymagane sg w danej sieci.

Dzieki swojej specyficznej architekturze ustuga NAT pozwala rowniez zapewni¢ pewien
stopien bezpieczenstwa sieci, w jakich jest uruchomiona, blokujac potaczenia
przychodzace z Internetu. Po prostu nie przepuszcza ruchu sieciowego, ktory
»przychodzi” z zewnatrz, jesli oczywiscie w jej konfiguracji nie zezwolono na wyjatki.
Dzieki temu, jesli jakis haker zechce z Internetu dostac si¢ do naszejsieci LAN, to nie
bedzie mogt tego zrobic.

Wazne!

Ustuga NAT blokuje caty ruch do sieci LAN pochodzacy z Internetu!



Firewall, czyli zapora ogniowa

Kolejnym elementem zabezpieczenia sieci lokalnejjest odpowiednie skonfigurowanie
zapory/Sciany ogniowej (ang.firewall).
Wazne!

Zapora sieciowa to mechanizm bezpieczenstwa sieci komputerowych pozwalajacy
tworzy¢ reguty, na podstawie ktorych ruch sieciowy przychodzacy do naszej sieci jest
blokowany lub akceptowany. Regutly blokujace lub zezwalajgce na dany ruch mogg by¢
tworzone na podstawie adreséw IP lub na podstawie nazw domenowych (w sieciach
komputerowych stosuje sie nazwy domenowe, aby utatwi¢ wyszukiwanie urzgdzen

i ustug po nazwach, a nie po adresach IP). Dzieki temu mozemy, np. zablokowa¢
mozliwo$¢ korzystania z okreslonych stron czy portali uzytkownikom sieci LAN.

Zasada dzialania zapory ogniowej jest stosunkowo prosta: kiedy pakiet danych trafi do
rutera petnigcego funkcje zapory lub do urzagdzenia dedykowanego (w duzych sieciach
komputerowych stosuje sie dedykowane zapory ogniowe bedace osobnymi urzgdzeniami),
sprawdzane s3 parametry takiego pakietu (glownie adresy IP). Na podstawie
zdefiniowanych przez administratora regut urzadzenie podejmuje decyzje czy dany pakiet

zablokowac i odrzuci¢, czy umozliwi¢ mu dotarcie do sieci i konkretnego urzadzenia.
e

SIEC LAN
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Proste funkcje zapory ogniowej zaimplementowane sg praktycznie na kazdym ruterze
sieciowym, nawet na prostych urzadzeniach, z ktorych korzystamy w domu. Jesli sie¢
komputerowa jest stosunkowo duza, ze spora iloscig uzytkownikow, powinno stosowac sie
dedykowane zapory ogniowe z szerokim wachlarzem mozliwosci konfiguracyjnych.

W zapory ogniowe wyposazone s3 rOwniez systemy operacyjne urzadzen, z ktorych
korzystajg uzytkownicy sieci lokalnych. Tego typu zapory mogg rowniez blokowac¢ ruch
sieciowy przychodzacy juz do konkretnego komputera, ale dodatkowe pozwalajg rowniez
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na definiowanie, jakie aplikacje na swojej maszynie moze uruchamiac¢ uzytkownik. Systemy
operacyjne z rodziny Microsoft Windows stosujg zapore¢ tego typu.

Listy kontroli dostepu (ACL)

Ostatnim z trzech glownych mechanizméw bezpieczenstwa lokalnych sieci
komputerowych s3 listy kontroli dostepu (ang. Access Control List). Mechanizmy ACL
rowniez implementowane sg na ruterach sieciowych, a ich glbwnym zadaniem jest
decydowanie o tym, jaki ruch sieciowy jest w sieci LAN akceptowany, a jaki nie. Zasada
dziatania na pierwszy rzut oka jest podobna do zapory ogniowej. Zapora filtruje jednak ruch
przychodzacy do sieci lokalnej, natomiast ACL pozwala na definiowanie ruchu wewnatrz
sieci, co rowniez ma wplyw na jej bezpieczenstwo. Nawet jesli do naszejsieci ,dostanie” si¢
niepozadany ruch, dzieki regutom ACL mozemy ograniczy¢ jego zasieg, blokujac dostep do
poszczegolnych elementow sieci LAN.

Listy ACL administrator sieci komputerowejmoze tworzy¢ w oparciu o adresy IP, numery
portow aplikacji, a takze o konkretne protokoly sieciowe.

Reguly ACL zazwyczaj tworzone sa w firmowych sieciach LAN, gdzie liczba uzytkownikow,
a co za tym idzie zagrozen, jest duzo wieksza niz, np. w naszych domach.
Wazne!

Reguly ACL umozliwiajg definiowanie, jaki ruch sieciowy w sieci LAN jest dozwolony,
a jaki zakazany. Ma to na celu zwigkszenie bezpieczenstwa sieci oraz jej wydajnosci.

To nie wszystko...

Aby dzialania zwigzane z bezpieczenstwem, jakie podjat administrator sieci byty skuteczne,
nalezy dodatkowo zadba¢ o bezpieczenstwo urzadzen koncowych, jakie w sieci pracuja,
czyli komputerow, smartfonow czy tabletow. Zabezpieczenie urzadzen koncowych opiera
sie w znacznej mierze na:

e zapewnieniu, aby oprogramowanie tych urzadzen bylo zawsze aktualne i zawierato
wszystkie poprawki bezpieczenstwa wydane przez producenta oprogramowania;

« instalacji na kazdym z urzadzen oprogramowania antywirusowego, wiasciwie
skonfigurowanego z aktualng baza wirusow.

Wszystkie wymienione elementy bezpieczenstwa mozna nazwac¢ Srodkami technicznymi.
Zabezpieczaja one sie¢ w znaczmy stopniu, jednak nie zatatwiajg kwestii bezpieczenstwa
zupelnie. Aby spetniaty swoja role i funkcje, czyli chronity nas przed zagrozeniami, nie
mozemy im przeszkadza¢, a czasem mozemy im pomoc. Zadne techniczne $rodki
bezpieczenstwa nie uchronig nas przed atakiem i kradziezg danych, jesli sami nie



bedziemy rozwazni i nie bedziemy stosowac¢ podstawowych zasad bezpieczenstwa podczas
korzystania z sieci.

Podczas pracy w sieci pamietajmy o tym, aby:

» Korzysta¢ z urzadzenia tylko przez jedna osobe, a jesli nie jest to mozliwe - korzystac
z kont uzytkownikéw utworzonych na tym urzadzeniu.

» Korzystac¢ tylko ze stron internetowych szyfrujacych komunikacje, jesli te wymagajg
podania od nas danych (np. danych logowania). Jesli dana strona wymaga podania od
nas danych, a nie szyfruje komunikacji tatwo mozemy pas¢ ofiarg kradziezy tych
danych, jesli kto$ przechwyci komunikacje pomiedzy serwerem WWW, a nasza
przegladarka.

» Nie logowac¢ sie do poczty, konta bankowego czy portalu spolecznosciowego, jesli
korzystamy z Internetu w otwartej sieci WiFi (np. sieci WiFi dla gosci).

 Nie klika¢ w linki niewiadomego pochodzenia (np. te, ktore przyszty do nas pocztg
elektroniczna).

« Instalowa¢ oprogramowanie pochodzace tylko ze znanego i pewnego zrodla.

» Nie podawaé swoich danych osobowych oraz prywatnych zdjec i filméw, osobom
ktorych tozsamosci nie jesteSmy pewni (np. tym, ktore poznaliSmy przez Internet).

Stownik
ACL

zbior regut i zasad definiujgcych, jaki ruch sieciowy jest w sieci LAN akceptowany
firewall

inaczej zapora ogniowa; mechanizm implementowany na ruterach sieciowych lub
oprogramowaniu, pozwalajacy blokowac ruch sieciowy pochodzgacy z Internetu do sieci
lokalne;j

NAT

ustuga translacji adresy IPv4



Infografika

Polecenie 1

Zapoznaj sie z infografika. Zweryfikuj, ktére z zabezpieczen stosowane sg w twojej domowej
sieci komputerowsej.

Podstawy bezpieczenstwa

Dodatkowe zabezpieczenia

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢
Wskaz, ktore urzadzenie sieciowe tgczy sie¢ LAN z internetem.

punkt dostepu
ACL

przetacznik

o O O O

ruter

() zapora ogniowa

Cwiczenie 2 @
Uzupetnij zdanie.

Ruter na kilku ptaszczyznach moze zapewnic bezpieczenstwo sieci lokalnej, ktorg obstuguje.

1. Poprzez us’rugei (ang. Network Address Translation).
2. Poprzez ustawienia Esieciowej (ang. )
3. Poprzez Iistyé dostepu (ang. - ACL)

‘ Firewall ’ ‘ NAT ’ ‘ maskowania ’ ‘ Access Control List ’ ‘ zapory ’ ‘ kontroli ’ ‘ translacji




Cwiczenie 3
Wskaz, ktore ze stwierdzen dotyczacych ustugi NAT jest prawdziwe.

ttumaczy tylko adresy publiczne na prywatne

ttumaczy réwniez adresy prywatne na prywatne, jesli struktura sieci tego wymaga

uruchamiana jest tylko w duzych sieciach komputerowych

ttumaczy adresy publiczne na prywatne

O o o o 0O

jest implementowane na ruterach sieciowych



Cwiczenie 4

Wskaz, jaka funkcje nalezy uruchomic na ruterze sieciowym, aby ten zaakceptowat lub odrzicit
ruch sieciowy:

uﬁ

ooooooooo

SIEC LAN

O ACL
() zapory ogniowej

() NAT
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Cwiczenie 5
Uzupetnij zdanie:

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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przychodzacy WAN’ firewall ‘zewnatrz ‘LAN lokalnej | | ACL H ruch

wewnatrz ’ ‘ definiowanie ’ ‘ Zapora ’ ‘ wychodzacy ’




Cwiczenie 6
Wskaz, na podstawie jakich parametréw mogg by¢ tworzone listy ACL.

adresow MAC

obciazenia tacza

protokotéw sieciowych

numeréw portow aplikacji

O o o o 0O

ustawien zapory sieciowej

(] adreséw IP

Cwiczenie 7
Dokoncz zdanie.
Funkcja zapory sieciowej nie jest...

() definiowanie ruchu pomiedzy siecia LAN i siecig Internet.

() translacja adreséw sieciowych.

() blokowanie poszczegdlnych grup adreséw IP.

() blokowanie stron internetowych.



Cwiczenie 8 @
Wskaz, ktore z elementy stanowig techniczne Srodki bezpieczenstwa sieci LAN i urzadzen
w nich pracujacych.

korzystanie tylko z szyfrowanych stron WWW
ACL

NAT

oprogramowanie antywirusowe

o o o 0O O

unikanie wchodzenia w linki przestane pocztg elektroniczna



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Jak zabezpieczy¢ sie¢ lokalng?

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres rozszerzony
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

Tresci nauczania - wymagania szczegolowe
III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje
podstawowe funkcje urzadzen i protokoty stosowane w przeptywie informacji
i w zarzadzaniu siecig;

5) wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowejoraz szybki
dostep do jej ustug i zasobow (parametry osprzetu sieciowego, szerokos¢ pasma,
zabezpieczenia typu Sciana ogniowa i programy antywirusowe, mozliwosci serwera).

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

« kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

« Wymienisz zagrozenia, jakie czyhaja na uzytkownikéw internetu.
e Wyjasnisz, jak unika¢ typowych niebezpiecznych zdarzen.



e Przeanalizujesz mechanizm dzialania zapory ogniowej oraz ustugi NAT.
Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujgce.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.

Srodki dydaktyczne:

komputery z gltosnikami, stuchawkami i dostepem do internetu;

zasoby multimedialne zawarte w e-materiale;

tablica interaktywna/tablica, pisak /kreda;

telefony z dostepem do internetu.
Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje si¢ na platformie i udostepnia e-materiat:
»Jak zabezpieczy¢ sie¢ lokalng?”. Nauczyciel prosi uczniéw o zapoznanie si¢ z treSciami
w sekcji ,Przeczytaj.

Faza wstepna:

1. Nauczyciel wyswietla uczniom temat, wskazuje cele zaje¢ oraz ustala z uczestnikami
zaje¢ kryteria sukcesu.

2. Prowadzacy prosi uczniow, aby zglaszali swoje propozycje pytan do tematu. Jedna
osoba moze zapisywac je na tablicy. Gdy uczniowie wyczerpig swoje pomysty,
a pozostaly jakie§ wazne kwestie do poruszenia, nauczyciel je dopowiada.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu e-materiatu.
Indywidualnie zapoznaja si¢ z trescig w sekcji ,Przeczytaj’



2. Praca z multimedium. Nauczyciel wyswietla zawartos¢ sekcji ,,Infografika”. Uczniowie
wspolnie zapoznajg si¢ z trescig zawartego w niej multimedium. Zapisujg ewentualne
problemy i pytania. Po czym nastepuje dyskusja, w trakcie ktorejnauczyciel wyjasnia
niezrozumiate tresci.

3. Cwiczenie umiejetno$ci. Uczniowie wykonuja ¢wiczenia nr 1-5 z sekcji ,Sprawdz sie”.
Nauczyciel sprawdza poprawnos¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel wyswietla na tablicy temat lekcji i cele zawarte w sekcji ,Wprowadzenie”.
W kontekscie ich realizacji podsumowuje przebieg zajec¢, a takze wskazuje mocne
i stabe strony pracy uczniow.

Praca domowa:
1. Uczniowie wykonuja ¢wiczenia 6-8 z sekcji ,Sprawdz si¢”.
Wskazowki metodyczne:

o TreSci w sekcji ,,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie
wiedzy uczniow.



