Szyfr polialfabetyczny w jezyku C++
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Poznalismy juz szyfry oparte na jednym alfabecie szyfrujacym, takie jak szyfr Cezara.
Trudniejsze do ztamania s3 te, ktore korzystajg z wickszej liczby alfabetow, czyli szyfry
polialfabetyczne. Przyktadami takich szyfrow sa szyfry Vigenere’a oraz Beauforta. W tym
e-materiale dowiesz sig¢, jak zaimplementowac je w jezyku C++.

Jesli ciekawi cie, jak wygladajg implementacje w innych jezykach programowania, mozesz
sie z nimi zapozna¢ w pozostatych e-materiatach z tej serii:

» Szyfr polialfabetyczny w jezyku Java,
» Szyir polialfabetyczny w jezyku Python.

Wiecejzadan? Siegnij do: Szyfr polialfabetyczny - zadania maturalne.
Twoje cele

e Przeanalizujesz implementacje algorytmow szyfru Vigenere’a i szyfru Beauforta
w jezyku C++.

» Napiszesz program wykorzystujacy szyfrowanie polialfabetyczne.

o Scharakteryzujesz algorytm szyfrowania za pomoca szyfrow Vigenere'a oraz
Beauforta.
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Przeczytaj




Problem 1

Specyfikacja problemu:

Napisz program szyfrujgcy dany komunikat za pomocga szyfru polialfabetycznego (wykorzystaj
algorytm szyfru Vigenére'a).

Przetestuj dziatanie programu dla stowa jawnego OPADY oraz klucza szyfrujagcego LEJE.

Specyfikacja problemu:

Dane:

wiadomosc - stowo jawne; tancuch znakéw

slowo_klucz - klucz szyfrujacy; taricuch znakéw

Wynik:

szyfrogram - stowo tajne; taricuch znakéw

1 #include <iostream>
2 using namespace std;

3

4 int main () {

5

6 // Tutaj dodaj kod. Zeby co$ wypisaé, uzyj polecenia: cout
7}



Polecenie 1

Poréwnaj swoje rozwigzanie z przedstawionym w filmie.
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gz—yfr polialfabetyczny
Vigenere'a

Implementacja w jezyku C++

Film dostepny pod adresem /preview/resource/Ra28XZjKGIQrK
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujgcy do tresci materiatu: Szyfr polialfabetyczny Vigenere'a.



file:///preview/resource/Ra28XZjKGIQrK

Podsumowanie

Zaimplementujmy w jezyku C++ szyfr Vigenere’a. W pierwszym kroku dodajemy wybrane
biblioteki.

#include <iostream>
#include <string>

using namespace std;

Kolejnym krokiem jest zdefiniowanie funkcji generujKlucz( ), ktéra ma za zadanie
przygotowanie klucza o odpowiedniej dtugosci, tj. rownej dlugosci tekstu szyfrowanego.
Funkcja jako argumenty przyjmie stowo-klucz oraz dtugos$c szyfrowanego tekstu.

#include <iostream>
#include <string>

using namespace std;

string generujKlucz(string slowoKlucz, int dlugoscWiadomosci)

{

int iterator = 0;

while (slowoKlucz.length() < dlugoscWiadomosci)
{
slowoKlucz += slowoKlucz[iterator];
iterator++;

return slowoKlucz;

Przedstawiona funkcja tworzy klucz, powielajgc stowo klucz tak dtugo, az klucz osiagnie
pozadang dlugos¢. Nastepnie musimy zdefiniowac funkcje szyfrujacg. Jej argumentami
beda: szyfrowana wiadomo$¢ oraz klucz - ten, ktory zostal utworzony funkcja
generujKlucz (). Funkcja szyfrujaca wykonuje petle po wszystkich znakach szyfrowane;
wiadomosci. Dla kazdego znaku (zarowno wiadomosci, jak i klucza - maja one takg samg
dlugosc) okreslany jest jego indeks, czyli numer znaku. Otrzymujemy go poprzez odjecie od
kodu ASCII liczby 65 (czyli kodu litery A). Tym samym litera A ma indeks 0, B - 1, C - 2 itd.



Szyfrogram powstaje nastepujaco: suma indeksow litery wiadomosci i odpowiadajgcejjej
litery klucza dzielona jest modulo 26. Reszta z dzielenia jest indeksem kolejnejlitery
szyfrogramu, a wiec wystarczy do niego dodac¢ znak o kodzie ASCII, bedgcy tym wiasnie
indeksem, powiekszonym o 65.

#include <iostream>
#include <string>

using namespace std;
string generujKlucz(string slowoKlucz, int dlugoscWiadomosci)
{

int iterator = 0;

while (slowoKlucz.length() < dlugoscWiadomosci)

{
slowoKlucz += slowoKlucz[iterator];
iterator++;
}
return slowoKlucz;
}
string szyfruj(string wiadomosc, string klucz)
{
string szyfrogram = "",
for (int 1 = 0; 1 < wiadomosc.length(); i++)
{
int indeksLiteryWiadomosci = wiadomosc[i] - 65;
int indeksLiteryKlucza = klucz[i] - 65;
int indeksLiterySzyfrogramu = (indeksLiteryWiadomosci + i
char kodAsciilLiterySzyfrogramu = (char)(indeksLiterySzyfr
szyfrogram += kodAsciilLiterySzyfrogramu;
b
return szyfrogram;
}

Kolejnym etapem jest implementacja funkcji deszyfrujgcej. Bedzie ona wygladata bardzo
podobnie. Jej argumentami s3: zaszyfrowana wiadomos¢ oraz klucz. Pojawia si¢ tu jednak



dodatkowy problem. Podczas odszyfrowania (odwrotnie niz przy szyfrowaniu) bedziemy

odejmowac indeks litery klucza od indeksu litery szyfrogramu. Wynik takiej operacji moze

by¢ ujemny, co musimy uwzgledni¢ przy dzieleniu modulo 26. Zdefiniujemy wiec

dodatkowa funkcje modulo26 (), ktéra w przypadku ujemnego wyniku zwroci nam

uzyskang wartos¢ zwiekszong o 26. W efekcie wynik bedzie zawsze dodatni.

int modulo26(int a)

{

int wynik = a % 26;
return wynik < 0@ ? wynik + 26 : wynik;

string deszyfruj(string szyfrogram, string klucz)

{

string wiadomosc = "";

for (int 1 = 0; 1 < szyfrogram.length(); 1i++)

{
int indeksLiterySzyfrogramu = szyfrogram[i] - 65;
int indeksLiteryKlucza = klucz[i] - 65;
int indeksLiteryWiadomosci = (indeksLiterySzyfrogramu - 1i
char kodAsciilLiteryWiadomosci = (char)(indeksLiteryWiadom
wiadomosc += kodAsciiliteryWiadomosci;

b

return wiadomosc;

Teraz wystarczy juz tylko w odpowiedni sposob wywota¢ funkcje dla przyktadowej

wiadomosci oraz klucza. Funkcjamain () bedzie wyglada¢ nastepujgco:

int main()

{

string wiadomosc = "OPADY";
string slowoKlucz = "LEJE";

string klucz = generujKlucz(slowoKlucz, wiadomosc.length());
string szyfrogram = szyfruj(wiadomosc, klucz);

cout << szyfrogram << endl;


javascript:void(0);

string odszyfrowanawWiadomosc = deszyfruj(szyfrogram, klucz);
cout << odszyfrowanaWiadomosc << endl;

return 0,

Gotowy program prezentuje si¢ nastepujaco:

#include <iostream>
#include <string>

using namespace std;

string generujKlucz(string slowoKlucz, int dlugoscWiadomosci)

{

int iterator = 0;

while (slowoKlucz.length() < dlugoscWiadomosci)

{

slowoKlucz += slowoKlucz[iterator];
iterator++;

return slowoKlucz;

string szyfruj(string wiadomosc, string klucz)

{

string szyfrogram = "";

for (int 1 = 0; 1 < wiadomosc.length(); i++)
{
int indeksLiteryWiadomosci = wiadomosc[i] - 65;
int indeksLiteryKlucza = klucz[i] - 65;
int indeksLiterySzyfrogramu = (indeksLiteryWiadomosci + 1

char kodAsciiLiterySzyfrogramu = (char)(indeksLiterySzyfr
szyfrogram += kodAsciiliterySzyfrogramu;



return szyfrogram;

int modulo26(int a)

{

int wynik = a % 26;
return wynik < 0 ? wynik + 26 : wynik;

string deszyfruj(string szyfrogram, string klucz)

{

string wiadomosc = "";

for (int 1 = 0; 1 < szyfrogram.length(); i++)

{
int indeksLiterySzyfrogramu = szyfrogram[i] - 65;
int indeksLiteryKlucza = klucz[i] - 65;
int indeksLiteryWiadomosci = modulo26(indeksLiterySzyfrog
char kodAsciilLiteryWiadomosci = (char)(indeksLiteryWiadom
wiadomosc += kodAsciiliteryWiadomosci;

3

return wiadomosc;

int main()

{

string wiadomosc = "OPADY";
string slowoKlucz = "LEJE";

string klucz = generujKlucz(slowoKlucz, wiadomosc.length());
string szyfrogram = szyfruj(wiadomosc, klucz);

cout << szyfrogram << endl;

string odszyfrowanaWiadomosc = deszyfruj(szyfrogram, klucz);

cout << odszyfrowanaWiadomosc << endl;

return 0;



Po uruchomieniu programu najpierw generowany jest klucz na podstawie stowa ,LEJE".
Nastepnie wykonywana jest funkcja szyfruj() i powstaje szyfrogram, ktory zostaje
wyswietlony na ekranie. W kolejnym etapie szyfrogram jest z powrotem odszyfrowywany za
pomoca funkcji deszyfruj (), a powstala wiadomos¢ jest wyswietlana na ekranie.

W przypadku naszych przyktadowych stow powstaly szyfrogram ma posta¢ ,ZTJHJ". Po
odszyfrowaniu uzyskujemy prawidlowg posta¢ odszyfrowang: ,OPADY".

Stownik
alfabet szyfrowy

przeksztalcony alfabet stuzgcy do zaszyfrowywania tekstu jawnego
graficzny interfejs

(ang. Graphical User Interface); interfejs pozwalajgcy komunikowac si¢ z programem za
pomocg wysSwietlanych okien
szyfrogram

zaszyfrowana wiadomos¢
szyfrowanie

przeksztalcenie tekstu jawnego w sposob uniemozliwiajacy odczytanie oryginalnej tresci
bez dokonania procesu deszyfrowania, do przeprowadzenia ktorego niezbedna jest
znajomos¢ klucza szyfrujgcego

tekst jawny

tekst przed zaszyfrowaniem lub po odszyfrowaniu; jest to zwyczajny, niezaszyfrowany
tekst, ktory mozna swobodnie przeczytac




Prezentacja multimedialna

Polecenie 1

Przeanalizuj prezentacje przedstawiajacg proces tworzenia programu realizujgcego
szyfrowanie metodg Beauforta. Nastepnie poréwnaj go z omawianym wczesniej
szyfrem Vigenére'a.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PY7WUu8nD

Szyfr Vigenére'a to niejedyny szyfr
polialfabetyczny. Innym przyktadem moze by¢
metoda opracowana przez Francisa Beauforta.
Nazwisko Beaufort kojarzymy gtéwnie ze skali
opisujacej site wiatru. Pasjg badacza nie byta
wytacznie meteorologia. Szyfr przez niego
stworzony opiera sie praktycznie na tych
samych zatozeniach, jak ten opracowany przez
Vigenére'a. Zaimplementujemy go jednak

W nieco inny sposoéb, za pomocg tablicy
alfabetow. W podobny sposéb mozna réwniez
zaimplementowac szyfr Vigenére'a.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PY7WUu8nD

W pierwszym kroku dodajemy wybrane
biblioteki oraz tworzymy jednowymiarowa
tablice alfabet i dwuwymiarowa tablice
tabela. Stworzymy tez funkcje wypelnij,
ktorej zadaniem bedzie wypetnienie
zadeklarowanych tablic.



#include <iostream>
using namespace std;

char alfabet[26];
char tabela[26][26];

void wypelnij() {
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Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PY7WUu8nD

Tworzymy petle wypetniajacg jednowymiarowa
tablice alfabet kolejnymi literami.
Przedstawione rozwigzanie wymagac¢ bedzie od
nas znajomosci tabeli ASCIl. Zmienna i, zawarta
w warunku petli for, zainicjowana zostanie

z wartoscig 97. Jest to odpowiednik pozycji
litery ,A” we wspomnianej tabeli. Powtoérzenia
wykonywadé bedziemy az do osiggniecia
wartosci rownej pozycji ostatniej litery alfabetu
,Z" (122). Teraz, gdy mamy juz odpowiedni
przedziat wartosci typu int, wystarczy
postuzy¢ sie operacja rzutowania.

#include <iostream>
using namespace std;

1

2

3

4 char alfabet[26];

5 char tabela[26][26];
6

7

8

9

void wypelnij() {

int z = 9;
10 // WYPELNIENIE TABLICY
LITERAMI ALFABETU
11 for(int i = 97; i <

123; i++) |

@



12

13
14
15
16
17

alfabet[z] =
(char)i;
Z++:

l

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PY7WUu8nD

Teraz pozostaje nam wypetnienie
dwuwymiarowej tablicy tabela. Znowu
postuzymy sie petlami for. Rozpoczynac
bedziemy od wypetnienia pojedynczego wiersza
naszej tablicy. Po ukonczeniu tej operacji
musimy jeszcze zamieni¢ kazda litere naszego
alfabetu na litere po niej nastepujaca, realizujac
w ten sposob niezbedne przesuniecie. Po jego
zakonczeniu wypetniamy kolejny wiersz
zmodyfikowanym juz alfabetem. Opisane
operacje wykonujemy do momentu zapetnienia
catej tabeli.

#include <iostream>
using namespace std;

char alfabet[26];
char tabelal[26][26];

void wypelnij()

© 00N O O WDN B

int z = 0;
// WYPELNIENIE TABLICY
LITERAMI ALFABETU

=
©

11 for(int 1 = 97; 1 <
123; i++) {

12 alfabet[z] =
(char)i;

13 Z++;

)



14 }

15

16 // WYPELNIENIE TABLICY
ALFABETOW

17 for(int z = 0; z < 26;
z++) A

18 for (int x = 0; x
< 26; x++)

19 tabelal[z][x] =
alfabet[x];

20 }

21

22 for (int b = 90; b
< 26 - 1; ++b) {

23 int
zamienianaliczba =
alfabet[b];

24 alfabet[b] =
alfabet[b+1];

25 alfabet[b+1] =
zamienianaliczba;

26 }

27

28 }

29

30 }

31

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PY7WUu8nD

Wociaz pozostaje nam sam zabieg szyfrowania.
Stworzymy osobng funkcje szyfruj (),

w ktérej argumentami bedg wiadomos¢ oraz
klucz.

1 string szyfruj(string
wiadomosc, string klucz) {
2

3}



Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PY7WUu8nD

Kolejnym krokiem jest wyznaczenie liter
szyfrogramu. W szyfrze Beauforta, jezeli
chcemy zaszyfrowad dany znak tekstu jawnego,
wyszukujemy w tablicy alfabetéw kolumne
przez niego wyznaczang, a nastepnie
znajdujemy w niej odpowiadajacy litere klucza.

Wyznacza ona wiersz, na ktorego pierwszej
pozycji (w przypadku tablicy chodzi o pozycje 0)
znajduje sie zaszyfrowany znak. W ten sposéb
postepujemy dla kazdej kolejnej litery
szyfrowanej wiadomosci.

Musimy sie zastanowi¢, jak opisany algorytm
zaimplementowac w praktyce. Wiemy, ze nasz
znak szyfrogramu znajduje sie w zerowej
kolumnie, jednak okreslenie numeru wiersza
bedzie bardziej skomplikowane. Skorzystamy
Z operacji matematycznej - réznice pomiedzy
pozycja litery klucza a pozycja litery wiadomosci
dodamy do liczby liter w alfabecie, a nastepnie
catg sume poddamy operacji modulo. Od
naszych liczb odja¢ musimy 97, poniewaz
poszukujemy wartosci w tablicy
dwuwymiarowej, a nie - jak poprzednio -

w tabeli ASCIIl. W ten sposdb uzyskamy
doktadny numer wiersza.

1 string szyfruj(string
wiadomosc, string klucz) {

2 string zaszyfrowane =
3
4 for (int 1 = 0, j = 0;

i < wiadomosc.size(); i++)

{



S zaszyfrowane +=
tabela[0][(int) ((26+
((klucz[j]-97)-
(wiadomosc[i]-97)))%26)];

7 return zaszyfrowane;
8 }
9

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PY7WUu8nD

Dodatkowo zaimplementowaé musimy operacje
uniemozliwiajaca sytuacje, w ktorej klucz jest za
krétki. Gdy dojdziemy do momentu, ze podczas
szyfrowania litery w kluczu sie skonczyty,
wowczas pod uwage brana jest ponownie

pierwsza litera, a nastepnie te nastepujace po

niej.

©

10
11
12

string szyfruj(string
wiadomosc, string klucz) {
string zaszyfrowane =

for (int i =0, j = 0;
i < wiadomosc.size(); i++)
{
zaszyfrowane +=
tabela[@][(int) ((26+
((klucz[j]-97)-
(wiadomosc[i]-97)))%26)];

if (§ ==
klucz.size() - 1) {
j =0;

} else {

j++;

0,



13

14 return zaszyfrowane;
15 }
16

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PY7WUu8nD

Pozostaje nam juz tylko wywota¢ funkcje

w funkcji main. Szyfrowanie przeprowadzimy
dla wiadomosci ,WIATR” i klucza ,SKALA".

Wynikiem przeprowadzonej operacji bedzie
szyfrogram ,WCASJ".

1 int main() {

2

3 wypelnij();

4 cout <<
szyfruj("WIATR", "SKALA");

return 0;

© 00 N O O

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PY7WUu8nD

Przygotowany program prezentuje sie
nastepujaco:

1 #include <iostream>
2 using namespace std;
3

4 char alfabet[26];



© 00 N O O

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26
27
28
29
30
31
32

33

34

char tabela[26][26];
void wypelnij()
int z = 0;

// WYPELNIENIE TABLICY
LITERAMI ALFABETU

for(int i = 97; i <
123; i++) {
alfabet[z] =
(char)i;
Z++;
}
// WYPELNIENIE TABLICY

ALFABETOW
for(int z = 0; z < 26;
z++) {
for (int x = 0; X
< 26; x++) {

tabela[z][x] =
alfabet[x];
}
for (int b = 0; b

< 26 - 1; ++b) {

int
zamienianaliczba =
alfabet[b];

alfabet[b] =

alfabet[b+1];
alfabet[b+1] =
zamienianaliczba;

b

}

string szyfruj(string
wiadomosc, string klucz) {
string zaszyfrowane =



35 for (int i =0, j = 0;
i < wiadomosc.size(); i++)
{

36 zaszyfrowane +=
tabela[0][(int) ((26+
((klucz[j]-97)-
(wiadomosc[i]-97)))%26)];

37

38 if (j =
klucz.size() - 1) {

89 j =6;

40 } else {

41 j++;

42 }

43 }

44

45 return zaszyfrowane;

46 }

47

48 int main() {

49

50 wypelnij();

51 cout <<
szyfruj ("WIATR", "SKALA");

52

53

54 return 0;

55 }

56

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PY7WUu8nD

W ten sposob zaimplementowalismy szyfr
Beauforta w jezyku C++. Jak widzimy, jest on
zblizony do algorytmu opracowanego przez
Vigenere'a, chociaz zaimplementowalismy go
nieco inng metoda. W praktyce oba szyfry
mozna zrealizowac na oba opisane sposoby.

W ten sposdb mozemy szybko wywnioskowag,



iz opierajac sie na tych samych narzedziach

i nieco modyfikujac metode, otrzymamy
catkowicie inny wynik szyfrowania. Moze to
zmobilizowac cie do samodzielnego
modyfikowania znanych algorytmow
szyfrujacych, a w dalszej perspektywie - do
opracowania wtasnego szyfru.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Polecenie 2

Opracuj notatke podsumowujgcg najwazniejsze informacje przedstawione w prezentacji.




Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 O

Znasz juz oryginalng wersje szyfru Vigenere'a - dotyczy ona okreslonych zasad przy tworzeniu
klucza szyfrujacego. Na podstawie przedstawionego kodu napisz funkcje, ktora przyjmie jeden
parametr - tancuch znakéw do zaszyfrowania, a nastepnie utworzy odpowiedni klucz
(pierwszy znak klucza ma by¢ réwny ,J”) i go zwrdci. Przetestuj dziatanie programu dla
taricucha znakéw do zaszyfrowania ,tajnytekst”.

Specyfikacja problemu:
Dane:

e doZaszyfrowania -tancuch znakéw
Wynik:

e klucz -tancuch znakéw

Twoje zadania

1. Program ma utworzy¢ klucz szyfrujacy (wedtug oryginalnej wersji szyfru Vigenére'a)
dla zadanego ciggu znakéw ,tajnytekst”, a nastepnie wypisa¢ go na ekran konsoli. Za
pierwszy znak klucza szyfrujagcego nalezy przyjac¢ znak ,J".

#include <iostream>
using namespace std;

// twéj kod
int main() {
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Cwiczenie 2 @

W tym zadaniu musimy rozszerzy¢ program z Cwiczenia 1 o generowanie tablicy szyfrujacej
oraz wykonanie szyfrowania. Klucz ma by¢ tworzony tak, jak w poprzednim zadaniu (wedtug
oryginalnej wersji szyfru Vigenére'a).

Specyfikacja problemu:
Dane:
e doZaszyfrowania -tancuch znakéw

e klucz -tancuch znakéw
Wynik:

e Program wyswietla utworzong tablice szyfrujaca, a w nowej linii wynik szyfrowania.

Twoje zadania

1. Program ma utworzy¢ tablice szyfrowania (tablica 26 x 26 zawierajgca znaki alfabetu
tacinskiego, jak w poprzednich sekcjach e-materiatu) oraz zaszyfrowac (wedtug
oryginalnej wersji szyfru Vigeneére'a) cigg znakéw ,tajnytekst”. Za pierwszg litere klucza
szyfrujgcego nalezy przyjac litere ,J". Nalezy wyswietli¢ utworzong tablice, a
nastepnie w nowej linii wynik szyfrowania.

#include <iostream>
using namespace std;

char alfabet[26];
char tabelal[26][26];

void wypelnijTablice() {
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string szyfruj(string wiadomosc, string klucz) {
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Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfr polialfabetyczny w jezyku C++
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w teksScie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.



Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje sie zintegrowanym srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informaciji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

2) omawia znaczenie algorytmow szyfrowania i sktadania podpisu elektronicznego.
Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Przeanalizujesz implementacje algorytmow szyfru Vigenere'a i szyfru Beauforta
w jezyku C++.
» Napiszesz program wykorzystujacy szyfrowanie polialfabetyczne.
o Scharakteryzujesz algorytm szyfrowania za pomoca szyfrow Vigenere'a oraz Beauforta.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

e pracaindywidualna;
e pracaw parach;



e pracaw grupach;
e praca catego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;

» zasoby multimedialne zawarte w e-materiale;

» tablica interaktywna/tablica, pisak /kreda;

o oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Szyfr polialfabetyczny w jezyku C++”. Nauczyciel prosi uczniéw o zapoznanie si¢
z treSciami w sekciji ,Przeczytaj’.

Faza wstepna:

1. Nauczyciel wyswietla temat i cele zaje¢ zawarte w sekcji ,Wprowadzenie”. Prosi
uczniow, by na podstawie wiadomosci zdobytych przed lekcja zaproponowali kryteria
sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub ucznioéw
o przedstawienie sytuacji problemowej zwigzanej z tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Nauczyciel ocenia, na podstawie informaciji na platformie, stan
przygotowania uczniow do zajec¢. Jezeli jest ono niewystarczajgce, prosi wybrang osobe
o przedstawienie najwazniejszych informaciji z sekciji ,Przeczytaj”

Nastepnie uczniowie w parach analizujg Problem 1 z sekciji ,Przeczytaj’ i piszg program,
swoje rozwigzania porownuja z zaprezentowanym na filmie.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialna” Uczniowie wspolnie analizujg prezentacje przedstawiajacg proces
tworzenia programu realizujacego szyfrowanie metodg Beauforta, a nastepnie
porownujg go z omawianym wczesniej szyfrem Vigenere’a.

3. Cwiczenie umiejetnosci. Uczniowie wykonujg indywidualnie ¢wiczenie nr 1z sekcj
»Sprawdz sie”, a nastepnie poréwnujg swoje odpowiedzi z kolega lub kolezanka.

4. W kolejnym etapie uczniowie dobierajg si¢ w pary i wykonujg ¢wiczenie nr 2 z sekcji
»Sprawdz sie”. Nastepnie konsultujg swoje rozwigzania z inng parg uczniow i ustalaja
jedng wersje odpowiedzi.



Faza podsumowujaca:

1. Nauczyciel ponownie wyswietla na tablicy temat lekcji zawarty w sekciji
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

2. Wybrany uczen podsumowuje zajecia z programowania w C++, zwracajgc uwage na
nabyte umiejetnosci.

Praca domowa:

1. Uczniowie proponuja alternatywny sposob rozwiazania problemu postawionego
w sekcji ,Prezentacja multimedialna”

Materialy pomocnicze:

o Oficjalna dokumentacja techniczna dla jezyka C++.

» Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

o Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wers;ji) lub Microsoft Visual Studio.

Wskazowki metodyczne:

» Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



