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Zrédto: Tomasz_Mikolajczyk, dostepny w internecie: pixabay.com, domena publiczna.

Z e-materiatu Wstep do kryptografii wiemy, do czego stuzg szyfry. PoznalisSmy tez kilka
algorytmow szyfrujgcych. Rozumiemy, jak dzialajg, i potrafimy dokona¢ ich implementacii
w roznych jezykach programowania.

Zdobyta wiedze wykorzystamy do praktycznego opracowania projektu. W tym e-materiale
zajmiemy si¢ przygotowaniami do stworzenia wlasnego programu szyfrujgcego

i deszyfrujgcego informacje. Skupimy sie przede wszystkim na sformutowaniu stojacych
przed nami zadan - w ten sposob tatwiej nam bedzie rozpocza¢ praktyczna realizacje
programu.

Z implementacjg programu mozesz zapoznac si¢ w pozostatych e-materiatach z serii:

o Szyfrowanie i deszyfrowanie w jezyku C++,
» Szyfrowanie i deszyfrowanie w jezyku Java,
o Szyfrowanie i deszyfrowanie w jezyku Python.

Wiecej zadan? Sigegnij do: Szyfrowanie i deszyfrowanie - zadania maturalne.
Twoje cele

» Przeanalizujesz proces wyboru algorytmu kryptograficznego przy zatozeniu
konkretnych potrzeb i wymagan uzytkownika.
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Zdecydujesz, w ktorym jezyku programowania wykonasz projekt.

Wyjasnisz, jak efektywnie organizowac swojg prace podczas tworzenia projektu oraz
na jakie etapy mozna ja podzielic.

Uzasadnisz, ktore podstawowe funkcje sa niezbedne w projektowanym programie.
Objasnisz, jak powinien wygladac¢ przykladowy interfejs uzytkownika.

Przygotujesz si¢ do implementacji wybranego algorytmu.



Przeczytaj

Wybor algorytmu szyfrowania i deszyfrowania

Przed przystgpieniem do analizy zadan projektowych, musimy najpierw zdecydowac, jakie
funkcje ma spetnia¢ nasz program. W tym przypadku s3 to: szyfrowanie i deszyfrowanie
informacji. Nalezy wiec zada¢ sobie pytanie, w jaki sposob miatby si¢ odbywac caty proces.
I sprobowac rozwigzac kolejne kwestie, zwigzane z tematem: czy zamierzamy korzystac

z gotowych przetestowanych rozwigzan, czy moze nasz program ma realizowac
innowatorskie, opracowane przez nas metody? Czy zalezy nam na szyfrowaniu kluczowych
informacji, waznych dla bezpieczenstwa danych? Czy tez priorytetem jest szybkos¢
wykonywanych operacji? Czy szyfrowa¢ bedziemy zdania, czy moze ciagi liczb?

Podobnych pytan i watpliwosci moze by¢ wiele. Na potrzeby omawianego projektu
pozostaniemy przy poznanych dotychczas algorytmach szyfrowania oraz deszyfrowania
informacji. Mozemy na przyklad zatozy¢, ze zrealizujemy projekt programu, w ktorym
wykorzystamy szyfr Cezara.

Analiza zadan projektowych

Gdy podjelismy juz decyzje, jaki algorytm szyfrowania wykorzystamy, mozemy przejs¢ do
analizy poszczegolnych zadan projektowych. Jej przeprowadzenie przed przystgpieniem do
praktycznejrealizacji kodu programu moze si¢ wydawac zbedne, jednakze wbrew pozorom
zaoszczedzi nam to wielu pozniejszych poprawek projektu, a takze uporzadkuje
harmonogram pracy. Ustalenie konkretnych zadan oraz ich kolejnosci podczas tworzenia
projektu pomoze nam skupic si¢ na aktualnych priorytetach. Wiemy na przyktad, ze obecna
faza projektu to funkcja deszyfrujgca informacje - i w tym momencie jest to jedyne, czym
musimy si¢ zaja¢. Latwiejbedzie nam wyobrazi¢ sobie zalozone rezultaty na kazdym

z mniejszych etapow pracy niz ukonczony program, a skupiajac si¢ jedynie na ostatecznym
rezultacie, mozemy pomina¢ wiele istotnych szczegotow.

Ostatecznie zrezygnowanie z analizy zadan projektowych pozornie zaoszczedzi nam
troche czasu, jednakze taka decyzja moze skutkowa¢ dodatkowymi godzinami naprawiania
mozliwych do unikniecia btedow. Sprobujemy wiec przemysle¢, czym musimy si¢ zajac
podczas pisania programu kryptograficznego. Aplikacja powinna realizowac¢ szyfrowanie

i deszyfrowanie z zastosowaniem algorytmu Cezara.

Najpierw nalezy podja¢ decyzje, w jakim jezyku programowania napiszemy kod. Wybor ten
moze by¢ determinowany wieloma czynnikami, jednak w naszym wypadku wybierzemy
jezyki C++, Java oraz Python (praktycznejrealizacji projektu w tych jezykach poswiecimy
kolejne e-materiaty).



W nastepnym kroku nalezy zastanowic si¢ nad ogélng konstrukcja docelowego programu.
Aby potencjalni uzytkownicy mogli bez problemu odnajdywac¢ potrzebne funkcje, program
powinien by¢ zaopatrzony w odpowiednie menu i interfejs. Obecnos$¢ tych elementow to
standard w dzisiejszych czasach i warto pomysle¢ o nich rowniez w przypadku naszego
projektu. W menu znajdg si¢ takie opcje jak szyfrowanie,

deszyfrowanie oraz wyjs$cie. Jest to podstawowy zbior funkcji, ktory na potrzeby
naszego programu bedzie wystarczajgcy. Musimy wiec skonstruowa¢ odpowiednie menu,
a nastepnie napisac¢ poszczegolne fragmenty kodu odpowiedzialne za trzy wspomniane
opcje.

Najprostszg liste zadan mozemy przedstawi¢ nastepujaco:

1. Wybor jezyka programowania.

2. Stworzenie menu zawierajgcego opcje szyfrowanie, deszyfrowanie oraz
wyjscie.

3. Stworzenie funkcji odpowiedzialnej za szyfrowanie.

4. Stworzenie funkcji odpowiedzialnejza deszyfrowanie.

5. Stworzenie funkcji odpowiedzialnej za wylaczanie programu.

Jest to bardzo ogoélna lista zadan projektowych, jednak daje nam juz wstepne informacje na
temat realizowanego projektu.
Wazne!

Warto praktykowac dziatania projektowe i analizowa¢ zadania réznego typu. Nawet

w przypadku prostych, szkolnych projektow odpowiednie przygotowanie i zaplanowanie
kolejnych krokow moze zmienic¢, przySpieszy¢ przebieg calejpracy. Zarzadzanie
projektami to obecnie potezna dziedzina, ktorg zajmujg si¢ cale zespoty
wykwalifikowanych w tym kierunku ludzi. Zdobyte teraz umiejetnosci, przydadza ci si¢
w pracy projektowej na studiach, a takze podczas wykonywania obowigzkow
zawodowych.

Stownik
projekt

zbior dziatan majgcy na celu stworzenie unikalnego produktu lub ustugi w okreslonym
czasie
zarzadzanie projektami

dziatania, ktore obejmuja planowanie projektu oraz kontrole nad jego przebiegiem
i zakonczeniem
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Prezentacja multimedialna

Polecenie 1

Przeanalizuj prezentacje, w ktérej krok po kroku przedstawiono poszczegdlne zadania
w realizacji projektu programu szyfrujacego oraz deszyfrujacego tekst metoda szyfru Cezara.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PZgSFijHk
Wybér jezyka programowania

W pierwszej kolejnosci nalezy wybrac jezyk
programowania, w ktéorym bedziemy realizowacé
nasz program.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PZgSFijHk

Stworzenie menu z opcjami szyfrowanie,
deszyfrowanie orazwyjscie.

Zanim przejdziemy do realizacji konkretnych
funkcji, najpierw stworzymy menu. Gdy
uzytkownik wybierze konkretng opcje

w programie, zostanie wywotana konkretna
funkcja (na te chwile realizacji projektu jest ona
jeszcze niegotowa).



Program kryptograficzny @

Szyfr Cezara

Szyfrowanie

Deszyfrowanie

Wyijscie

Przyktadowy wyglad menu
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PZgSFijHk

Stworzenie funkcji realizujacej opcje
szyfrowania

Pierwsza realizowang przez nas funkcja bedzie
ta odpowiedzialna za szyfrowanie podanej
informacji. Wybrany przez nas szyfr to
klasyczna metoda Cezara (przesuniecie

z kluczem).

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PZgSFijHk

Realizacja szyfrowania bedzie wymagata od nas
w zasadzie trzech elementéw: pobrania tekstu



jawnego od uzytkownika, zaszyfrowania
podanej informacji oraz wypisania
uzytkownikowi szyfrogramu na ekranie.
Zaktadamy, ze dane sg wprowadzane przez
uzytkownika z poziomu klawiatury. Jest to
proste i praktyczne rozwigzanie bedace
standardem w dzisiejszych programach. Po
wykonaniu szyfrowania oraz wcisnieciu
wybranego przycisku przez uzytkownika nastapi
powroét do menu. Nie bedziemy sie zagtebiac

w techniczne wykonanie poszczegélnych
elementéw, poniewaz bedzie ono zalezato od
wybranego jezyka programowania oraz sposobu
realizacji konkretnych dziatan w szyfrowaniu
Cezara.

@ Program kryptograficzny

Szyfr Cezara

Tekst jawny:

Szyfrogram:

Powrot

Przyktadowy wyglad okna szyfrowania
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PZgSFijHk



Stworzenie funkcji realizujacej opcje
deszyfrowania

W tym wypadku bedziemy postepowad
analogicznie jak w poprzednim kroku.
Deszyfrowanie metodg Cezara jest bardzo
proste i polega jedynie na zmianie wartosci
klucza szyfrujacego na przeciwna, a nastepnie
ponownym wykonaniu szyfrowania. W efekcie
otrzymamy tekst jawny.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PZgSFijHk

Ponownie podzielimy zadanie na trzy osobne
czynnosci: pobranie szyfrogramu od
uzytkownika, wykonanie procesu deszyfrowania
oraz wypisanie tekstu jawnego na ekranie. Po
wykonaniu deszyfrowania oraz wcisnieciu
wybranego przycisku przez uzytkownika nastapi
powrdot do menu.

Program kryptograficzny @

Szyfr Cezara

Szyfrogram:

Tekst jawny:

Powrot

Przyktadowy wyglad okna deszyfrowania
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PZgSFijHk

Stworzenie funkcji realizujacej opcje
wytaczenia programu

Ostatnim krokiem bedzie juz tylko stworzenie
prostej funkcji koriczacej dziatanie naszego
programu.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.



Problem 1

Opracuj pseudokod algorytmu dla zaprezentowanego programu.




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1
Dokoncz zdanie.
Zagadnienie zarzadzania projektami...

() jest przydatne jedynie dla menadzeréw projektow w wielkich korporacjach.

() jest przestarzate i nieprzydatne w XXI wieku.

() jest tozsame z zagadnieniem realizacji projektu.

() moze sie przydaé nawet podczas prostych szkolnych projektéw.

Cwiczenie 2
Wskaz, jaka wartos¢ przyjmuje klucz w klasycznym szyfrze Cezara.
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Cwiczenie 3
Wskaz, ktore z ponizszych czynnikdéw moga wptyna¢ na wybor metody szyfrowania
w projekcie programu kryptograficznego.

(] Wymagania, by program realizowat szyfrowanie w jak najkrétszym czasie.
(] Przeznaczenie programu do szyfrowania wiadomosci tekstowych.
(] Odgérne wytyczne okreslone przez zleceniodawce.

(] Przeznaczenie programu do szyfrowania istotnych informacji bankowych.

Cwiczenie 4
Wskaz, w jaki sposéb odbywa sie deszyfrowanie metoda Cezara.

O Na szyfrogramie ponownie zostaje przeprowadzona operacja szyfrowania, tym
razem z odwrotng wartoscia klucza.

() Wszystkie litery szyfrogramu zostaja przesuniete w tekscie o trzy pozycje w lewo.

O Na szyfrogramie ponownie zostaje przeprowadzona operacja szyfrowania, tym
razem z przeciwng wartoscig klucza.

() Deszyfrowanie w metodzie Cezara jest niemozliwe.

Cwiczenie 5

Wskaz, jakie warunki muszg spetniac dziatania, by mozna byto uznac je za projekt.

Przyczyniaja sie do utworzenia unikalnego produktu lub ustugi.
Realizowane s3 przez co najmniej piecioosobowy zespot.

Przeprowadzane s3 w pewnym, okres$lonym czasie.

O 0o o g

Przyczyniaja sie do masowego utworzenia wielu identycznych przedmiotéw.



Cwiczenie 6
Przyporzadkuj odpowiednie czynnosci do ponizszych grup.

Realizacja projektu

Zarzadzanie projektem

Cwiczenie 7

stworzenie interfejsu graficznego
dla przygotowywanego projektu

sprawdzanie postepow
poczynionych w pracach nad
projektem

wybor zespotu projektowego

napisanie funkcji realizujacej
szyfrowanie podanego tekstu

przeanalizowanie zadan
projektowych

stworzenie menu dla
przygotowywanego projektu

@

Wskaz wtasciwy fragment, by poprawnie dokonczy¢ kazde ze zdan.

Analiza zadan projektowych...

moze korzystnie wptynac¢ na czas i efektywnosc realizacji projektu. [ ] ’

nie gwarantuje zadnych korzysci i przyczynia sie do mniejszej efektywnosci. [ ] ’Zarzadzanie

projektami to...

zbiér dziatan majacych na celu rozplanowywanie i kontrole przebiegania projektu. [ ] ’

zbiér dziatan majacych na celu wytworzenie unikalnego produktu. [ | ’




Cwiczenie 8
Uporzadkuj czynnosci zwigzane z pracg projektowa.

Dobdr metody, ktérg chcemy zrealizowac nasz cel.

Realizacja projektu.

Uwzglednienie ograniczen czasowych i zasobéw ludzkich.

Pytanie o cel projektu. Co chcemy osiggna¢?

Podsumowanie: czy udato sie osiggnac cel? Jaki etap nalezy usprawnic?

114
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114
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Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfrowanie i deszyfrowanie - projekt
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspotpraca w grupie,
w tym w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzadzanie
projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wilasnosci intelektualnej, etykiety w komunikacji i norm
wspoltzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,



II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,

a ponadto:

3) sprawnie postuguje sie zintegrowanym Srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

V. Przestrzeganie prawa i zasad bezpieczenstwa.

Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informacij;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;
» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,

technologii i inzynierii.
Cele operacyjne (jezykiem ucznia):

e Przeanalizujesz proces wyboru algorytmu kryptograficznego przy zatozeniu
konkretnych potrzeb i wymagan uzytkownika.

Zdecydujesz, w ktorym jezyku programowania wykonasz projekt.

Wyjasnisz, jak efektywnie organizowac swojg prace podczas tworzenia projektu oraz na
jakie etapy mozna ja podzielic.

Uzasadnisz, ktore podstawowe funkcje sa niezbedne w projektowanym programie.
Objasnisz, jak powinien wyglada¢ przykladowy interfejs uzytkownika.

Przygotujesz si¢ do implementacji wybranego algorytmu.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;

» metody aktywizujgce.

Formy pracy:



praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

e komputery z glosnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Chetni lub wybrani uczniowie przygotowujg prezentacje na temat roznych szyfrow.

2. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiat:
»Szyfrowanie i deszyfrowanie - projekt”. Uczniowie zapoznaja si¢ z treSciami w sekciji
LPrzeczytaj

Faza wstepna:

1. Przedstawienie tematu i celow zajec.

2. Prowadzacy prosi uczniow, aby zgtaszali swoje propozycije pytan do tematu. Jedna
osoba moze zapisywac je na tablicy. Gdy uczniowie wyczerpig swoje pomysty,
a pozostaly jakies wazne kwestie do poruszenia, nauczyciel je dopowiada.

Faza realizacyjna:

1. Uczniowie prezentujg przygotowane przez siebie wystapienia.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja
multimedialna” Uczniowie wspolnie analizujg prezentacije, w ktorej krok po kroku
przedstawiono poszczegolne zadania w realizacji projektu programu szyfrujgcego oraz
deszyfrujacego tekst metodg szyfru Cezara.

3. Cwiczenie umiejetnosci. Uczniowie wykonuja ¢wiczenia nr 1-8 z sekcji ,,Sprawdz sie”.
Nauczyciel sprawdza poprawnos¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel ponownie wySwietla na tablicy temat i cele lekcji zawarte w sekcji
~Wprowadzenie” W kontekscie ich realizacji nastepuje oméwienie ewentualnych
problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz sie”

Praca domowa:



1. Uczniowie proponuja 3 tematy projektow, mozliwych do realizacji w zespotach
klasowych. Muszg sformutowac cele, okresli¢ metode dziatania i poda¢ planowany czas
wykonania zadan.

Wskazowki metodyczne:

o Tresci w sekcji ,,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie
wiedzy uczniow.



