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Konsekwencje zagrozen w internecie i sposoby ich
unikania

Staraj si¢ do zamieszczonych na stronach WWW informacji nie podchodzi¢
bezkrytycznie. Kazdy internauta jest narazony na kontakt z tre$ciami zamieszczanymi

na stronach WWW, z ktorymi nie chciatby mie¢ do czynienia. Moga to by¢ na przyktad:

e treSci nawotujace do przemocy i podburzajace do agresji,
e treSci nawotujace do popelniania przestepstw,

e tresci pochwalajgce dyskryminacje rasowg, powodujace poczucie wykluczenia

i odrzucenia,
e tresSci upokarzajace lub zawstydzajace ciebie i innych,

e treSci nieodpowiednie dla twojego wieku, ktorych mozesz nie rozumiec,

wywotujgce dyskomfort psychiczny,

e tresci o charakterze napastliwym i obrazliwym, majgce na celu sprawienie komus$

przykrosci,

e treSciistrony wyludzajgce dane osobowe, narazajgce ci¢ na konsekwencje

finansowe i wizerunkowe,
e tresci pochodzgce z nielegalnych zrodel, narazajgce cie na konsekwencje prawne,
e treSci uzalezniajgce, czerpiace korzySci z twojej niemocy do zerwania z natogiem,

e treSci majgce negatywny wplyw na psychike, powodujace smutek, zal, agresje,

rozkojarzenie lub niepokoj,
e treSci narazajace twoije zycie i zdrowie,
e tre$ci wprowadzajace w blad, narazajace ci¢ na oSmieszenie przez dezinformacje,

e tresSci podajace nieprawdziwe i falszywe informacje.



Film dostepny pod adresem /preview /resource/RISCmCgJOb6J0

Film opowiadajacy histori¢ pewnego Janka, ktory wszystkie informacje znalezione w internecie brat

za pewnik.
Zrédto: SheepliveCartoons, licencja: CC BY 3.0.

Film opowiada histori¢ pewnego Janka, ktory wszystkie informacje znalezione

w internecie brat za pewnik. Znalazt informacje, ze tylko biate owce daja biate mleko,
lecz szybko okazalo sig, ze kolor owcy nie ma znaczenia i od wszystkich owiec mleko
jest jednakowo dobre. Janek przekonat si¢, ze nie wszystko co jest napisane

w internecie jest prawda i trzeba porownywac informacje z innymi zrodtami.



file:///preview/resource/R1SCmCqJ0b6J0

Cwiczenie 1
Ocen ktére z ponizszych zdarzen sugeruje, Ze autor strony moze mie¢ zte zamiary (lub ktos
przejat jego strone)?

strona naktania do pobrania i uruchomienia plikow .exe

pasek adresowy jest koloru biatego

strona informuje mnie, ze na komputerze znajduja sie wirusy

strona zwykle miata zielong ktédke w polu adresu, a teraz jej nie ma

o o 0o 0O 0O

strona zmienita wyglad

(] strona prosi mnie o dostep do kamerki, chociaz do niczego jej nie potrzebuje

Zrédto: GroMar, licencja: CC BY 3.0.

Innego rodzaju zagrozeniem dla ciebie ze strony przestepcow korzystajacych

z internetu jest mozliwo$¢ nawigzania kontaktu z oszustami i naciggaczami. Pamietaj,
ze internet to miejsce czesto wykorzystywane do dziatan niezgodnych z prawem.
Nawigzujgc kontakt za posrednictwem internetu mozesz stac si¢ uczestnikiem

zdarzen majgcych niemite konsekwencje prawne. Moga one miec¢ zwiazek:

z nielegalng wymiang plikow muzycznych, filmow lub seriali,
e 7 pobieraniem nielegalnego oprogramowania,

e zrozsylaniem wirusow,

e 7z hazardem,

e z wyludzaniem informacji o tobie i twoich bliskich,

e z wyludzaniem pieni¢dzy,

e z rozpowszechnianiem nieprawdziwych informacii,

e 7z naruszeniem prywatnosci (upublicznianie prywatnych zdje¢, nagran

i wiadomosci, a takze stalking, czyli uporczywe nekanie lub przesladowanie
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ofiary),

e z angazowaniem si¢ w niebezpieczne trendy panujace w internecie,
e z przyjmowaniem falszywej tozsamosci,

e z udostepnianiem nielegalnych tresci i materiatow.

Ciekawostka

Phishing to metoda oszustwa polegajaca na podszywaniu si¢ pod zaufane
instytucje (urzedy, szkoly, strony panstwowe, banki), rozpoznawalne firmy
(kurierskie, telekomunikacyjne, portale aukcyjne i spotecznosciowe) lub znane ci
osoby, w celu wyludzenia poufnych informacji, naktaniania do konkretnych dziatan
lub zainfekowania twojego komputera. Nazwa nawigzuje do towienia ryb (ang.
fishing) - oszust zarzuca przynete w postaci wiadomosci mailowej, SMS lub na
komunikatorach internetowych i portalach spoteczno$ciowych, z odpowiednio
spreparowanym linkiem prowadzgcym do falszywej strony internetowej lub
informacja mowigcg, co nalezy zrobi¢, aby np. konto nie zostato dezaktywowane
lub nie zostala nalozona na nas kara pieniezna. Wykorzystujac tg metode
manipulacji, naciggacz zdobywa nasze zaufanie i wykorzystuje je dla swojego
uzytku.

Wazne!

Pamietaj, twoje bezpieczenstwo jest najwazniejsze. W razie potrzeby, nie boj sie

pytac o rady i prosi¢ o pomoc.


file:///b/P100gEQXL

Ilustracja przedstawiajaca chlopca siedzacego przed laptopem i zglaszajacego problem.
Zrédto: dostepny w internecie: Unsplash.com, licencja: CC BY 3.0.
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Cwiczenie 2

Zaznacz te opisy sytuacji, ktére wydaja ci sie bezpieczne i stosowne do zamieszczania
w internecie.

zdjecie dowodu osobistego

zdjecie twojej rodziny nad morzem zamieszczone w trakcie wakacji

zdjecia z przyjecia urodzinowego, na ktérym widac ptaczacego kolege z klasy

informacja o planowanej domowej wyprzedazy

wpis mowiacy o sekrecie twojej przyjaciotki

zdjecie twojej rodziny nad morzem zamieszczone po powrocie z wakacji

zdjecie twojego pokoju, na ktérym wida¢ miejsce ukrycia twojej skarbonki
z oszczednoSciami

zdjecia z przyjecia urodzinowego, na ktérym widac tort ze Swieczkami i datg
urodzin

zdjecie twojej karty bankomatowej

Zrédto: GroMar, Mréz Kamil, licencja: CC BY 3.0.

Poznaj rady, do ktorych powinienes sie stosowac, aby unikna¢ wiekszosci

wymienionych zagrozen i zwigzanych z nimi konsekwencji:

1. Jesli planujesz spotkanie z kims, kogo znasz z internetu, to powiedz o tym

rodzicom, opiekunom lub nauczycielowi.

2. Jesli otrzymasz informacje wprawiajaca cie w zaklopotanie, to powiedz o tym

swoim bliskim albo nauczycielowi i natychmiast przerwij rozmowe lub

przegladanie tresci wywotujacych niepokd;.



3. Jesli czujesz, ze tracisz kontrole nad tym co robisz, jestes rozkojarzony, coraz
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12.

13.
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16.

17.

czesciej zatracasz si¢ w internecie, zrob sobie dluzsza przerwe i zglos sie

o pomoc do rodzicow, opiekuna lub nauczyciela.

. Badz ostrozny wobec tych, ktorzy zbyt duzo chcg si¢ dowiedzie¢ o tobie (np.

poznac twoje nazwisko, numer telefonu, adres zamieszkania).

. Nigdy nie udostepniaj swoich haset i loginow, nie przechowuj ich w miejscach, do

ktorych inni mogg uzyskac dostep.

. Uzywaj silnych hasel, czyli takich, ktore majg co najmniej osiem znakow

i zawierajg kombinacje cyfr, matych i wielkich liter oraz znakow
interpunkcyjnych.

. Zawsze weryfikuj znalezione i udostepniane informacje.

. Korzystaj tylko z wiarygodnych zrodet.

. Szanuj prawo autorskie.

Jesli nie masz pewnosci co do legalnosci pobieranych materiatow, zgtos sie
o pomoc do rodzica, opiekuna lub nauczyciela.

Prywatne wiadomos$ci wymieniane z innymi osobami zachowaj wylgcznie dla

siebie lub zapytaj o mozliwos¢ ich udostepnienia przed rozpowszechnieniem.
Nie udawaj kogos, kim nie jestes, szczegodlnie po to, aby wpasowac sie w grupe
0soOb o niemoralnych pogladach i przekonaniach.

Mysl samodzielnie, nie daj si¢ omamic¢ presji spoleczenstwa, nie angazuj sie

w trendy internetowe narazajgce ci¢ na konsekwencje prawne i zagrazajace

twojemu zyciu i zdrowiu.

Przestrzegaj ograniczen wiekowych stosowanych w filmach, grach

komputerowych, oprogramowaniu oraz na stronach internetowych.

Pomys$l o zainstalowaniu oprogramowania antywirusowego i filtru

bezpieczenstwa w twojej przegladarce.

Nie bierz wszystkiego do siebie, internet peten jest ludzi, ktorzy chca uprzykrzyc

komus$ zycie, nie majac ani podstaw, ani powodu, by to robic.
Pamietaj, ze z internetu nie mozna niczego trwale usung¢. Swiadomie udostepniaj
informacje o sobie, unikaj rozpowszechniania zdje¢, nagran i wpisow, ktore mogg

narazi¢ cie w przysztosci na poSmiewisko i powodowac w zyciu problemy.
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Film dostepny pod adresem /preview /resource/R1dBOXgu6BWxT

Film opowiada historie Janka i Bacy, ktorzy wspominaja dawne zaloty Janka do pewnej dziewczyny

w internecie.
Zrédto: SheepliveCartoons, licencja: CC BY 3.0.

Film opowiada histori¢ Janka i Bacy, ktorzy wspominaja dawne zaloty Janka do pewnej
dziewczyny w internecie. Niestety nawet po uptywie diugiego czasu, materialy, ktore
udostepnial byty tatwo dostepne do znalezienia i owce to wykorzystaty, odnajdujgc
film i naSmiewajgc si¢ z niego. Przekonat si¢, ze w internecie nic nie ginie i nie nalezy

publikowac rzeczy, ktorych moglby sie kiedy$ wstydzic.



file:///preview/resource/R1dB0Xgu6BWxT

Cwiczenie 3

Rozwiaz krzyzowke sktadajaca sie z haset wystepujacych w tym materiale.

1. Prawo, ktére powinienes$ znaé, wykorzystujac materiaty i informacje zamieszczone
przez innych w internecie.

2. Modne i popularne, angazujace ludzi i krélujgce przez jakis czas w internecie.
3. Gdy udajemy kogos$ innego, zmieniamy swoja...

4. Czyn zabroniony, spotecznie szkodliwy, popetniamy je, gdy robimy co$ niezgodnego
Z prawem.

5. Kazdy chce zachowac ............ Mozemy jg uzyskac zamykajac drzwi od pokoiju,
zaktadajac hasto na telefonie lub chowajac nasz pamietnik.

6. Oprogramowanie.......... chroni cie przed wirusami.
7. Synonim stowa "nieprawdziwe", odnoszacy sie czesto do informacji.
8. Najwazniejsza rzecz, o ktérg nalezy dbac nie tylko w internecie, ale tez w prawdziwym

zyciu

Zrédto: GroMar, Mréz Kamil, licencja: CC BY 3.0.

Wiecej informacji i quizow znajdziesz materiale Bezpieczenstwo w sieci. Ponize;

dostepny jest dzienniczek pozwalajacy na zapisanie twoich przemyslen dotyczacych

zagrozen w internecie. Jakie jeszcze masz pomysty na ich unikanie?
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W ponizszym notesie zapisuj przydatne informacje lub wiasne notatki.

Notes
Zrédto: GroMar, licencja: CC BY 3.0.



