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Zrédto: TheDigitalArtist, domena publiczna.

Jak dbasz o bezpieczenstwo swoich danych osobowych? Czy w ogdle o tym myslisz,
korzystajgc codziennie z internetu? Czym w ogoéle sa dane osobowe?

Pojecie danych osobowych to fundament, na ktérym opiera si¢ prawo dotyczace ich
ochrony. Ustawodawca dokonat podziatu danych osobowych na zwykte i szczego6lnie
chronione (tak zwane dane wrazliwe). Jak zabezpieczac te dane, aby nie wpadty

w niepowotane rece?

Badanie 1

Czy przejmujesz sie tym, co podmioty przetwarzajgce dane osobowe robig z twoimi danymi?

() nie

(O tak

Twoje cele

» Wyjasnisz, co to sg dane osobowe wrazliwe.
» Wskazesz przyklady danych osobowych wrazliwych.
» Przeanalizujesz sytuacje, kiedy przetwarzanie danych wrazliwych jest legalne.







Przeczytaj

Dane wrazliwe

Dane wrazliwe (sensytywne) to wyodrebniona kategoria danych osobowych, ktore nalezy
szczegoOlnie chronic.

Akty prawne regulujace kwestie ochrony danych osobowych to przede wszystkim:

e Rozporzadzenie o ochronie danych osobowych (RODO) - rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych);

o Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,;

o Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczoSci.

Wymienione akty normatywne nie definiujg wprost pojecia danych wrazliwych, podaja za to
zamkniety katalog takich danych.

Zgodnie z nim, dane wrazliwe to informacje ujawniajace miedzy innymi:

e pochodzenie rasowe,

e pochodzenie etniczne,

» poglady polityczne,

» przekonania religijne,

» Swiatopoglad,

e przynaleznos$¢ do zwiazkow zawodowych,

o dane genetyczne (np. kod DNA, RNA),

e dane biometryczne (np. linie papilarne, ksztalt matzowiny usznej, odreczny podpis),
o dane dotyczace zdrowia,

» seksualnosc¢ lub orientacje seksualng.

Dla poréwnania, do danych osobowych zwyktych zaliczamy np. imi¢ i nazwisko, adres
zamieszkania, numer PESEL czy numer telefonu.

Dane wrazliwe

Ze wzgledu na szczegodlny charakter danych wrazliwych ich przetwarzanie jest zabronione.
Zakaz ten dotyczy zaro6wno przetwarzania w formie zautomatyzowanej, jak
i niezautomatyzowanej. Przepisy prawa przewiduja jednak pewne wyjatki od tej zasady.
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Kiedy dopuszcza sie przetwarzanie danych wrazliwych?

Zezwalaja na to przepisy prawa — np. ustawa o Strazy Granicznejw sytuacjach
zagrozenia bezpieczenstwa publicznego pozwala miedzy innymi na pobranie osobom
podejrzanym wymazow ze Sluzowki policzkow,

jest to niezbedne dla ochrony zycia, lub zdrowia, lub intereséw osoby, ktorejdane
dotyczg lub innej osoby - np. kontrola pandemii i jej rozprzestrzeniania si¢; obowigzek
ratowania zdrowia lub zycia ludzi; poza zakresem tej kategorii s interesy ekonomiczne
oraz majgtkowe,

dane takie zostaly upublicznione przez osobe, ktérej dotycza — np. w prasie,

w internecie; przy czym dane te muszg zosta¢ podane do publicznej wiadomosci w taki
sposoOb, aby mogla sie z nimi zapoznac blizej nieokreslona liczba osob,

osoba, ktorej dane dotyczg, wyrazita pisemna zgode na ich przetwarzanie - np.
kandydat podczas procesu rekrutacji wyrazit zgode na przetwarzanie danych
dotyczacych jego stanu zdrowia,

wykorzystanie tych danych jest niezbedne w celu dochodzenia praw przed sagdem -
np. zbadanie, czy doszto do przesladowania pracownika ze wzgledu na jego
pochodzenie etniczne.

Podmiot przetwarzajacy dane osobowe wrazliwe ma obowigzek prowadzenia rejestrow

czynnosci przetwarzania danych.

(( Ustawa z dnia 10 maja 2018 r. o ochronie danych

osobowych
Art. 107. [Nielegalne przetwarzanie danych osobowych]

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat dwoch.

Zrédto: Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, dostepny w internecie: sip.lex.pl [dostep 8.12.2020].

Ogodlne zasady bezpieczenstwa obowiazujace przy
przetwarzaniu danych osobowych

O jakich zasadach nalezy pami¢tac?

e Zasada czystego biurka - dokumenty z danymi wrazliwymi nie powinny znajdowac sie

w ogolnodostepnym miejscu.

e W miejscu przetwarzania danych osobowych nie powinny przebywac osoby

nieuprawnione.



o Pomieszczenie, w ktorym przetwarzane sg dane osobowe powinno by¢ zamykane na
klucz.

» Komputery stuzgce do przetwarzania danych powinny podlega¢ przeglagdom
antywirusowym.

o Nalezy pamietac¢ o szyfrowaniu danych.

» Powinno si¢ regularnie zmienia¢ hasta dostepu.

Doszto do naruszenia bezpieczenstwa danych osobowych. | co teraz?

1. W ciagu 72 godzin od momentu stwierdzenia takiego naruszenia nalezy zawiadomic
o nim Urzad Ochrony Danych Osobowych.

2. Administrator danych osobowych ma obowiazek bez zbednej zwloki zawiadomi¢ o tym
rowniez osobe, ktorejdane dotycza.

Administratorem danych wrazliwych moze by¢ np. przedsiebiorca lub pracodawca, ktory
gromadzi takie dane w ramach prowadzonej przez siebie dziatalnosSci, przychodnia
lekarska, szpital, fundacja i tym podobne instytucje.

Stownik
administrator danych osobowych

podmiot publiczny lub prywatny, ktory decyduje o celach i sposobach przetwarzania
danych osobowych; moze by¢ tez wskazany w ustawie
dane biometryczne

dane osobowe dotyczace cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajace lub potwierdzajace jednoznaczng identyfikacje tej osoby,
w tym wizerunek twarzy lub dane daktyloskopijne

dane dotyczace zdrowia

dane osobowe dotyczace stanu zdrowia fizycznego lub psychicznego osoby fizyczne;j,

w tym dane o korzystaniu z ustug opieki zdrowotnej, ktore ujawnityby informacje o stanie
jej zdrowia

dane genetyczne

dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu, uzyskane
przewaznie na podstawie analizy jej probki biologicznej

przetwarzanie danych osobowych

wykonywanie roznego rodzaju operacji na danych osobowych, takich jak: przegladanie,

zbieranie, przechowywanie, przesytanie, udostepnianie, zmienianie czy usuwanie



Gra edukacyjna

Polecenie 1

Sprawdz swoja wiedze, biorgc udziat w grze.

Test

Sprawdz swoja wiedze o danych wrazliwych i ich ochronie, biorac
udziat w grze

Poziom trudnosci: Limit czasu:

tatwy / min

Twoj ostatni wynik:

Uruchom




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢
Wskaz niepoprawne zakoriczenie zdania.
Kwestie dotyczace ochrony danych osobowych reguluje w szczegdlnosci...

() Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.
() kodeks cywilny.

O Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci.

Rozporzadzenie o ochronie danych osobowych (RODO) - rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .

() w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Cwiczenie 2 ¢

Dokonaj podziatu danych osobowych i wskaz po trzy przyktady dla kazdej grupy.

Cwiczenie 3 O

Uzupetnij zdania.

______________

______________

‘ dorozumiang ’ ‘ zwyktych ’ ‘ ustnie ’ ‘ Podmiot przetwarzajacy ’ ‘ Administrator

‘ na pisSmie ’ ‘ sensytywnych ’




Cwiczenie 4 »
Do kazdej definicji przyporzadkuj wtasciwe pojecie.

1. Operacja lub zestaw operacji wykonywanych w taki sposéb, aby danych nie mozna byto juz

przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji. -

,,,,,,,,,,,,,,

5. Dane osobowe dotyczace osoby fizycznej, ktére ujawniajg niepowtarzalne informacje

o fizjologii lub zdrowiu tej osoby, uzyskiwane gtéwnie na podstawie analizy probki biologicznej.

______________

..............

‘ dane biometryczne ’ ‘ pseudonimizacja ’ ‘ administrator danych osobowych ’

‘ podmiot przetwarzajacy ’ ‘ przetwarzanie danych osobowych ’ ‘ dane genetyczne ’




Cwiczenie 5 »

Przyporzadkuj dane do wtasciwej grupy.

dane osobowe zwykte

numer dowodu tozsamosci ’

kod DNA ] ‘ adres IP ]

- adres e-mail ’
dane wrazliwe

orientacja seksualna ’

numer KRS ’ ‘ wizerunek twarzy ’

linie papilarne ’

inne dane
dane anonimowe ’
przynaleznos¢ do zwigzku
zawodowego
numer PESEL ’

Cwiczenie 6 @

Dokoncz zdanie.
Zgodnie z definicjg ustawowa przetwarzanie to operacja wykonywana na danych osobowych,
polegajaca naich...

() podrobieniu.

() przerobieniu.

() modyfikowaniu.



Cwiczenie 7 @
Zapoznaj sie z tekstem i wykonaj ¢wiczenie.

(( 1. Dane osobowe zostaty przekazane zamknietemu kregowi oséb
podczas wypowiedzi na rozprawach niejawnych.

2. Przekazanie danych osobowych odbyto sie za posrednictwem osoby
trzeciej, natomiast osoba, ktorej te dane dotyczg, zostata jedynie
poinformowana o ich upublicznieniu, lecz nie wyrazita na to
jednoznacznej zgody.

Zrédto: oprac. wiasne.
Zdecyduj, czy w przytoczonych sytuacjach zostaty spetnione warunki upublicznienia danych

osobowych. Swoje zdanie uzasadnij.

Cwiczenie 8 @

Wymien przypadki, w ktérych przetwarzanie danych wrazliwych jest dozwolone.




Dla nauczyciela

Autor: Anita Rozik
Przedmiot: Informatyka

Temat: Dane wrazliwe i ich ochrona

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji i norm
wspolzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

Tresci nauczania - wymagania szczegolowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

1) postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi:
ochrony danych osobowych, ochrony informaciji oraz prawa autorskiego i ochrony
wlasnosci intelektualnejw dostepie do informaciji; jest Swiadomy konsekwencji
tamania tych zasad;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Wyjasnisz, co to sg dane osobowe wrazliwe.
o Wskazesz przykltady danych osobowych wrazliwych.
» Przeanalizujesz sytuacje, kiedy przetwarzanie danych wrazliwych jest legalne.

Strategie nauczania:



» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujgce.

Formy pracy:

o pracaindywidualna;

e pracaw parach;

e pracaw grupach;

» praca catego zespotu klasowego.

Srodki dydaktyczne:

o komputery z gltoSnikami, stuchawkami i dostepem do internetu;
o zasoby multimedialne zawarte w e-materiale;
 tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Uczniowie zapoznajq si¢ z informacjami w sekcji Przeczytaj.
2. Uczniowie przygotowujq informacje na temat przypadkow, kiedy ujawnienie danych
wrazliwych pociggneto za sobg powazne konsekwencje.

Faza realizacyjna:

1. Nauczyciel pyta uczniow o to, czy przejmuja si¢ tym, co podmioty przetwarzajgce dane
osobowe robig z ich danymi. WySwietla wyniki ankiety na tablicy. Chetne lub wybrane
osoby uzasadniaja swoje zdanie.

2. Chetni lub wybrani uczniowie prezentuja przygotowane przez siebie informacje
dotyczgce ujawnienia danych wrazliwych.

3. Uczniowie w parach biorg udzial w quizie w sekcji Gra edukacyjna. Trzy pierwsze pary,
ktore uzyskajg 100%, moga otrzymac oceny czgstkowe.

4. Nauczyciel dzieli klase na grupy. Kazda z grup przygotowuje swoja propozycije zbioru
zasad, ktorych przestrzeganie w sieci jest wazne z punktu widzenia ochrony danych
osobowych.

5. Grupy prezentujg swoje propozycje. Pozostata czes¢ klasy moze uzupeinia¢
wypowiedzi i zadawac pytania.

Faza podsumowujaca:



1. Uczniowie wykonuja wskazane ¢wiczenia interaktywne z sekcji Sprawdz sie.
2. Nauczyciel prosi o ponowne wziecie udzialu w badaniu z poczatku lekcji. Uczniowie,
ktorzy zmienili zdanie, sg proszeni o uzasadnienie tego.

Praca domowa:

1. Przygotuj krotka notatke na temat RODO. Jaki miato wplyw na przetwarzanie danych
osobowych?

Wskazowki metodyczne:

Uczniowie mogg wykorzysta¢ gre, by utrwali¢ wiadomosci dotyczgce danych osobowych.



