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Przypomnij sobie, jak w filmach przedstawiany jest atak wirusa komputerowego. By¢ moze
przed oczami masz czerwony migajgcy napis. Czesto dziatanie wirusa jest duzo mniej
spektakularne - a przynajmniej pod wzgledem wizualnym.

Komputery i inne urzadzenia elektroniczne na state wpisaty sie w codzienno$¢ milionow
uzytkownikow - pandemia koronawirusa Covid-19 dokonata pod tym wzgledem
prawdziwej rewolucji, uczyliSmy sie¢ i pracowali$my, nie ruszajac sprzed monitora.

Przywigzanie uzytkownikow do sieci i jej dobrodziejstw nie uszto uwadze przestepcow.
Osoby, ktore wykorzystujg komputery i sie¢ by powodowac szkode, moga zagrazac
wiasciwie kazdemu.

Uzywajac komputera powinniSmy mie¢ $wiadomo$¢ zwigzanych z tym zagrozen, a takze ich
przyczyn oraz negatywnych skutkow.

Wiecejinformaciji na temat wirusow komputerowych znajdziesz w e-materiatach:

o Wirusy komputerowe - implementacja w jezyku C++,

o Wirusy komputerowe - implementacja w jezyku Java,

» Wirusy komputerowe - implementacja w jezyku Python.
Twoje cele
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» Wyjasnisz pojecie ,ztosliwe oprogramowanie”.
e Rozroznisz odmiany ztosliwego oprogramowania.

o Opiszesz, w jaki sposob ograniczy¢ ryzyko zainfekowania komputera ztosliwym
oprogramowaniem.



Przeczytaj

Czym jest ztosliwe oprogramowanie?

Termin ,zloSliwe oprogramowanie” jest pojeciem bardzo szerokim. Obejmuje ono
Swiadomie przygotowane fragmenty kodu i programy, ktorych dziatanie jest szkodliwe
zarowno dla systemu operacyjnego komputera, telefonu czy tabletu (i innych urzadzen
korzystajacych z sieci Internet), jak i ich uzytkownika.

Istnieje wiele odmian ztosliwego oprogramowania. Zaleznie od rodzaju stuzy ono do
wykradania danych i wrazliwych informaciji z systemu operacyjnego ofiary, niszczenia
plikow (przypadkowych lub wybranych) albo do catkowitego uniemozliwienia pracy

z komputerem.

Wirusy

Wirusami komputerowymi nazywamy programy, ktoére po uruchomieniu sg w stanie
dokonac¢ wlasnejreplikacji poprzez modyfikacje istniejgcych procesow i wstrzykiwanie do
nich swojego kodu. Gdy replikacja si¢ powiedzie, zmodyfikowane pliki i procesy nazywamy
zainfekowanymi przez wirusa.

Wirusy moga by¢ niezwykle szkodliwe dla
systemu operacyjnego. Czesto powoduja jego
awarie, niszczg lokalne pliki lub zauwazalnie
zwiekszajg zuzycie zasobow urzadzenia
(pamig¢ci operacyjnej, czasu procesora,

przestrzeni dyskowej). Mogg réwniez

wykrada¢ wrazliwe dane uzytkownikow. —

Do skutecznego wykrywania i neutralizacij

dzialan wiruséow stosuje Si@ programy Zrodto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

antywirusowe. Dostepne sg zar6wno

narzedzia bezplatne, jak i komercyjne, dostarczane np. przez producentow systemow
operacyjnych. Trzeba zdawac sobie jednak sprawe z faktu, ze autorzy ztosliwego
oprogramowania stale wymyslaja nowe sposoby ukrywania sie w systemie przed
programami antywirusowymi. Moze to by¢ nowa metoda wstrzykiwania lub bardziej
skomplikowany wariant obfuskacji wtasnego kodu. Walka migedzy tworcami wirusow
a dostawcami programow antywirusowych trwa nieustannie.

Robaki
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Robaki - podobnie jak wirusy - maja zdolnosc¢ replikacji i rozprzestrzeniania si¢. Tym, co
odroznia je od wirusow, jest samodzielnos¢. Powielanie robakoéw nastepuje bez
wykorzystania istniejacych plikow lub procesow. Robaki najczesciej rozprzestrzeniaja si¢
przez sieci komputerowe (w tym Internet), wykorzystujgc luki systemu operacyjnego albo
postugujac sie technikami manipulacji.

Po zainfekowaniu systemu operacyjnego ofiary robaki moga niszczy¢ pliki, wysytac¢
wiadomosci pocztg elektroniczng lub po prostu biernie czeka¢ na instrukcje od
atakujacego. Komputery zarazone robakami niejednokrotnie tworzg botnety, czyli sieci
zainfekowanych maszyn wykorzystywanych do przeprowadzania dalszych atakow. Dzieki
temu atakujacy zyskuje wigkszg anonimowos$¢ oraz moc obliczeniow3.

Konie trojanskie (trojany)

Konie trojanskie (popularnie nazywane trojanami) to programy, ktére wprowadzaja
uzytkownika w btad co do ich rzeczywistego dziatania. Oprogramowanie tego rodzaju
udaje przydatne aplikacje, w istocie jednak realizuje zadania inne, niz sugeruje opis - np.
oprocz katalogowania zdje¢ wykrada dane z ksigzki adresowej albo niszczy wybrane pliki na
dysku urzadzenia, np. komputera. Sama nazwa ,kon trojanski” jest nawigzaniem do
podarunku, ktory przyczynit sie do upadku Troi.

Najczestszg przyczyna zainfekowania
komputera trojanem jest pobieranie plikow
z nieautoryzowanych zrodet. Atakujacy
czesto modyfikuja kod takich aplikacii, aby
uzytkownik nie zauwazyt roznicy miedzy
zmodyfikowang a oryginalng wersja
programu. Konie trojanskie zazwyczaj nie

podejmujg prob dokonania samoreplikacii.
Natomiast ze wzgledu na dziatanie mogg by¢ . o

, . . : . Zrédto: Contentplus.pl Sp. z 0.0, licencja: CC BY-SA 3.0.
rownie szkodliwe jak wirusy komputerowe.

Wazne!

Do nieautoryzowanych zrodet mozemy zaliczy¢ serwisy, w ktorych to uzytkownicy
udostepniajg programy do pobrania (czesto nielegalne kopie). Jednak nieautoryzowanym
zrodtem moga by¢ nie tylko serwisy P2P, ale tez strony, ktore zamiast przekierowac
uzytkownika na witryne wydawcy oprogramowania, umieszczajg pliki na swoich

serwerach, z ktorych uzytkownik pobiera dany program.

Oprogramowanie szpiegujace

Aplikacje, ktore gromadzg informacje na temat uzytkownika bez jego wiedzy i zgody,
nazywamy oprogramowaniem szpiegujacym. Moze ono zbiera¢ dane takie jak numery kart
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kredytowych, loginy i hasta, tres¢ dokumentow przechowywanych na dyskach albo
sprawdza¢ aktywnos¢ uzytkownika w internecie (np. tworzy¢ liste odwiedzanych stron
WWW). Zazwyczaj oprogramowanie szpiegujace jest jednym z elementow wiekszego
zestawu zloSliwego oprogramowania.

Bomby dekompresyjne

Bomba dekompresyjna jest ztosliwym plikiem. Tworcy bomb dekompresyjnych wykorzystujg
metody kompresji i dekompres;ji archiwow, aby utworzy¢ plik, ktory po rozpakowaniu jest

bardzo duzy - zazwyczaj powigksza sie do kilku petabajtow. Obecnie bomby dekompresyjne
sa skutecznie wykrywane przez programy antywirusowe i nie stanowig duzego zagrozenia.

Ograniczenie ryzyka zainfekowania systemu

Aby zmniejszyC ryzyko zainfekowania komputera (ale tez telefonu czy tabletu) ztosliwym
oprogramowaniem nalezy przede wszystkim stosowac¢ programy antywirusowe. Do wyboru
mamy zarowno aplikacje ptatne, jak i darmowe; warto si¢ nimi zainteresowac¢ w celu
zwigkszenia poziomu bezpieczenstwa systemu.

Bardzo wazne jest takze Swiadome korzystanie z komputera. Przegladajgc zasoby internetu,
nalezy stale pamietac, ze w globalnej sieci mozna pasc¢ ofiara ztosliwego oprogramowania.

Podczas sprawdzania skrzynki odbiorcze;j
poczty elektronicznejnie nalezy klika¢

hipertaczy znajdujacych si¢ w podejrzanych @
wiadomosci e-mail. Poza tym

oprogramowanie zawsze nalezy pobierac ze
strony producenta lub innego

autoryzowanego zrodta. PowinniSmy réwniez
odwiedzac¢ wyltgcznie zaufane strony

internetowe.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Innym sposobem na to, by zabezpieczy¢

siebie i swoj komputer czy telefon przed ztosSliwym oprogramowaniem, jest wykonywanie
regularnych aktualizacji systemu operacyjnego oraz oprogramowania zainstalowanego na
urzgdzeniu.

Ciekawostka

W 2018 roku pewien haker wykradl baze danych sklepu Morele.net - doprowadzito to
do wycieku danych ponad 2 miliony uzytkownikow. Serwis nie zdecydowat si¢ na
wykupienie danych od hakera - w konsekwenciji klienci sklepu zaczeli otrzymywac
SMS-y, w ktorych informowano ich, ze musza doptacic¢ ztotowke do jakiegos zamowienia.




Link z wiadomosci prowadzit do bramki ptatnosci elektronicznej, ktora umozliwiata
oszustowi zdobycie loginu i hasta do banku.

Urzad Ochrony Danych Osobowych natozyt na spotke kare 600 tys. euro (prawie 3

miliony ztotych). Urzad w ten sposob motywowat swojg decyzje:

(( Morele.net, majgc na uwadze, ze przetwarza dane osobowe 2,2 min
0sOb, a takze zakres tych danych i kontekst, powinno skutecznie

oceniacC zwigzane z tym ryzyko i zagrozenia.

Stynne wirusy i robaki

Jednym ze znanych wirusow, ktory doprowadzit do wylgczenia serwerow mailowych firmy
Microsoft, byla Melissa. Ztosliwe oprogramowanie rozprzestrzeniato sie¢ przez wiadomosci
e-mail - po aktywacji program wysytal wiadomos$¢ do 50 osob ze skrzynki e-mail ofiary.

Innym programem (robakiem), ktory przyprawit wielu uzytkownikow o bol glowy, byt robak
ILOVEYOU. Do wiadomosci e-mail dotgczony byt plik LOVE-LETTER-FOR-YOU.TXT.vbs.
Tak jak w przypadku Melissy, po aktywacji robaka program przesytal e-mail 50 kolejnym
adresatom. Robak ponadto kopiowat si¢ i ukrywat w réznych folderach na dysku. Do
rejestru w systemie operacyjnym MS Windows dodawat rowniez klucze, usuwat pliki,
zastepujac je kopiami samego siebie. Co wiecej, byl w stanie Sciggngc z sieci plik o nazwie
WIN-BUGSFIX.EXE, ktory odpowiedzialny byt za wykradanie haset.

Melissa oraz ILOVEYOU to programy, ktore siaty spustoszenie pod koniec ubiegtego wieku.
W 2012 r. program Flame zostal uznany za najbardziej rozwinietego technologicznie robaka.

Ten robak wazy prawie 20 megabajtow. W paczce znajduje si¢ np. maszyna wirtualna oraz
biblioteki umozliwiajace kompresje.

Glowne zadanie Flame'a to wykradanie danych - jest w stanie nawet nagrywac¢ dzwiek

z mikrofonu czy zbierac¢ informacje pochodzace ze znajdujacych si¢ w poblizu urzadzen

z interfejsem Bluetooth. Flame potrafi tez rozprzestrzeniac si¢ nie tylko przy pomocy sieci
lokalnej, ale przez strony internetowe, maile czy za posrednictwem dyskow zewnetrznych.
Atakuje zaréwno instytucje rzadowe, jak i osoby prywatne.

Inne wirusy, o ktorych warto poczytac to CryptoLocker, Stuxnet, My Doom czy Code Red.
Stownik
botnet

grupa komputerow zainfekowanych szkodliwym oprogramowaniem; potgczona moc
obliczeniowa wielu jednostek atakujacy wykorzystuja np. do rozsytania spamu,




przeprowadzania atakow DDoS lub tamania haset
DDoS (ang. distributed denial of service, rozproszona odmowa ustugi)

atak na system komputerowy lub ustuge sieciowg, ktéory ma na celu uniemozliwienie
dziatania; dzieje si¢ tak przez zajecie wszystkich wolnych zasobow; atak jest
przeprowadzany rownoczesnie z wielu komputerow

manipulacja

stosowanie srodkow psychologicznych i metod majgcych na celu wytludzenie informaciji
badZ naklonienie do wykonania pewnych czynnosci
obfuskacja

technika przeksztalcania programoéw, ktora zachowuje ich dzialanie, ale znaczaco
utrudnia analizowanie ich kodu; istnieja trzy glowne rodzaje transformacii
obfuskacyjnych: transformacja wygladu, transformacja danych i transformacja kontroli
P2P (ang. peer to peen

sie¢, ktora stuzy gtownie do dzielenia si¢ plikami pomiedzy uzytkownikami internetu,
przy uzyciu odpowiedniej aplikaciji
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Animacja

Polecenie 1

Zapoznaj sie z animacja. Wykonaj ¢wiczenie.

Wirusy komputerowe

Film dostepny pod adresem /preview/resource/R113dqO0bQAUu

Film nawigzujacy do tres$ci materialu: Wirusy komputerowe.

Cwiczenie 1

Poszukaj informacji na temat gtosnych przypadkéw cyberprzestepstw. Na czym polegaty? Czy
mozna byto ich uniknac¢?
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Sprawdz sie

Pokaz ¢wiczenia: O O @
Cwiczenie 1 ¢

Wskaz, co nazywamy ztosliwym oprogramowaniem.

Nieswiadomie przygotowane fragmenty kodu i programy, ktére sg szkodliwe dla

O

systemu operacyjnego lub jego uzytkownika.

Swiadomie przygotowane fragmenty kodu i programy, ktére sa szkodliwe dla

O

systemu operacyjnego lub jego uzytkownika.

Cwiczenie 2 ®

Wskaz, co jest charakterystyczng cecha wiruséw komputerowych.

() Wprowadzajg w bfad uzytkownika, jesli chodzi o ich rzeczywiste dziatanie.

S3 w stanie dokonac samoreplikacji poprzez modyfikacje istniejacych proceséw
i wstrzykiwanie do nich wtasnego kodu.

O

Sa w stanie dokonac¢ samoreplikacji drogg internetowg bez potrzeby wstrzykiwania
witasnego kodu do istniejagcych procesow.




Cwiczenie 3

Wskaz zdanie prawdziwe.

Robaki rozprzestrzeniaja sie, wykorzystujagc bomby kompresyjne, ktére polegajg na
tym, ze caty system operacyjny kompresowany jest do jednego archiwum.

O

Robaki rozprzestrzeniaja sie droga internetowa, wykorzystujac luki systemu
operacyjnego albo stosujgc techniki manipulaciji.

O

() Robaki rozprzestrzeniaja sie wytacznie poprzez pamiec zewnetrzna.

Cwiczenie 4

Wskaz, czy konie trojanskie préobujg dokonac samoreplikacji.

() nie

() tak

Cwiczenie 5

Wskaz, jak nazywamy programy, ktére zbieraja informacje o uzytkowniku bez jego zgody.

() oprogramowanie $ledzace

() oprogramowanie szpiegujace

() oprogramowanie monitorujace



Cwiczenie 6 @

Zaznacz wszystkie zdania prawdziwe.

(] Botnetem nazywamy komputer zainfekowany oprogramowaniem szpiegujacym.

0 Rozmiar bomb dekompresyjnych po dekompresji zazwyczaj siega nawet kilku
petabajtow.

(] Mozna wyréznic trzy gtéwne rodzaje transformacji obfuskacyjnych.
(] Pojecie ,trojan” nawiazuje do konia trojanskiego, ktéry przyczynit sie do upadku Troi.

Aby ograniczy¢ ryzyko infekcji komputera, powinnismy odwiedzac jedynie zaufane
strony internetowe.



Cwiczenie 7 @

Wstaw brakujgce wyrazenia tak, aby tekst byt prawdziwy.

____________________________

____________________________
______________

,,,,,,,,,,,,,,

lub dystrybutora.

____________________________

systemu operacyjnego oraz oprogramowania

nie klika¢ hipertaczy znajdujacych sie w podejrzanych wiadomosciach e-mail

nieautoryzowanego

wytgcznie systemu operacyjnego - wirusy nie przenosza sie poprzez inne oprogramowanie ’

Dostepne sg zarowno ptatne, jak i darmowe narzedzia, ale tylko ptatne sg tymi ’

Dostepne sg zarowno ptatne, jak i darmowe narzedzia ’ ‘ podniesienia ’ ‘ resetowanie ’

autoryzowanego ’ ‘ programy antywirusowe ’ ‘ aktualizowanie ’

nie klika¢ hipertaczy znajdujacych sie w podejrzanych wiadomosciach e-mail (chyba ze
wiadomos¢ pochodzi od kogos, kogo znamy - wtedy jest bezpieczna)

obnizenia ‘ programy antysystemowe ’




Cwiczenie 8

Potacz w pary pojecia z ich definicjami.

Obfuskacja

Manipulacja

Botnet

technika przeksztatcania programow,
ktéra zachowuje ich dziatanie, ale
znaczaco utrudnia analizowanie ich
kodu

stosowanie sSrodkow psychologicznych

i metod majacych na celu wytudzenie
informacji badz naktonienie do
wykonania pewnych czynnosci

grupa komputeréw zainfekowanych
szkodliwym oprogramowaniem,
wykorzystywana na przyktad do

rozsytania spamu, przeprowadzania
atakow DDoS lub tamania haset



Dla nauczyciela

Autor: Bartosz Zadrozny
Przedmiot: Informatyka

Temat: Wirusy komputerowe

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji i norm
wspolzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

Tresci nauczania - wymagania szczegolowe
V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

4) opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu
do indywidualnych os6b, wybranych instytuciji i calego spoteczenstwa.

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Wyjasnisz pojecie ,ztosliwe oprogramowanie”.

e Rozroznisz odmiany ztosliwego oprogramowania.

o Opiszesz, w jaki sposob ograniczy¢ ryzyko zainfekowania komputera ztosliwym
oprogramowaniem.

Strategie nauczania:



» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;
praca catego zespotu klasowego.

Srodki dydaktyczne:

o komputery z gltosnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;

« tablica interaktywna/tablica, pisak /kreda;

« telefony z dostepem do internetu.

Przebieg lekcji
Przed lekcja:

1. Uczniowie w grupach przygotowujg prezentacje dot. stynnych przyktadow
cyberprzestepstw. Analizujg, co si¢ wydarzylo, z jakiego powodu, jakie miato skutki
i czy dato sie tego unikngc.

2. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Wirusy komputerowe”. Nauczyciel prosi uczniéw o zapoznanie si¢ z treSciami w sekcji
LPrzeczytaj

Faza wstepna:

1. Wyswietlenie przez nauczyciela tematu i celow lekcji. Okreslenie wigzacych dla
uczniow kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniow. Uczniowie tworzg pytania dotyczace tematu zaje¢, na
ktore odpowiedzg w trakcie lekciji.

Faza realizacyjna:

1. Uczniowie w grupach prezentujg przygotowane przez siebie wystgpienia.
2. Praca z multimedium. Nauczyciel wySwietla zawarto$¢ sekcji ,Animacja”. Uczniowie
przygotowujg krotkg notatke z podsumowaniem najwazniejszych informacii.



3. Cwiczenie umiejetnoséci. Uczniowie wykonujg indywidualnie éwiczenia nr 1-5 z sekcji
»Sprawdz sie”, a nastepnie dzielg si¢ wynikami swojej pracy z kolegg lub kolezanka.

Faza podsumowujaca:

1. Nauczyciel wyswietla na tablicy temat lekciji i cele zawarte w sekcji ,Wprowadzenie”
W kontekscie ich realizacji podsumowuje przebieg zajec¢, a takze wskazuje mocne
i stabe strony pracy uczniow.

Praca domowa:
1. Uczniowie wykonuja ¢wiczenia 6-8 z sekcji ,Sprawdz sie”.
Wskazowki metodyczne:

e Animacje mozna wykorzysta¢ w dyskusji o tym, w jaki sposob uczniowie zabezpieczaja
swoje urzadzenia przed cyberprzestepcami.



