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Zrédto: JJ Ying, domena publiczna.

Przecietny uzytkownik internetu nie zdaje sobie sprawy, ze to, co uwaza za siec (tzw. sie¢
zindeksowana), jest tylko wierzchotkiem gory lodowej. Pozostata czeS¢, ktora zawiera nawet
96% pokiadow catego internetu, to tzw. sie¢ gleboka (ang. deep web) oraz sie¢ mroczna
(ang. dark web). Jak wskazuja nazwy, sg to sieci gleboko ukryte, a dostep do nich jest
utrudniony. Przylgneta do nich zia stawa ,internetu dla kryminalistow”. Czy stusznie?

W tym e-materiale przeanalizujemy, co kryje si¢ w odmetach internetu. Zastanowimy sie,
co ciemna strona sieci oferuje uzytkownikom oraz jakie niebezpieczenstwa w niej czyhaja.

Wiecejinformacji o ciemnych obliczach internetu znajdziesz w e-materiatach:

» Przestepczos¢ komputerowa,

e Tresci szkodliwe w internecie,

» Patologie i zjawiska z pogranicza prawa w internecie.
Twoje cele

o Scharakteryzujesz sieci ukryte: deep oraz dark web.

» Wyjasnisz, na jakich zasadach dziata ,,cebulowa sie¢” (TOR).

» Przesledzisz zasady bezpieczenstwa, ktore nalezy zachowac, korzystajac z sieci
ukryte;j.
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Przeczytaj

Struktura sieci World Wide Web

Budowe sieci World Wide Web mozemy porownac do gory lodowej. Na samym jej szczycie
znajduje si¢ sie¢ zindeksowana - jest to ,widzialna” czesS¢ internetu, ktora zostata
zindeksowana przy uzyciu robotow sieciowych. Naleza do niej wszystkie strony, ktore
mozemy znalez¢ za pomocg wyszukiwarek internetowych.
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Struktura sieci World Wide Web.
Zrédto: Contentplus.pl Sp. z 0.0., Contentplus, licencja: CC BY-SA 3.0.

Strony, ktore nie zostaly zindeksowane, zawieraja si¢ w sieci glebokiej (ang. deep web).
Brak indeksu moze wynikac¢ z celowego ukrycia pliku robots. txt (ktory umozliwia
robotom sieciowym znalezienie danej strony), ale moze by¢ rowniez spowodowany
dynamicznymi zmianami odbywajgcymi si¢ na stronie - utrudniaja one robotom
przeSledzenie wszystkich tresci.

Na samym spodzie znajdziemy sie¢ ciemna (ang. dark web), ktora jest czescia sieci
glebokiej. Z tego powodu pojecia te sa czesto ze sobg mylone lub stosowane zamiennie.
Dostep do sieci ciemnejumozliwia TOR.

Dark web - ciemna strona internetu

Temat mrocznej sieci urost do rangi internetowejlegendy. Warto wiedziec¢, ze tresSci
nielegalne (ktore oczywisScie s3 obecne) to mniejniz potowa catej, dostepnejw sieci,
zawartosci.
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Mysla przewodnig utworzenia dark webu bylo stworzenie zdecentralizowanej sieci,
umozliwiajgcej uzytkownikom anonimowy udziat w dyskusjach na tematy polityczne, tabu
oraz pozwalajgcej na dzielenie si¢ poufnymi informacjami, bez narazenia swojej
prywatnosci. Niezwykle wazne jest to w kontekscie osob politycznie uciskanych w krajach
rzadzonych przez dyktature, czy dziennikarzy chronigcych swoich informatorow.

Zalety sieci ciemnej nie zmieniajg jednak faktu, ze anonimowa przestrzen w internecie
stworzyla ogromne pole dla dziatalnosci przestepczej. Z tego powodu dark web

jest wykorzystywany rowniez przez wojsko oraz organizacje rzadowe, ktére monitoruja
sie¢ w celu wytropienia przestepcow, namierzenia organizacji terrorystycznych, wykrycia
handlarzy bronig i narkotykami.

Ciekawostka

Jednym z portali funkcjonujacych nielegalnie, ale dziatajgcych w szczytnej sprawie jest
portal WikiLeaks. Znany jest on z publikaciji tajnych dokumentow, sugerujacych dziatania
niezgodne z prawem.

Wsrod skandali wywotanych za sprawg portalu znajduje si¢ m.in. opublikowanie
wojskowych dokumentow dotyczacych wojny w Afganistanie, ktore zawieraty raporty
walk oraz informacje o realnych stratach cywilnych, skrywanych wczesniej przed opinig
publiczna.

Cebula ma warstwy, TOR rowniez

Sie¢ TOR potocznie nazywana jest ,siecia
cebulow3”. Wysylane za jej poSrednictwem
wiadomosci s szyfrowane warstwowo,
przechodza przez kolejne wezty sieciowe, ktore
,0drywaja” pojedyncza warstwe informaci,
ujawniajgc w ten sposob kolejny cel danych.

Kazdy punkt posredni zna lokalizacje jedynie
poprzedzajacych oraz nastepujacych po sobie
weztow, dzieki czemu uzytkownicy moga czuc si¢

Zrédto: The Tor Project, Inc., licencja: CC BY 3.0.

anonimowi.

Dziatanie sieci ukrytej

Funkcjonowanie sieci ukrytej odbywa si¢ na zupetnie innych warunkach niz te, do ktorych
przyzwyczaita nas sie¢ zindeksowana. Nie znajdziemy tu np. klasycznej wyszukiwarki
Google (jej odpowiednikiem dla sieci ukrytej jest zdecentralizowana wyszukiwarka
DuckDuckGo, ktora z zatozenia nie Sledzi aktywnosci uzytkownikow).



Adresy stron majg inng budowe - sktadaja si¢ z ciaggu losowych liter oraz cyfr (przy czym
nie znajdziemy tam cyfr: 1, 8 oraz 9), po ktorych wystepuje charakterystyczne zakonczenie
,-onion”. Aby znalez¢ interesujace nas tresci, trzeba zna¢ skomplikowany adres lub
skorzystac¢ z katalogu stron sieci ukrytej. Jednym z takich portali jest ,mroczny”
odpowiednik popularnej Wikipedii — Hidden Wiki.

Ciekawostka

Hidden Wikito katalog stron znajdujacych si¢ w sieci ukrytej, a raczejich wycinek, gdyz
stosunkowo wiele stron nie zostalo jeszcze odkrytych. Oprocz stron o tematyce
nielegalnej, znajdziemy tam réwniez fora dyskusyjne, nieopublikowane badania, ksigzki.

Stownik
sie¢ ciemna (ang. dark web)

termin okreslajgcy celowo ukrytg czes¢ zasobow internetu, ktorg mozna przegladac
jedynie przy uzyciu specjalnego oprogramowania (np. TOR)
sie¢ gteboka (ang. deep web)

czes$¢ sieci World Wide Web, ktéra nie jest indeksowana przez konwencjonalne,
standardowe wyszukiwarki internetowe
sie¢ zindeksowana (ang. surface web)

cze$¢ sieci World Wide Web, ktéra jest dostepna za pomocg indeksu wyszukiwania
TOR (ang. The Onion Router)

wirtualna sie¢ implementujgca trasowanie cebulowe drugiej generaciji; sie¢ zapobiega
analizie ruchu sieciowego i w konsekwencji zapewnia uzytkownikom prawie anonimowy
dostep do zasobow internetu




Animacja

Polecenie 1

Wymien zasady, ktérymi nalezy kierowac sie, korzystajac z dark webu.

Polecenie 2

Zapoznaj sie z animacja dotyczacga sieci ukrytej. Poréwnaj przedstawione w niej zasady z tymi
wypisanymi przez ciebie.

Siec€ ukryta

Film dostepny pod adresem /preview/resource/RqF7WHVnyWIv
Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do treSci materiatu pod tytutem: Sie¢ ukryta.
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Sprawdz sie

Pokaz ¢wiczenia: O ) @

Cwiczenie 1 @)
Dokoncz zdanie.
TOR nazywany jest ,siecig cebulowa”, poniewaz...

nazwa ta ma odstraszaé potencjalnych uzytkownikéw przed niebezpieczernstwami
() w ukrytej sieci, stad analogia do cebuli, ktéra po rozkrojeniu powoduje tzawienie
oczu.

informacje wysytane za jego posrednictwem sg szyfrowane warstwowo, stad
analogia do warstw cebuli.

O
Cwiczenie 2 ®
Uszereguj elementy WWW wedtug ich dostepnosci dla uzytkownika, postugujac sie
wspomniang w e-materiale analogig gory lodowej.

Sie¢ ciemna (dark web) =
Sie¢ zindeksowana (surface web) =
Siec¢ gteboka (deep web) s
Cwiczenie 3 Q®
Dokoncz zdanie.
Hidden Wiki to...

O Wikipedia sieci ukrytej, na ktorej znajdziemy nieopublikowane wczeséniej informacje
na temat znanych nam oséb lub zjawisk, ktére sg ukrywane przed opinig publiczna.

Wikipedia sieci ukrytej, na ktérej znajdujg sie nielegalne Zzrédta oraz przepisy,
stuzace m.in. produkcji substancji odurzajacych.

() katalog stron znajdujacych sie w sieci ukrytej.



Cwiczenie 4 Q@

Potacz pojecia z ich definicjami.

Czesc¢ sieci World Wide Web, ktéra jest
Sie¢ ciemna (dark web) dostepna za pomocga indeksu
wyszukiwania.

Czesc¢ sieci World Wide Web, ktéra nie

C jest indeksowana przez

Sie¢ zindeksowana (surface web) J . P
konwencjonalne, standardowe

wyszukiwarki internetowe.

Termin okreslajacy celowo ukryta czes¢
zasobow internetu, ktérg mozna
przegladac jedynie przy uzyciu
specjalnego oprogramowania.

Siec¢ gteboka (deep web)

Cwiczenie 5 ®
Zaznacz wszystkie poprawne odpowiedzi. Wskaz zasady bezpiecznego korzystania z sieci
ukrytej.

Zaktadanie kont przy uzyciu dodatkowego adresu e-mail.

Unikanie podejrzanych stron oraz linkéw.

O O o

Restart komputera co 15 minut.

(] Niepodawanie swoich danych osobowych.

Cwiczenie 6 O

Wskaz, co byto myslg przewodnig utworzenia dark webu.

() Wprowadzenie stopniowej anarchizacji internetu.
O Zadna z odpowiedzi nie jest prawidtowa.

O Stworzenie zdecentralizowanej sieci, w ktorej uzytkownicy mogliby anonimowo
przekazywac sobie poufne informacje.



Cwiczenie 7

Okresl, z jakich elementéw sktada sie przyktadowy adres strony w sieci ukryte;j.

Cwiczenie 8

Podaj jedng wade i jedna zalete sieci ciemnej (dark web).




Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Sie¢ ukryta

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspolpraca w grupie,
w tym w srodowiskach wirtualnych, udzial w projektach zespotowych oraz zarzadzanie
projektami.

Tresci nauczania - wymagania szczegolowe
IV. Rozwijanie kompetencji spotecznych.
Zakres podstawowy. Uczen:
4) bezpiecznie buduje swoj wizerunek w przestrzeni medialne;j;
Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

o Scharakteryzujesz sieci ukryte: deep oraz dark web.
e Wyjasnisz, na jakich zasadach dziata ,cebulowa sie¢” (TOR).
o PrzeSledzisz zasady bezpieczenstwa, ktore nalezy zachowac, korzystajac z sieci ukryte;j.

Strategie nauczania:

» konstruktywizm;
o konektywizm.

Metody i techniki nauczania:



o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.
Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»ieC ukryta”. Uczniowie maja zapoznac si¢ z tresciami w sekcji ,Przeczytaj” i wykonac
obliczenia na podstawie dotaczonych danych.

Faza wstepna:

1. Nauczyciel wyswietla temat oraz cele zaje¢, omawiajac lub ustalajac razem z uczniami
kryteria sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel wySwietla na tablicy pytania zawarte w sekcji
~Wprowadzenie”:
Ochotnicy na nie odpowiadaja. Pozostali uczniowie uzupeiniaja ich wypowiedzi lub
przedstawiaja swoje propozycije.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu zawartego w sekcji
»Przeczytaj’, jesli nauczyciel - na podstawie raportu na platformie - uwaza, ze
przygotowanie uczniow jest wystarczajace, moze pomingc¢ te czynnosc.

2. Praca z multimedium. Uczniowie wykonuja Polecenie 1. Nastepnie zapoznajg si¢
Z animacjq.

3. Cwiczenie umiejetnosci. Uczniowie wykonuja ¢wiczenia nr 1-6 z sekcji ,Sprawdz sie”.
Nauczyciel sprawdza poprawno$¢ wykonanych zadan, omawiajgc je wraz z uczniami.

4. Nauczyciel inicjuje dyskusje na temat tego, czy internet powinien by¢ w petni
zdecentralizowany, czy tez moze nalezy go poddac¢ cze$ciowej cenzurze? Podajg plusy



i minusy obu rozwigzan, a nastepnie przedstawiajg swoje stanowisko w tej sprawie.
Faza podsumowujaca:

1. Wybrany uczen podsumowuje zajecia, zwracajgc uwage na nabyte umiejetnosci,
omawia ewentualne problemy podczas rozwigzania ¢wiczen.

Praca domowa:

1. Uczniowie opracowuja FAQ (minimum 3 pytania i odpowiedzi) do tematu lekcii (,,Sie¢

ukryta”).

2. Uczniowie wykonujg ¢wiczenia 71 8 z sekcji ,,Sprawdz si¢”
Wskazowki metodyczne:

» Tresciw sekcji ,Animacja” mozna wykorzystac¢ na lekcji jako podsumowanie
i utrwalenie wiedzy uczniow.



