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Sledzenie transmisji pakietow

Zrédto: JJ Ying, dostepny w internecie: unsplash.com, domena publiczna.

Komunikacja sieciowa to proces, na ktory sklada sie wiele elementéw. Do tejpory
rozwazania na temat sieci komputerowych byly oparte na teoretycznych modelach
opisujacych komunikacja sieciowg. W tym e-materiale zajrzymy do karty sieciowej, przez
ktorg przechodzg wszystkie dane przychodzace i wychodzace z naszego komputera.
Przekonamy si¢, ze te rozwazania wcale nie byly tylko teoretyczne.

Twoje cele

e Zapoznasz si¢ z oprogramowaniem Wireshark do analizy pakietow sieciowych.
o Wyjasnisz potrzebe stosowania szyfrowanej komunikacii.
Aby zrozumie¢ poruszane w tym materiale zagadnienia, przypomnij sobie:

Elementy aktywne i pasywne System nazw domen
w sieci komputerowej



https://zpe.gov.pl/b/PkCWGhc1B
https://zpe.gov.pl/b/P152fu6jf

Ustuga SSH jako nastepca Poczta elektroniczna
ustugi Telnet


https://zpe.gov.pl/b/PkCWGhc1B
https://zpe.gov.pl/b/P152fu6jf
https://zpe.gov.pl/b/P5T0gGnGU
https://zpe.gov.pl/b/PmCAI7FBb

Przeczytaj

Ruch sieciowy generowany podczas komunikacji miedzy urzgdzeniami to zbior pakietow
przesytanych miedzy uczestnikami komunikacji sieciowej. Pakiety te da si¢ przechwycic,
by przeanalizowac, co jest w nich przesylane. Aby byla mozliwa taka analiza, niezbedne jest
specjalne oprogramowanie typu sniffer. Jednym z najpopularniejszych programow tego
typu jest Wireshark. Program jest darmowy i mozna go pobrac z oficjalnej strony projektu.

Enkapsulacja w praktyce

Poznalismy juz wiele terminow zwigzanych z sieciami komputerowymi. Jednym z takich
terminow jest enkapsulacja, czyli przygotowanie danych w sposob opisany przez
warstwowe modele do przestania przez siec.

| »| Frame 446: 393 bytes on wire (3144 bits), 393 bytes captured (3144 bits) on interface @
Zn Ethernet II, Src: Dell 84:71:16 (b8:ca:3a:84:71:16), Dst: WistronI 14:86:9c (54:ee:75:14:86:9c)
T | Internet Protocol Version 4, Src: 192.168.1.17, Dst: 192.168.1.20
2 Transmission Control Protocol, Src Port: 64133, Dst Port: 88, Seg: 1, Ack: 1, lLen: 339
"~| Hypertext Transfer Protocol
 GET / HTTP/1.1\r\n
Host: strona.pl\rin
User-Agent: Mozilla/5.0 (Windows NT 10.8; Win64; x64; rv:79.8) Gecko/20108181 Firefox/79.@\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=08.8\r\n
Accept-Language: pl,en-US;q=8.7,en;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n
Connection: keep-alive\r\n
Upgrade-Insecure-Requests: 1\r\n
\r\n
Full request URI: http://strona.pl
[HTTP request 1/2]
[Response in frame: 447]
[Next request in frame: 449]
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Przyktad enkapsulacji pakietu danych, dokfadniej zadania GET strony WWW od serwera przechwycony przez
program Wireshark

Ciekawostka

Warto zaznaczyc¢, ze proces enkapsulacji w programie jest ,odwrocony”, to znaczy
warstwa aplikacji jest na samym dole (punkt 1 grafiki), natomiast warstwa dostepu do
sieci prawie na szczycie (punkt 4 grafiki). Z punktu widzenia analizy pakietow nie ma to
zadnego znaczenia, warto jednak by¢ tego Swiadomym.

1. Warstwa aplikacji, a doktadniej protokot HTTP przygotowat zagdanie GET strony WWW.
Na grafice widac¢, ze HTTP generuje nie tylko zadanie GET, lecz takze dotacza do niego
informacje o systemie operacyjnym klienta, numerze wersji przegladarki oraz adres


javascript:void(0);

domenowy. Warto zaznaczy¢, ze istnieje mozliwoS¢ anonimizacji tych danych
(blokowanie wysytania takich informacii).

2. Warstwa transportowa, a doktadniej protoko6t TCP (ang. Transmission Control
Protocol), przygotowata segment z danymi, ktore otrzymata od warstwy aplikaciji
(zadanie GET). Do segmentu dodala oczywiscie numery portoéw aplikacji (port 80 dla
serwera, poniewaz to ustuga WWW, a dla klienta losowy numer, w tym przypadku
to 64133).

Wazne!

Nie tylko aplikacje serwera posiadaja odpowiednie numery portow. Klient nawigzujac
polaczenie z serwerem, rowniez otwiera port komunikacyjny. Za kazdym potgczeniem

numer portu jest wybierany losowo.

3. Warstwa sieciowa (internetowa), a dokladniej protokot IP (ang. Internet Protocol)
utworzyta pakiet danych i nadata mu adresu IP serwera i klienta.

4. Warstwa dostepu do sieci, a doktadniej protokot Ethernet utworzyta ramke danych
oraz nadata tejramce adresy MAC kart sieciowych serwera i klienta.

Na samym szczycie (punkt 5 grafiki) znajduja si¢ informacje o numerze ramki, ktora zostata
przestana, a takze o jej wielkosci. Ramka przygotowana w ten sposob zostaje przestana przez
siec.

Nie loguj sie nigdzie tam, gdzie komunikacja nie jest
szyfrowana

Obecnie zdecydowana wiekszo$¢ witryn internetowych, a zwlaszcza tych, w ktorych
trzeba podawac swoje dane, takie jak chociazby login i haslo, stosuje protokot HTTPS
zapewniajacy szyfrowana komunikacje miedzy klientem a serwerem WWW. Niestety
wiekszo$¢ nie oznacza wszystkie, nadal wiec mozemy spotkac¢ witryny, ktore, pomimo iz
zapewnienie szyfrowania nie wymaga zbyt wiele wysitku od administratora strony, takiej
funkciji nie oferuja. By¢ moze administratorzy nie potrafig lub nie chcg tego zrobi¢, a to
powinno dawa¢ do myslenia. Unikajcie takich stron, poniewaz podane przez was dane
prawdopodobnie trafia w niepowotlane rece. A bardzo tatwo odczyta¢ chociazby login

i hasto stuzace do logowania, jesli dana strona nie szyfruje komunikacji, co przedstawiono
ponizej:



Badanie 1

W przedstawionym wideo uzytkownik wchodzi na przygotowang strone, ktéra zostata
umieszczona na serwerze WWW pracujagcym w sieci lokalnej (adresem strony jest adres IP
tego serwera), i loguje sie, podajac login i hasto:
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Film dostepny pod adresem /preview/resource/RCl6k?Jewzmqc
Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do tresci materiatu

W trakcie logowania dziatat w tle Wireshark. Zobaczmy, co przechwycit:


file:///preview/resource/RCI6k9Jewzmqc
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File Edit View Go Capture Analyze St y Wireless Tools Help
am @ ]R e saaafd
(W http 88 ip.addr==192.168.1.10 +
No. Time. Source Destination Protocol  Length Info
119 9.890771 192.168.1.17 192.168.1.10 HTTP 396 GET / HTTP/1.1
128 9.896682 192.168.1.10 192.168.1.17 HTTP. 1005 HTTP/1.1 200 OK (text/html)
1 10 HTTP 36 ico
HrTP se: ok icon
HrTP application/x-wwmi-form-urlencoded)
HTTP
a4 43 s 192.168.1.17 192.168.1.10 HrTP 430 GET /gra.php HTTP/1.1
745 44.409940 152.168.1.10 152.168.1.17 HTTP 837 HTTP/1.1 200 OK (text/html)
1396 108.559778  192.168.1.17 192.168.1.10 HTTP 498 GET /logout.php HTTP/1.1
1397 1@8.569862 192.168.1.10 192.168.1.17 HTTP 442 HTTR/1.1 302 Found
1401 108.582204  192.168.1.17 192.168.1.10 HTTP. 489 GET /index.php HTTP/L.1
1402 108.588230  192.168.1.10 192.168.1.17 HrTP 946 HTT: 0 0K (text/html)
(e,
1
3416 1 92.168.1.10 192.168.1.17 HrTP (
3476 172.575824  192.168.1.17 152.168.1.10 HTTP 595 POST /zaloguj pHp wrp/n 1 < ppl ation/x-wm-form-urlencoded)
3477 172.600712 192.168.1.10 192.168.1.17 HTTP 440 HTTP/1.1 302 Fou
3481 172.611420  192.168.1.17 192.168.1.10 HTTP. 480 GET /gra.php HTTP/] 1
3482 172.621573  192.168.1.10 192.168.1.17 HTTP. 8§37 HTTP/1.1 200 OK (text/html)
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Packets: 3726 - Displayed: 20 (0.5%) - Dropped: 0 (0.0%)

Metoda POST protokotu HTTP

Ten pakiet to element komunikacji HTTP przesytajacy login i hasto do serwera WWW
(metoda POST)
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Zawartos¢ komunikatu przestanego metodg POST

Zawartosc¢ komunikatu POST przestanego do serwera z widocznym loginem i hastem

Wazne!

i odczytac niektore informacje. Badz Swiadomym uzytkownikiem sieci internet

pozwala namierzy¢ lokalizacje¢ osoby korzystajgcej z internetu.

Pamietaj: nie hejtuj, nie obrazaj, nie drecz. Wspottworz internet wolny od
dyskryminacji i upokarzania kogokolwiek.

Stownik

Profile: Defauit

Zapamietaj! Nie jeste$ osobg anonimowa w sieci! Kazdy ruch sieciowy da si¢ przechwyci¢

i pamietaj, ze nawet jesli jest zaszyfrowana komunikacja miedzy klientem a serwerem, to
takie dane, jak np. adresy IP, sa nadal przesylane zazwyczaj bez szyfrowania, a to juz




sniffer

rodzaj oprogramowania pozwalajacy Sledzi¢ komunikacije sieciowa



Animacja

Polecenie 1

Zapoznaj sie z animacja i wykonaj é¢wiczenie.

ANALIZA PAKIETOW
SIECIOWYCH

Film dostepny pod adresem /preview/resource/RumlV23hfZNko
Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do tresSci materiatu

Cwiczenie 1
Opracuj liste najwazniejszych zasad, ktérych powinno sie przestrzegac, korzystajac z sieci,

jesli nie chcemy, by kto$ przechwycit pakiety.



file:///preview/resource/RumlV23hfZNko

Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1 ¢
Dokoncz zdanie.
Aplikacje komputerowe pozwalajace na przechwytywanie pakietow sieci komputerowej to...

() DDOSy.
() sniffery.

() man-in-the-middle.

() boty.

Cwiczenie 2 G
Ut6z stos protokotdéw w odpowiedniej kolejnosci, na przyktadzie komunikacji klienta
z serwerem WWW.

IP =
HTTP =
TCP s
Ethernet =
Cwiczenie 3 O

Wstaw w tekst odpowiednie stowa.

‘ filtrowad ’ ‘ rootkit ’ ‘ sniffer ’ ‘ analizowac ’ ‘ zmieniadé ’




Cwiczenie 4 C
Wskaz, jaki numer portu aplikacji klienta widnieje na grafice z przechwyconego pakietu
danych.

> Frame 446: 393 bytes on wire (3144 bits), 393 bytes captured (3144 bits) on interface @

» Ethernet II, Src: Dell 84:71:16 (b8:ca:3a:84:71:16), Dst: WistronI_14:86:9c (54:ee:75:14:86:9c)
» Internet Protocol Version 4, Src: 192.168.1.17, Dst: 192.168.1.28

» Transmission Control Protocol, Src Port: 64133, Dst Port: 88, Seq: 1, Ack: 1, Len: 339

v
M
Host: strona.plirin
User-Agent: Mozilla/5.@ (Windows NT 18.8; Win64; x64; rv:79.8) Gecko/208188181 Firefox/79.8\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8\r\n
Accept-Language: pl,en-US;q=8.7,en;q=8.3\r\n
Accept-Encoding: gzip, deflatelrin
Connection: keep-alivelrin
Upgrade-Insecure-Requests: 1\rin
Yrin
[Full request URI: hittp://strona.pl/]
[HTTP request 1/2]
Response in frame: 447
[Next request in frame: 449]

80

64134

o O O

192.168.1.17

64133

O

Cwiczenie 5 P

Uzupetnij zdanie.

Warstwa dostepu do sieci, a doktadniej protokot utworzyta

danych oraz nadata tej ramce adresy kart sieciowych

serwera i klienta.



Cwiczenie 6 @

Potacz w pary nazwy protokotéw wraz z ich przyktadowymi parametrami.

MAC/Ethernet 65843
TCP/UDP 64.69.234.6
IP 10-FE-ED-1B-43-8E
Cwiczenie 7 @

Wstaw w zdanie odpowiednie stowa.

otrzymata od warstwy aplikacji.

‘ sieciowa ’ ‘ HTTP ’ ‘ IP ’ ‘ transportowa ’ ‘ TCP ’

Cwiczenie 8 @

Wskaz, jakie informacje nie sg przekazywane za pomocga zadania GET.

akceptowany format danych
silnik przegladarki internetowej

adres MAC klienta

o O O O

informacje o systemie operacyjnym klienta



Dla nauczyciela

Autor: Damian Stelmach
Przedmiot: Informatyka

Temat: Sledzenie transmisji pakietow
Grupa docelowa:

Liceum ogolnoksztatcace i technikum, liceum ogolnoksztalcace, technikum, zakres
rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

Tresci nauczania - wymagania szczegolowe
III. Postugiwanie si¢ komputerem, urzagdzeniami cyfrowymi i sieciami komputerowymi.
Zakres podstawowy. Uczen:

4) charakteryzuje sie¢ internet, jej ogolng budowe i ustugi, opisuje podstawowe
topologie sieci komputerowej, przedstawia i poréwnuje zasady dziatania

i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opisuje
sposoby identyfikowania komputeréw w sieci.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje
podstawowe funkcje urzadzen i protokoty stosowane w przeplywie informacji
i w zarzadzaniu siecig;

4) konfiguruje przyktadowa lokalng sie¢ komputerowa oraz bezprzewodowy dostep
do sieci internet;

5) wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowejoraz szybki
dostep do jej ustug i zasobow (parametry osprzetu sieciowego, szerokos¢ pasma,
zabezpieczenia typu $ciana ogniowa i programy antywirusowe, mozliwosci serwera).



Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Zapoznasz si¢ z oprogramowaniem Wireshark do analizy pakietow sieciowych.
e Wyjasnisz potrzebe stosowania szyfrowanej komunikaciji.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajyca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujace.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
,Sledzenie transmisji pakietéow”. Nauczyciel prosi uczniéw o zapoznanie sie
z multimedium w sekcji ,Animacja”.

Faza wstepna:



1. Nauczyciel wyswietla temat i cele zaje¢. Prosi uczniow, by na podstawie wiadomosci
zdobytych przed lekcjg zaproponowali kryteria sukcesu.Nauczyciel wyswietla
i odczytuje temat lekcji oraz cele zajec. Prosi uczniow o sformutowanie kryteriow
sukcesu.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu zawartego w sekcji
»Przeczytaj’, jesli nauczyciel - na podstawie raportu na platformie - uwaza, ze
przygotowanie uczniow jest wystarczajace, moze pomingc¢ te czynnosc.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Animacja”. Uczniowie
wspolnie zapoznajg si¢ z animacja na temat analizy pakietow danych.

3. Cwiczenie umiejetno$ci. Uczniowie wykonujg ¢wiczenia nr 1-8 z sekcji ,Sprawdz sie”.
Nauczyciel sprawdza poprawno$¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel ponownie wySwietla na tablicy temat lekcji zawarty w sekcii
~Wprowadzenie” i inicjuje krotka rozmowe na temat zrealizowanych celow (czego
uczniowie si¢ nauczyli).

Praca domowa:
1. Uczniowie wykonujg ¢wiczenie umieszczone pod animacja.
Wskazowki metodyczne:

o Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



