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Jak bezpiecznie zwiedzac cyfrowy swiat?

Wstep

Czy wybierajac sie¢ w nieznane miejsce, sprawdzasz, analizujesz i dowiadujesz si¢ réznych
rzeczy? Czy czulbys sie bezpiecznie w miejscach, ktérych nie znasz?

Na pierwsze pytanie zapewne odpowiesz ,TAK”, na drugie za$ ,NIE”. Podobnie jest

z cyfrowym Swiatem! Nie znamy go. Dzialamy intuicyjnie, nie zawsze zgodnie z prawem.
Postep technologiczny jest tak duzy, ze musimy stale si¢ uczy¢, dowiadywaé. Musimy
chcie¢ wiedziec.

Najwiekszym wyzwaniem dla os6b zwiedzajacych cyfrowy Swiat jest ochrona
prywatnosci, czyli prawa do zachowania w tajemnicy wszelkich informacji i danych
osobowych. Na postawie tego, czego szukasz, z jakich stron WWW korzystasz, co
pobierasz i udostepniasz, tworzony jest twdj profil. Dzielisz si¢ z calym Swiatem swoim
zyciem. A to, co trafia do sieci, pozostaje tam na zawsze. Pami¢taj, w sieci mozna ci¢
zidentyfikowa¢, nawet jesli nie podasz swojego imienia i nazwiska. Nie podchodzimy do
obcych osé6b na ulicy i nie dzielimy si¢ z nimi swoim Zyciem. Nie robmy tez tego

w Internecie.
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Nauczysz sie

1. odroznia¢ dane osobowe podstawowe od danych wrazliwych,
2. zasad bezpiecznego zachowania w Internecie.

Cele edukacyjne zgodne z etapem ksztalcenia
1. wyjasnia termin ,ochrona danych osobowych”,
2. wymienia zasady ochrony danych osobowych,
3. posiada wiedze i umiejetnosci w zakresie bezpiecznego funkcjonowania w dobie
szybkiego rozwoju nowych technologii, zachowuje si¢ Swiadomie i odpowiedzialnie
w Internecie.

JAK BEZPIECZNIE ZWIEDZAC CYFROWY SWIAT?
- audiobook

Rozdzialy audiobooka:
1. Dane, dane, dane. Wszedzie dane
2. Cyfrowy $lad
3. Podsumowanie

Notatka dla prowadzacego '



Wskazowka

Podczas odstuchiwania audiobooka, zwro¢ uwage na to, czym sg dane podstawowe i dane
wrazliwe.

Postaraj sie zapamietac, co robi¢, aby by¢ bezpiecznym w Internecie.
Audiobook mozna wystucha¢ pod adresem: https:/zpe.gov.pl/b/PjRyhhxo

Jak bezpiecznie zwiedzac cyfrowy
Swiat?

Rozdziat 1
Dane, dane, dane. Wszedzie dane

Material przedstawia rozmowe ojca z corkg na temat danych osobowych.
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— Tato, pomozesz mi?

— A corobisz?

— Zaktadam konto na sieciaki.pl.
— Co to za strona?

— Przedstawia zagrozenia i zasady bezpieczenstwa w Internecie. Kazdy uczen ma

zatozy¢ konto i zapoznac si¢ z tg strong.
— Oczywiscie, pomoge ci. Otworz strong.
— Co to sg tak doktadnie dane osobowe?

— Sa to wszelkie konkretne informacje o danej osobie. Podstawowe dane osobowe to:
imie i nazwisko, adres zamieszkania, numery identyfikacyjne np. PESEL, NIP. Zaliczamy
do nich tez informacje o liniach papilarnych, sytuacji finansowej osoby, adres e-mailowy
i adres IP jej komputera. Sg tez dane osobowe wrazliwe. Podlegaja one szczegolnym

zasadom przetwarzania i ochrony.
— Wymienisz mi jakies?

— Dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne i filozoficzne. Sg tez dane o stanie zdrowia, kodzie genetycznym, natogach,
zyciu seksualnym. Dane dotyczace sytuacji prawnej. Duzo tego jest.

— Kiedy udostepniamy swoje dane?

— Sytuaciji, w ktorych udostepniamy swoje dane jest wiele. Robimy to np. zaktadajac
konta, czy skrzynki mailowe, rejestrujac si¢ na réznych stronach i portalach
spotecznosciowych. Zawsze warto zastanowic si¢, czy na pewno chcemy skorzystac z
danejustugi i czy jest warta podzielenia si¢ naszymi danymi osobowymi w tak szerokim

zakresie.
— Dlaczego to takie wazne?

— Gdy czesto i zbyt pochopnie podajemy swoje dane osobowe, kto§ moze je
wykorzystac¢, a nasze hasta i dane moga zostac¢ skradzione. Szczegolng ostrozno$c¢ nalezy
zachowac korzystajgc z publicznie dostepnego darmowego Wi-Fi, np. w galeriach
handlowych. Pamietaj, nigdy nie udostepniaj wiecejinformacji o sobie niz to jest
koniecznie. Udostepniaj tylko te dane, ktore utatwia twoim znajomym kontakt z toba.
Nie udostepniaj informaciji o sobie nieznajomym z sieci. Stosujbezpieczne hasta i
zmieniaj je regularnie. Nie postuguj sie jednym hastem do wszystkich kont.



— Dobrze tato, na pewno bede o tym pamietac. I jeszcze jedno pytanie. Dlaczego nie
masz hasta do swojego komputera...?

— Skad wiesz...? O nie!

Rozdzial 2
Cytfrowy slad

Material przedstawia wizyte w klasie policjanta z sekcji zajmujgcej si¢ walkg z

cyberprzestepczoscig. Opowiada uczniom o zasadach bezpieczenstwa w Sieci.

— Na dzisiejszej lekcji wychowawczej porozmawiamy o zasadach zachowania
bezpieczenstwa w Internecie. O wszystkim opowie nam pan z policji, z sekcji zajmujgce;j
sie bezpieczenstwem w sieci. Oddaje panu glos, a was bardzo prosze o uwage,

poniewaz sg to naprawde wazne kwestie. Bardzo prosze...

— Na pewno nieraz styszeliScie o niebezpieczenstwach, ktore czajg si¢ w Internecie.
Wymienig¢ teraz, punkt po punkcie, na co trzeba szczeg6lnie uwazac. Prosze chetng
osobe¢ o zapisywanie tego na tablicy. Po pierwsze: zachowaj dyskrecje. Zanim co$
opublikujesz, czy napiszesz pomysl, czy nie zostanie to uzyte przeciwko tobie lub twoim
bliskim. Po drugie: dystans to podstawa. Internet jest peten informacji, zarowno
przydatnych, jak i zbednych lub nieprawdziwych. Po trzecie: kieruyj si¢ rozsagdkiem. To,
co udostepnisz moze zobaczy¢ twoj przyszty pracodawca lub dziewczyna albo chtopak.
Po czwarte: ostroznosci nigdy za wiele. Znanych jest wiele historii z Sieci, kiedy to
rozmoOwca nie byt tym, za kogo si¢ podawat. Po piate: sprawdz swoje ustawienia
prywatnosci. Pozwol ogladac swoje zdjecia, posty, itp., osobom, ktore znasz, a nie

wszystkim.
— Dziekuje Aniu, widze, ze pilnie notujesz. To bardzo wazne.

— Pamietajcie, Internet daje wrazenie anonimowosci. W rzeczywistosci, kazde

zachowanie w wirtualnym $wiecie zostawia tzw. cyfrowy $lad.
— Czy moglby pan bardziej szczegotowo wyjasni¢ czym jest cyfrowy Slad?

— Skiadaja si¢ na niego dane o uzytkowniku i o ruchu w cyberprzestrzeni. Dane o
uzytkowniku dotyczg adresu IP. Posiada go kazdy komputer. Mozna ustali¢ adres, pod
ktorym znajduje si¢ urzadzenie, system operacyjny, czy tez ustawienia przegladarek
internetowych. Dane o ruchu w cyberprzestrzeni dotycza zapamigtywania



odwiedzanych stron, tresci wpisywanych do wyszukiwarki. Dzigki tzw. ciasteczkom,
serwery stron mogg $ledzi¢ waszg aktywnos¢ w sieci.

— Mam nadzieje, ze to zanotowaliScie i bedziecie o tym pamietac. Po przerwie
porozmawiamy jeszcze o innych aspektach bezpieczenstwa w sieci.

Rozdziat 3
Podsumowanie

Podsumowujgc swoja prelekcje, policjant z sekcji zajmujgcej sie walkg z
cyberprzestepczoscig opowiada uczniom, jak informacja o aktywnosci w sieci moze
zosta¢ wykorzystana.

— Czy moze wyjasni¢ nam pan, do czego wiedza na temat naszych dziatan w sieci moze

by¢ wykorzystana?

— Chociazby do skuteczniejszej promociji i sprzedazy produktow i ustug przez
przedsiebiorcow. Wszyscy w Internecie podlegajg profilowaniu. Ludzie sa
kategoryzowani wedtug ich cech i zachowan. Dzigki temu mechanizmowi naszym

oczom ukazujg si¢ pozniej takie, a nie inne reklamy.
— Czy mozna to jako$ obejs¢?

— Istnieje tzw. ,Prawo do bycia zapomnianym w Internecie”. Mozna zwrocic¢ si¢ do
operatora wyszukiwarki z prosbg o usuniecie z listy wynikéw wyszukiwania stron
internetowych, ktore negatywnie wplywaja na nasza prywatnos¢. W okreslonych
sytuacjach mozna tez poprosi¢ wtasciciela strony WWW o usunig¢cie konkretnych

informacii.

— Bardzo panu dzigkujemy za ten krotki wyklad na temat bezpieczenstwa w sieci. A
teraz prosze was o zadawanie pytan. Na pewno macie ich sporo...
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Polecenie 1

Jaki organ w Polsce zajmuje sie ochrong danych osobowych i na podstawie jakich przepisow?



Polecenie 2

Po wystuchaniu materiatu, zastanéw sie, co mozesz zmienié, aby wzrosto Twoje

bezpieczenstwo w Internecie.

Podsumowanie

Podsumowujac, zwro¢ uwage na to, ze:

1. kazda nasza aktywnos$¢ w sieci zostawia po sobie $lad;

2. nie powinniSmy podawa¢ swojego imienia, nazwiska, adresu zamieszkania w sieci tak,
zeby inni mieli do tych danych latwy dostep;

3. trzeba zwracaé¢ uwage, jakie informacje o sobie ujawniamy i udostepniac tylko te,
ktore s3a niezbedne;

4. informacje zamieszczone w sieci bardzo trudno z niej usuna¢;

5. nie wszystkie konsekwencje zamieszczenia informacji dotyczacych naszej osoby da
sie przewidzie¢;

6. niezaleznie od ustawien prywatnosci, informacje ktore nie sa widoczne dla innych
uzytkownikow, sa znane uslugodawcy.

= BEZPIECZEKISTWC’) W SIECIACH
SPOLECZNOSCIOWYCH

. ZACHOWAJ DYSKREC JE

. DYSTANS TO PODSTAWA

. ZASTANOW SIE ZANIM COS$ NAPISZESZ

. KIERUJ SIE ROZDADKIEM

. BADZ OSTROZNY

. SPRAWDZ SWOJE USTAWIENIA
PRYWANTOSCI

. NIE KLIKAJ W LINKI OD OSOB,
KTORYCH NIE ZNASZ
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DANE WRAZLIWE

. DANE RASOWE LUB ETNICZNE
. POGLADY POLITYCZNE
. PRZEKONANIA RELIGIJNE

LUB FILOZOFICZNE

. STAN ZDROWIA
. PRZYNALEZNOSC PARTYJINA,

IWIAZKOWA LUB WYZNANIOWA

. KOD GENETYCZINY
. NALOGI, ZYCIE SEKSUALNE
. SKAZANIA | ORZECZENIA

DOTYCZACE MANDATOW
I KAR
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Zadania

Cwiczenie 1

Polecenie 3.1

Wykonaj Mape mysli dotyczaca danych zwyczajnych i danych wrazliwych.

Praca domowa

Uzupetnij luki w tekscie podanymi stowami.
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. IMIE | NAZWISKO
. ADRES
. NUMERY IDENTYFIKACYJNE:

PESEL, NIP, NR PASZPORTU

. STAN ZDROWIA
. LINIE PAPILARNE, DNA, WZOR

SIATKOWKI

. INFORMACIJE O SYTUACIJI

FINANSOWEJ OSOBY

. ADRES MAILOWY
. ADRES IP KOMPUTERA DANEJ

OSOBY
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Cwiczenie 2
Zaznacz czy informacja jest prawdziwa czy fatszywa.

Prawda

Fatsz

O|O

O]O|0|O|O]0|0|0

O|O|0|0]0|0|00|0]|0
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Cwiczenie 3

Dopasuj dane do odpowiedniej kategorii.

DANE OSOBOWE ZWYKELE

wzor siatkéwki |

poglady polityczne ’
DANE OSOBOWE WRAZLIWE dane dotyczace mandatow

karnych

przekonania religijne lub
filozoficzne
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przynalezno$¢ wyznaniowa ’

dane dotyczace skazan ’ ‘ NIP ’

imie i nazwisko ’

adres IP komputera danej osoby ’

informacje o sytuacji finansowej

PESEL ] ‘ kod DNA ]

nr paszportu ’

dane o zyciu seksualnym ’

linie papilarne ’

dane dotyczace orzeczen
o ukaraniu

dane o natogach ’

dane o stanie zdrowia ’

dane ujawniajgce pochodzenie
rasowe lub etniczne

adres



Stowniczek

Ciasteczka

niewielkie pliki tekstowe, umieszczane na komputerze uzytkownika serwisu
internetowego, przechowujgce rozne informacje i parametry zwigzane z przegladang
strong internetowq (np. przechowujace informacje o preferencjach uzytkownika,
gromadzace dane na temat logowania, czestotliwosci wizyt w danym serwisie, liczby
odwiedzonych stron, czasu spedzonego na kazdej z nich).

https: //dobryslownik.pl /slowo/ciasteczko/6541/4 /
Cyfrowy $lad

informacje na temat aktywnosci w sieci, gromadzone na serwerach dostawcow Internetu
i wlascicieli stron. Sa to na przyktad nasze wpisy w sieci, informacje o tym, co kupujemy,
co ogladamy. S3 to rowniez dane, pozostawione mimowolnie, jak adres IP komputera, czy
informacja o systemie operacyjnym, jakiego uzywamy.

Dane osobowe wrazliwe

Dane wrazliwe to:

1. dane ujawniajgce pochodzenie rasowe lub etniczne,

2. dane ujawniajace poglady polityczne,

3. dane ujawniajace przekonania religijne lub filozoficzne,

4. dane ujawniajgce przynalezno$¢ wyznaniowg, partyjna lub zwigzkows,
5. dane o stanie zdrowia,

6. dane o kodzie genetycznym,

7. dane o natogach,

8. dane o zyciu seksualnym,

9. dane dotyczace wskazan, orzeczen o ukaraniu i mandatow karnych,
10. dane dotyczace innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym.

Podstawowe dane osobowe

to imie i nazwisko, adres zamieszkania, numery identyfikacyjne np. PESEL, NIP. Zaliczamy
do nich tez informacje o liniach papilarnych, sytuacji finansowej osoby, adres e-mailowy

i adres IP jej komputera.

Prawo do bycia zapomnianym w Internecie

prawo zadania usunigcia z Internetu danych osobowych umieszczonych w sieci przez
osobe, ktorej dotycza.
Profilowanie

mechanizm, ktory stuzy kategoryzowaniu ludzi wedtug ich cech, zachowan, upodoban.
Uzywany w reklamie w Internecie, w celu prezentowania reklam dopasowanych jak
najscislej do potrzeb uzytkownikow.







