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Zr6dto: Diomari Madulara, domena publiczna.

Szyfr Playfair, zwany takze szyfrem Playfaira (od nazwiska jego tworcy), to jeden

z popularniejszych szyfrow podstawieniowych, czyli polegajacych na zastepowaniu
poszczegolnych znakow innymi. W przeciwienstwie jednak do szyfru Cezara jest on
poligramowy - nie zamieniamy tu pojedynczych znakow, lecz ich pary. Wprowadza to wiec
dodatkowa warstwe obliczen, ktore muszg zosta¢ wykonane, aby zakodowac lub
odkodowa¢ dowolng tres¢ za pomocg szyfru Playfair. W tym e-materiale dowiesz sig, jak
zaimplementowac go w jezyku C++.

Podstawowe informacje na temat tego szyfru znajdziesz w e-materiale Szyfr Playfair.

Ciekawi cig, jak wygladajg jego implementacje w innych jezykach programowania? Mozesz
sie z nimi zapozna¢ w dwoch pozostalych e-materiatach z tej serii:

o Szyfr Playfair w jezyku Java,
» Szyfr Playfair w jezyku Python.

Wiecejzadan? Przejdz do Szyfr Playfair - zadania maturalne.
Twoje cele

o Przedstawisz techniczng strone¢ dziatania szyfru Playfair.
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e Zaimplementujesz program stuzacy do szyfrowania tekstu przy uzyciu bibliotek
standardowych jezyka C++.

o Przeanalizujesz sposob prostego deszyfrowania zakodowanego tekstu bez
koniecznosci wykorzystywania dodatkowych funkcii.



Przeczytaj




Problem 1

Zaimplementuj szyfr Playfair. Przetestuj jego dziatanie dla klucza JESIEN oraz wiadomosci
INSTRUMENT. Upewnij sie, ze program poprawnie deszyfruje szyfrogram.

Specyfikacja:

Dane:

e klucz -tancuch znakéw

e wiadomosc -tancuch znakéw

Wynik:

Program na wyjsciu standardowym zwrdci zaszyfrowany za pomoca klucza klucz taiicuch
znakéw wiadomosc. Nastepnie zwrdci ten sam taricuch znakéw po deszyfrowaniu.

1 #include <iostream>
2

3 using namespace std;
4

5 int main ()

6

7 // Tutaj dodaj kod. Zeby co$ wypisacé, uzyj polecenia: cout
8 }



Polecenie 1

Poréwnaj swoje rozwigzanie z przedstawionym w filmie.

i A= /i

S—zyfr Playfair

Implementacja w jezyku C++.

Film dostepny pod adresem /preview/resource/RpJC1dfVOUgN4
Zrodto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do treSci materiatu - dotyczy szyfru Playfair.

Kod programu zaprezentowanego w filmie:

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.
Plik o rozmiarze 5.29 KB w jezyku polskim
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Podsumowanie

Szyfrowanie par

Dla kazdej pary liter w teksScie, jaki musimy zaszyfrowac, nalezy okresli¢ ich wzgledne
potozenie. Jezeli tekst ma nieparzystg liczbe liter, dodajmy na jego koncu liter¢ Z - jest to
czesto stosowana metoda.

Interesujg nas trzy mozliwe sytuacije:

o litery znajduja si¢ w tym samym wierszu - wtedy przesuwamy je o 1 jednostke
w prawo, jezeli to potrzebne, wracajac do poczatku wiersza (nie zmieniajac kolumny?!).
Przykladowo, dla pary MB dla naszego klucza wynikiem jest BO;

e litery znajduja si¢ w tej samej kolumnie - wtedy przesuwamy je o 1 jednostke w dot,
jezeli to potrzebne, wracajac do poczatku kolumny (nie zmieniajac wiersza!').
Przyktadowo, dla pary PX dla naszego klucza wynikiem jest XR;

o litery znajduja si¢ na réznych wierszach i kolumnach - w tym przypadku traktujemy te
litery jako konce przekatnej prostokata. Wierzchotki drugiej przekatnej tego prostokata
beda zaszyfrowang parg. Przyktadowo, dla pary SL dla naszego klucza wynikiem jest JY.

Tworzenie klucza

Zacznijmy od napisania funkcji, ktora stworzy klucz na podstawie pewnego stowa
bazowego. Bedzie ona przyjmowata i zwracata po jednym argumencie typu string -
odpowiednio stowo bazowe oraz gotowy klucz. Potraktujemy tabele 5 na 5 jako jeden ciag
znakow.

Wazne!

W programie bedziemy uzywali dwoch bibliotek standardowych: iostreamistring -
pamietajmy o ich dotaczeniu na poczatku kodu. Nie zapominajmy rowniez o przestrzeni
nazw using namespace std;.

Na poczatek zapiszmy funkcje:

// Funkcja do stworzenia tabeli na podstawie podanego klucza
string przetwarzajKlucz(string klucz) {

Stworzmy alfabet, ktorego bedziemy uzywali w kluczu. Beda to wielkie litery alfabetu
tacinskiego z pomini¢ciem litery Q.



1 // Funkcja do stworzenia tabeli na podstawie podanego klucza
2 string przetwarzajKlucz(string klucz) {
3 /*

4 Stworzmy uzywany przez nas alfabet; duze litery
5 alfabetu tacinskiego, bez litery Q

6 */

7 string alfabet;

8 for (char 1 = '"A'; 1 <= "Z"; 1i++)

9 if (1 !'= 'Q")

10 alfabet += i;

11

12 }

Upewnijmy sie, ze wszystkie litery stowa bazowego sa wielkimi literami. Skorzystamy w tym
celu z kolejnej petli.

1 // Funkcja do stworzenia tabeli na podstawie podanego klucza
2 string przetwarzajKlucz(string klucz) {
3 /*

4 Stworzmy uzywany przez nas alfabet; duze litery
5 alfabetu tacinskiego, bez litery Q
6 */

7 string alfabet;

8 for (char 1 = '"A"'"; 1 <= 'Z"'; 1i++)
9 if (1 '= 'Q")

10 alfabet += 1i;

11

12 for (auto& x : klucz)

13 X = toupper(x);

14 }

Utworzmy zmienng, w ktorej bedziemy przechowywali wyjsciowy klucz. Dodajmy do niego
wszystkie znaki - bez powtorzen - jakie mamy w stowie bazowym.

1 // Funkcja do stworzenia tabeli na podstawie podanego klucza
2 string przetwarzajKlucz(string klucz) {

3 /*

Stworzmy uzywany przez nas alfabet; duze litery

alfabetu tacinskiego, bez litery Q

*/
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string alfabet;
for (char 1 = '"A'; i1 <= "Z',; i++)
if (1 '= 'Q")
alfabet += 1i;

for (auto& x : klucz)
X = toupper(x);

string przetwarzanyKlucz;
/%
Dodajmy do klucza wyjsciowego wszystkie znaki,
bez powtorzen, jakie mamy w podanym wyrazeniu
*/
for (auto x : klucz)
if (alfabet.find(x) != string::npos &&
przetwarzanyKlucz.find(x) == string::npos)
przetwarzanyKlucz += Xx;

Pozostaje tylko dopetni¢ tabele pozostalymi literami alfabetu, a nastepnie zwrocic

ostateczny klucz.

1 // Funkcja do stworzenia tabeli na podstawie podanego klucza
2 string przetwarzajKlucz(string klucz) {

3
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/*
Stwérzmy uzywany przez nas alfabet; duze litery
alfabetu tacinskiego, bez litery Q

*/

string alfabet;

for (char 1 = '"A'; i1 <= "'Z'; i++)
if (1 !'= 'Q")

alfabet += 1i;

for (auto& x : klucz)
X = toupper(x);

string przetwarzanyKlucz;

/*

Dodajmy do klucza wyjsciowego wszystkie znaki,
bez powtorzen, jakie mamy w podanym wyrazeniu
*/

for (auto x : klucz)



21 if (alfabet.find(x) != string::npos &&

22 przetwarzanyKlucz.find(x) == string::npos)
23 przetwarzanyKlucz += Xx;

24

25 // Teraz dopeinijmy klucz pozostaitymi literami alfabetu
26 for (auto x : alfabet)

27 if (przetwarzanyKlucz.find(x) == string::npos)

28 przetwarzanyKlucz += Xx;

29

30 return przetwarzanyKlucz;

31 }

Funkcja szyfrujaca

Napiszemy funkcje, ktora bedzie implementowata sam algorytm szyfrowania. Bedzie ona
przyjmowala tekst do zaszyfrowania oraz klucz, a zwracata zaszyfrowany tekst - wszystkie
wartoS$ci sg oczywiScie typu string. Po upewnieniu sig, ze tekst ma parzystg liczbe
znakow, przechodzimy po wszystkich parach liter i zamieniamy je na odpowiednie wartosci
z klucza, korzystajac z omoéwionych wczesniej zasad.

Zacznijmy od stworzenia funkcji kodujacej podany tekst za pomoca klucza.

1 // Funkcja do zakodowania wiadomosci za pomocg klucza
2 string szyfruj(string wiadomosc, const string klucz) {
3

4}

Jezeli tekst ma nieparzystg liczbe znakow, dodajmy na koncu litere Z. Nastepnie stworzmy
petle, ktora przejdzie po wszystkich parach znakow w tekscie.

1 // Funkcja do zakodowania wiadomo$ci za pomocag klucza
2 string szyfruj(string wiadomosc, const string klucz) { {
3 /*
Upewnijmy sie, ze tekst do zaszyfrowania
ma parzysta liczbe znakow
*/
if (wiadomosc.length() % 2) {
wiadomosc += 'Z';
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11 // Interesuja nas pary liczb, dlatego i+=2

12 for (unsigned int i = 0; 1 < wiadomosc.length(); i += 2) {
13

14 }

15 }

Znajdzmy pozycje obu liter z pary w kluczu.

1 // Funkcja do zakodowania wiadomo$ci za pomocag klucza
2 string szyfruj(string wiadomosc, const string klucz) { {
3 /*

4 Upewnijmy sie, ze tekst do zaszyfrowania

5 ma parzysta liczbe znakow

6 */

7 if (wiadomosc.length() % 2) {

8 wiadomosc += 'Z';

9 }

10

11 // Interesujg nas pary liczb, dlatego i+=2
12 for (unsigned int i = 0; 1 < wiadomosc.length(); i += 2) {
13 /*

14 Znajdzmy wiersze 1 kolumny rozpatrywanych
15 liter w naszym kluczu

16 */

17 int row[2] = {

18 klucz.find(wiadomosc[i]) / 5,

19 klucz.find(wiadomosc[i + 1])/ 5

20 Iy

21 int col[2] = {

22 klucz.find(wiadomosc[i]) % 5,

23 klucz.find(wiadomosc[i + 1]) % 5
24 };

25 }

26 }

Teraz wystarczy zapisa¢ za pomocg kodu omowione wczesniej zasady zamieniania znakow.
Na koniec funkciji zwracamy zaszyfrowany tekst.

1 // Funkcja do zakodowania wiadomos$ci za pomocag klucza
2 string szyfruj(string wiadomosc, const string klucz) { {
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/*

Upewnijmy sie, ze tekst do zaszyfrowania
ma parzysta liczbe znakow

*/

if (wiadomosc.length() % 2) {

wiadomosc += 'Z';

// Interesujg nas pary liczb, dlatego i+=2
for (unsigned int i = 0; 1 < wiadomosc.length(); i += 2) {

/*
Znajdzmy wiersze 1 kolumny rozpatrywanych
liter w naszym kluczu
*/
int row[2] = {
klucz.find(wiadomosc[i]) / 5,
klucz.find(wiadomosc[i + 1])/ 5
i
int col[2] = {
klucz.find(wiadomosc[i]) % 5,
klucz.find(wiadomosc[i + 1]) % 5

}

// Dla dwoch liter w tej samej kolumnie:

// przesuwamy je o 1 w doi

if (col[0] == col[1]) {
wiadomosc[i] = klucz[((row[0]+1)%5)*5 + col[0O]];
wiadomosc[i + 1] = klucz[((row[1]+1)%5)*5 + col[1]];

}

// Dla dwoéch liter w tym samym rzedzie:

// przesuwamy je 0 1 w prawo

else if (row[0] == row[1l]) {
wiadomosc[i] = klucz[row[0]*5 + (col[O]+1)%5];
wiadomosc[i + 1] = klucz[row[1]*5 + (col[1]+1)%5];

}

// Dla liter w roznych rzedach i kolumnach:

// bierzemy litery "na krzyz"

else {
wiadomosc[i] = klucz[row[1]*5 + col[0]];
wiadomosc[i + 1] = klucz[row[O]*5 + col[1]];



return wiadomosc;

Funkcja deszyfrujaca

MoglibySmy stworzy¢ funkcje deszyfrujaca poprzez zmiang kierunku przesuwania wartosci
w prawo i w dot na odpowiednie przesuwanie ich w lewo i w gore. Jednak w takim
wypadku znaczng czes¢ kodu skopiowalibySmy bez potrzeby - jest to przyktad
negatywnego zjawiska zwanego redundancja.

Zaleta szyfru Playfair jest, ze funkcje deszyfrujacq mozemy napisa¢ za pomocg funkcji
szyfrujacej. Wystarczy, ze przekazemy klucz odbity symetrycznie wzgledem Srodka tabeli.
Wtedy przesuniecia w prawo i w dot na naszym przeksztatconym kluczu bedg odpowiadaty
odpowiednio przesunigciom w lewo i w gore.

Wiasnie w tym celu przechowujemy klucz w zmiennej typu string. Efekt symetrii
uzyskamy poprzez zwykle podanie klucza od tytu. Implementacja funkciji jest zatem krotka
i zwiezla:

// Funkcja do odkodowania zaszyfrowanej wiadomosSci
string decode(string wiadomosc, const string klucz) {
return szyfruj(wiadomosc, string(klucz.rbegin(), klucz.rend()

Wyglada to znacznie czytelniejniz kopiowanie poprzedniego kodu z niewielkimi zmianami.

Przyktadowe uzycie

Przyktadowy kod demonstrujgcy uzycie napisanych przez nas funkcji przedstawia si¢
w nastepujaco:

#include <iostream>
#include <string>

using namespace std;

int main() {
cout << "Podaj klucz do szyfru:" << endl;
string klucz;
getline(cin, klucz);
klucz = przetwarzajKlucz(klucz);


javascript:void(0);

cout << "Podaj tekst do zaszyfrowania:" << endl;
string wiadomosc;
cin >> wiadomosc;
// Zmienmy wszystkie litery naszej wiadomos$ci na wielkie
for (auto& x : wiadomosc)
X = toupper(x);

cout << "Do szyfrowania zostanie uzyty nastepujacy klucz:" <<
for (int 1 = 0; 1 < 25; i++) {
cout << klucz[i];
if ((i+1) % 5 == 0)
cout << endl;

}

cout << endl;

cout << "Zaszyfrowany tekst to:" << endl;
cout << (wiadomosc = szyfruj(wiadomosc, klucz)) << endl << en

cout << "Po przetworzeniu przez algorytm odszyfrowania otrzym
cout << (decode(wiadomosc, klucz)) << endl;

return 0;
}
Stownik
klucz

informacja stuzgca zazwyczaj do szyfrowania i deszyfrowania wiadomosci
redundancja

inaczejnadmiarowos¢, czyli sytuacja, gdzie kod jest skopiowany w kilku réznych
miejscach, podczas gdy moze zosta¢ uzyta inna konstrukcja, na przykiad funkcja czy petla
szyfr podstawieniowy poligramowy

rodzaj szyfru podstawieniowego polegajacy na zamianie nie pojedynczych znakow,
a catych ich grup nainne
tekst jawny

informacja przeznaczona do zaszyfrowania lub bedaca rezultatem procesu deszyfrowania



Animacja

Polecenie 1

Zapoznaj sie z animacja. Nastepnie wykonaj polecenie 2.

SYARMBMEVAEE

Film dostepny pod adresem /preview/resource/Rvpk4RS5uh77w
Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do szyfru Playfaira.

Polecenie 2

Poszukaj informacji o tym, jak wykorzystywano szyfr Playfair, zwany rowniez szyfrem
Playfaira.
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Sprawdz sie

Pokaz ¢wiczenia: @ ) @



Cwiczenie 1 O

Uzupetnij podana funkcje konwertuj tak, aby zwracata ona tekst jawny dla zadanego,
zaszyfrowanego szyfrem Playfair ciggu znakow oraz odpowiadajacego mu klucza. Do
stworzenia kwadratu szyfrujagcego wykorzystaj gotowa funkcje przetwarzajKlucz.

Specyfikacja:
Dane:

e wiadomosc — zaszyfrowane szyfrem Playfair stowo przekazane do procesu
odszyfrowywania; cigg parzystej liczby znakoéw sktadajacy sie z wielkich liter alfabetu
angielskiego.

e klucz — klucz wykorzystywany w procesie odszyfrowywania; cigg znakéw sktadajacy sie
z liter alfabetu angielskiego.

Wynik:

e jawny — odszyfrowane stowo; ciag znakdéw sktadajacy sie z wielkich liter alfabetu
angielskiego

Dziatanie swojego programu przetestuj dla szyfrogramu ,BRDOWJZTKWMP” oraz
klucza ,wskaznik”.

Twoje zadania

1. Funkcja konwertuj zwraca tekst jawny dla podanego szyfrogramu oraz klucza.






Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfr Playfair w jezyku C++

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres rozszerzony
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoSc;

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje sie zintegrowanym srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;



» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Przedstawisz techniczna stron¢ dzialania szyfru Playfair.

e Zaimplementujesz program stuzacy do szyfrowania tekstu przy uzyciu bibliotek
standardowych jezyka C++.

e Przeanalizujesz sposob prostego deszyfrowania zakodowanego tekstu bez koniecznosci
wykorzystywania dodatkowych funkcii.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujace.

Formy pracy:

praca indywidualna;

praca w parach;
pracaw grupach,;
praca calego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gloSnikami, stuchawkami i dostepem do internetu;

» zasoby multimedialne zawarte w e-materiale;

» tablica interaktywna/tablica, pisak /kreda;

o oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Szyfr Playfair w jezyku C++”. Uczniowie zapoznajg si¢ z treSciami w sekcji ,Przeczytaj’
w kontekscie programowania.



Faza wstepna:

1. Nauczyciel wySwietla uczniom temat zaje¢ oraz cele. Prosi, by na ich podstawie
uczniowie sformutowali kryteria sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniéw
o przedstawienie sytuacji problemowej zwigzanej z tematem lekcij.

Faza realizacyjna:

1. Uczniowie zapoznajg si¢ z trescig problemu 1 z sekciji ,Przeczytaj’. Indywidualnie
opracowujg rozwigzanie, a nastepnie porownuja je z zaprezentowanym na filmie.

2. Praca z multimedium. Nauczyciel czyta polecenie 1z sekcji ,Animacja”. Uczniowie
w parach piszg program, nastepnie porownujg swoje rozwigzania z przedstawionymi
w filmie.

3. Cwiczenia umiejetnosci. Uczniowie w parach wykonujg ¢wiczenie 1z sekcji ,Sprawdz
sie”. Nastepnie poréwnujg swoje rozwigzania z inng grupa.

Faza podsumowujaca:

1. Na koniec zaje¢ nauczyciel raz jeszcze wySwietla na tablicy temat lekcji i cele zawarte
w sekcji ,Wprowadzenie” W odniesieniu do ich realizacji dokonuje szczegotowejoceny
rozwiazania zastosowanego przez wybranego ucznia.

2. Wybrany uczen podsumowuje zaj¢cia z programowania w C++, zwracajgc uwage na
nabyte umiejetnosci.

Praca domowa:

1. Uczniowie dodajg do swoich rozwiazan z sekcji ,Sprawdz si¢” komentarze tak, by
nawet osoba, ktora nie zna programowania, mogta zrozumie¢ zachodzace procesy.

Materialy pomocnicze:

o Oficjalna dokumentacja techniczna dla jezyka C++.

» Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

» Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub Microsoft Visual Studio.

Wskazowki metodyczne:

o Tresci w sekcji ,,Przeczytaj” mozna wykorzystac jako podsumowanie i utrwalenie
wiedzy uczniow.



