Cyberterroryzm

Opis wiedzy i umiejetnosci potrzebnej do zrozumienia lekciji.
Przyczyny powstania cyberprzestrzeni - jej definicja i opis.

Charakterystyka mozliwo$ci wykorzystania cyberprzestrzeni i wskazanie koniecznosci jej
ochrony. Wskazanie na cyberterroryzm jako najpowazniejsze zagrozenie w przestrzeni
cyfrowe;j.

Opis podtoza cyberterroryzmu, cele atakow cyberterrorystycznych. Ciekawostka dotyczgca
ztoSliwego oprogramowania szpiegowskiego w belgijskich systemach komputerowych.

Opisano formy cyberterroryzmu, najczestsze dzialania podejmowane przez
cyberterrorystow. Ciekawostka dotyczy cyberatakow na Estonie. Aplikacja interaktywna
dotyczy najpopularniejszych form atakoéw cyberterrorystycznych na instytucje panstwowe.
Galeria zawiera dwa zdjgcia przedstawiajace zrzuty ekranu z wirusem komputerowym.
Scharakteryzowano mozliwe konsekwencje atakow cyberterrorystycznych. Polecenie 1
dotyczy konsekwenciji atakow cyberterrorystycznych.

Stownik najistotniejszych poje¢ z zakresu cyberterroryzmu: cyberterroryzm,
cyberprzestrzen, cyberzagrozenie, cyberprzestepstwo, teleinformatyczna infrastruktura
krytyczna, bezpieczenstwo panstwa, zagrozenie antropogeniczne.

Zestaw trzech zadan interaktywnych dotyczacych cyberterroryzmu.

Wypunktowanie najistotniejszych informacji dotyczacych cyberterroryzmu.



Cyberterroryzm

W polowie grudnia 2014 r. w mediach pojawily sie¢ informacje o wlamaniach do systemow
komputerowych operatora poludniowokoreanskich elektrowni jadrowych. Haker
zazadatl wylaczenia reaktoréw nuklearnych. Chociaz wladze Korei Poludniowe;j
zapewniaja, ze ich 23 reaktory atomowe s3 bezpieczne, wiadomos$¢ zelektryzowata caly
Swiat. Wydarzenia te wraz z innymi przykladami atakéw cybernetycznych pokazuja, jak
wielkie zagrozenie stanowi cyberterroryzm.

ZastanOw sie, czy terroryzm w sieci i terroryzm rozumiany tradycyjnie majg jakies wspolne
obszary, metody dziatania lub wykorzystywane $rodki.
Nauczysz sie

e opisywac, czym jest cyberterroryzm i jakie moze przybiera¢ formy,

e rozpoznawac najczestsze rodzaje atakow na instytucje panstwowe,

e wymienia¢ podstawowe cele Strategii Cyberbezpieczenstwa RP,

» opisywac konsekwencje, jakie mogg powodowac¢ udane ataki na panstwowa

cyberprzestrzen.

1. Pojecie cyberterroryzmu

Zjawiska takie, jak globalizacja, rozw¢j technologiczny i powszechne wykorzystanie
Internetu doprowadzity do powstania cyberprzestrzeni, tzn. cyfrowej przestrzeni
przetwarzania i wymiany informacji. Tworzg ja wszystkie systemy i sieci teleinformatyczne
oraz powigzania zachodzace pomigdzy nimi. Do tego nalezy doliczy¢ powigzania
wspomnianych systemow i sieci z ich uzytkownikami, a takze pomiedzy samymi
uzytkownikami.

Cyberprzestrzen jest dzisiaj wykorzystywana przez réznych osoby i podmioty

- poczawszy od instytucji panstwowych, przez firmy prywatne, a skonczywszy na
domowych uzytkownikach Internetu. Z tego wzgledu ochrona cyberprzestrzeni stata sie
jednym z podstawowych celow strategicznych w obszarze bezpieczenstwa kazdego
panstwa. Swobodny przeptyw osob, towarow, informacii i kapitatu w duzym stopniu
uzaleznia bezpieczenstwo panstwa od stworzenia skutecznych mechanizmow
zapobiegania zagrozeniom przestrzeni cyfroweji zwalczania ich skutkow.

Jednym z najwiekszych niebezpieczenstw jest cyberterroryzm, ktory stanowi jedna z form
cyberprzestepstwa. Polega on na wykorzystywaniu zdobyczy technologii informacyjne;



w celu wyrzadzenia szkod takich jak:

 zniszczenia lub modyfikacji zasobow informacyjnych,
» doprowadzenia do utraty mienia przez ofiary ataku,
» spowodowania utraty zycia badz zdrowia.

Cyberterroryzm - wraz z rozpowszechnieniem nowoczesnych technologii cyberterroryzm stat sie jednym
Z najpowazniejszych zagrozen we wspotczesnych swiecie
Zrédto: epodreczniki.pl, Tomorrow Sp. z 0.0., licencja: CC BY 3.0.

Podtozem cyberterroryzmu mogg by¢ zarowno cele polityczne (ideowe), jak i pobudki
materialne (chec osiagniecia zysku). Z tego powodu celem atakow cyberterrorystycznych
moga by¢ instytucje panstwowe, jednostki prowadzace dziatalnos¢ gospodarczg, instytuty
badawcze, osoby prywatne i inne. Jednak najczesciej celami sg panstwowe systemy
teleinformatyczne, zapewniajace prawidtowe funkcjonowanie:

o administracji panstwowej,

« sil zbrojnych i innych instytucji zajmujacych si¢ obrong narodowa,

« instytucji odpowiedzialnych za bezpieczenstwo wewnetrzne i zewnetrzne panstwa,
» lacznoscii sieci telekomunikacyjnych,

 sieci zaopatrzenia w energie, wode i gaz,

e sieciiinstytucji finansowych,

e stuzb ratowniczych.

W 2020 roku zanotowano najwiekszg w historii Polski liczbe zgloszen potencjalnych
incydentow teleinformatycznych - 246 tysiecy. Z tejliczby okoto 23 tysigce okazato si¢ by¢
faktycznymi zdarzeniami'.

Ciekawostka


javascript:void(0);

Wiele europejskich panstw ma problemy z pojawianiem si¢ ztosliwego oprogramowania,
zdolnego zagrozi¢ ich bezpieczenstwu i stabilnosci.

W 2013 r. glowny belgijski operator telekomunikacyjny Belgacom ogtosit, ze w jego
systemach komputerowych znalazto si¢ ztosliwe oprogramowanie, wyjatkowo
skomplikowane i zdolne do mutacji. Dochodzenie w tej sprawie prowadzi belgijska
prokuratura generalna, ktora ustalila, ze cyberterrorySci musieli dysponowac¢ duza
wiedzg ekspercka i poteznymi zasobami finansowymi. Wysunieto nawet oskarzenia pod
adresem wywiadow USA i Wielkiej Brytanii. W Belgii majg siedziby takie organizacje
miedzynarodowe, jak Unia Europejska i NATO. Ten kraj jest wiec szczegodlnie narazony na
akcje szpiegowskie i terrorystyczne, w tym cyberterrorystyczne.

Podobnym przyktadem w Polsce jest cyberatak na Komisje Nadzoru Finansowego w 2017
roku. Poprzez umieszczone ztosliwe oprogramowanie atak dotknat zaréwno
uzytkownikow strony internetowej, jak i samg instytucje. W konsekwencji, z raciji roli
odgrywanej przez Komisje Nadzoru Finansowego w systemie bezpieczenstwa panstwa
(szczegolnie gospodarczego), atak narazit na niebezpieczenstwo calg Polske.
Konsekwencjg mogta by¢ m.in. utrata poufnych dokumentoéw dotyczacych rynkow
finansowych.

2. Metody stosowane przez cyberterrorystow

Cyberterroryzm to celowe dziatania na szkodeg sieci teleinformatycznych. Ogolnie mogg
one przyjmowac formy:

» zabiegow zmierzajgcych do zaklocania dziatania systemow,
» nieupowaznionego wprowadzania, kopiowania, modyfikowania lub usuwania danych,
» lamania zabezpieczen w celu przejecia kontroli nad poszczegdlnymi elementami sieci.

Zazwyczaj cyberterrorysci wykorzystujg Internet w podobny sposob, jak zorganizowane
grupy przestepcze lub indywidualni przestepcy. Ich najczestsze dziatania to:

» wilamania do obcych komputerow (hacking) [czyt.: haking],

» wilamania do systemow informatycznych (cracking) [czyt.: kraking] w celu osiggni¢cia
materialnej korzysci,

» wykorzystywanie programow umozliwiajagcych wejscie do serwera z pominigeciem
zabezpieczen (back door) [czyt.: bek dor],

» podstuchiwanie informacji przekazywanych miedzy komputerami i przechwytywanie
haset oraz loginow (sniffing) [czyt.: snifing],

e podszywanie sie pod inny komputer (IP spoofing) [wymowa: spufing],



» wysylanie wirusow i robakow komputerowych,
» wyludzanie poufnych informacji (phishing) [czyt.: fiszing],

» blokowanie dostepu do systemu operacyjnego badz zasobu danych (ransomware) [czyt.:

rensomier],

« ataki na tancuch dostaw charakteryzujg si¢ wykorzystaniem niedoktadnie
zabezpieczonych przez dostawce kanalow dostarczania produktu do jego klientow
(supply chain attack) [czyt.: suplaj czejn atak],

e uzycie oprogramowania wykorzystujacego remote desktop [czyt.: remott dektop.]
w celu uzyskania zdalnego dostepu do urzadzenia osoby atakowanej,

« ataki na firmware [czyt.: fermler] pozwalajg szpiegowac aktywnos¢ uzytkownika,
wykradac¢ dane z pamigci systemu czy zdalnie kontrolowac elementy urzadzenia,
systemu operacyjnego.

Najczesciej stosowane metody atakow na sieci internetowe instytucji panstwowych
prezentuje ponizsza grafika interaktywna.

Zasob interaktywny dostepny pod adresem https: //zpe.gov.pl/b/PjgMXMI8p

Formy atakéw cyberterrorystycznych na instytucje panstwowe
Zrédto: Tomorrow Sp.z 0.0., licencja: CC BY 3.0.

Ciekawostka

W 2007 r. odnotowano fale atakow cybernetycznych na Estonie. Byl to pierwszy

w historii przypadek, kiedy niepodlegle panstwo stato si¢ ofiarg ataku na takg skale.
Strony internetowe, serwery i systemy informatyczne parlamentu estonskiego, agend
rzadowych, bankéw i mediow zostaly zaatakowane przez hakerow, wobec ktorych
wysnuwano na poczatku podejrzenia o dziatanie na zlecenie rosyjskiego rzadu. Choc¢
ostatecznie okazalo si¢, ze atak zainicjowat 20-letni student z Estonii, to jednak
wydarzenia te pokazaty, ze ataki cybernetyczne mogg stanowic¢ rownie wielkie



https://zpe.gov.pl/b/PjqMXMJ8p

niebezpieczenstwo dla funkcjonowania panstwa, co tradycyjny terroryzm lub agresja

zbrojna.

Galeria mediow - wirusy komputerowe.

Wirusy wprowadzane do komputeréw z zewnatrz to niebezpieczne oprogramowanie,
ktore moze bezpowrotnie zniszczy¢ nie tylko dane, ale rowniez sprzet komputerowy.
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Wirus komputerowy
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Zrédto: Richard Corfield, licencja: CC BY 2.0.

Warto podkresli¢, ze wspolczesnie terrory$ci wykorzystuja Internet jako przestrzen,
w ktorej moga przeprowadzac nie tylko ataki. Staje si¢ on réwniez narzedziem propagandy,
rozpowszechniania idei oraz rekrutowania nowych cztonkoéw do swoich organizaciji.

Uwzgledniajgc charakterystyke metod wykorzystywanych przez te grupy, mozna wyr6znic
nastepujace przyklady konsekwencji atakow cyberterrorystycznych:

» kradziez i przechwytywanie cennych informacii,

e ujawnienie tajnych oraz prywatnych informacji (w tym danych osobowych),
 zniszczenie (usuni¢cie) danych o kluczowym znaczeniu,

e straty materialne,

o paraliz przedsiebiorstw prywatnych i instytucji panstwowych,

« paraliz komunikacyjny,

» blokowanie stron internetowych,

» wzrost popularnosci grup terrorystycznych,

» wzrost liczebnosci cztonkoéw grup terrorystycznych.

Polecenie 1

Przedstaw inne niz opisane wyzej konsekwencje dziatan cyberterrorystow.

Zrédto: Learnetic S.A., licencja: CC BY 4.0.

3. Strategia cyberbezpieczenstwa RP

W zwiazku z narastajgcymi zagrozeniami w obszarze szeroko rozumianej teleinformatyki
rzad Rzeczypospolitej Polskiej przyjat Strategie Cyberbezpieczeristwa RP na lata
2019-2024. Dokument ten okresla cele rzadu w zakresie bezpieczenstwa
teleinformatycznego oraz inicjuje podstawowe dziatania, jakie powinny zosta¢ podjete, aby
zagwarantowac takie bezpieczenstwo.

Ciekawostka

Czy Polska stata si¢ kiedys celem atakow hakerow?




W XXI wieku, wraz z rozwojem technologii informacyjnych, ataki hakerskie na instytucje
panstwowe staly sie coraz bardziej powszechne.

Na przykiad, w potowie wrzesnia 2009 r., doszto do proby zorganizowanego ataku
cybernetycznego na serwery polskich instytucji panstwowych. Probe te udaremniono
dzieki tzw. cyberpatrolom ABW, ktore na czas wychwycily podejrzany ruch w sieci
(patrole ABW chronig cyberprzestrzen ponad 50 instytuciji rzadowych i samorzadowych).
Innym przykiad jest atak na strony internetowe w roku 2020. Obiektem tego ataku byty
miedzy innymi strony rozglto$ni radiowych. Zostat on dokonany w celu podmienienia
tresci i pokazania w niekorzystnym $wietle Polski i innych panstw Organizacji Paktu
Poinocnoatlantyckiego (NATO). Odbylo sie to w zwigzku z ¢wiczeniami wojskowymi
Defender Europe 20207 [czyt.: difender jurop].

Zgodnie z treécig Strategii Cyberbezpieczenistwa RP na lata 2019-2024 >, celem gléwnym

jest ,Podniesienie poziomu odpornosci na cyberzagrozenia oraz zwigkszenie poziomu

ochrony informacji w sektorze publicznym, militarnym, prywatnym oraz promowanie

wiedzy i dobrych praktyk umozliwiajagcych obywatelom lepsza ochrone ich informacji’.

Ponadto dla realizacji tego zamierzenia istotne jest osiggniecie celow szczegolowych,

wsrod ktorych program wymienia:

Rozwj krajowego systemu cyberbezpieczenstwa,

Podniesienie poziomu odpornosci systemow informacyjnych administracji publiczneji
sektora prywatnego oraz osiggniecie zdolnosci do skutecznego zapobiegania

i reagowania na incydenty,

Zwiekszanie potencjalu narodowego w zakresie bezpieczenstwa w cyberprzestrzeni,
Budowanie $swiadomosci i kompetencji spotecznych w zakresie cyberbezpieczenstwa,
Zbudowanie silnej pozyciji miedzynarodowej Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa.
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Cyberbezpieczeristwo RP
Zrédto: Dariusz Adryan, licencja: CC BY 3.0.

Zgodnie z wizjg przedstawiong w omawianej Strategii Cyberbezpieczernstwa RP:

W ramach dziatan zaplanowanych w Strategii Cyberbezpieczenstwa do roku 2024 rzad
bedzie systematycznie wzmacniat i rozwijat krajowy system cyberbezpieczenstwa. Dziatania

uwzgledniajg systemowe rozwigzania organizacyjne, operacyjne, technologiczne, prawne,

kreowanie postaw spofecznych oraz prowadzenie badari naukowych tak, aby zapewnic

speinienie wysokich standardow cyberbezpieczeristwa w obszarze oprogramowania,
urzadzen i ustug cyfrowych.

Ciekawostka
W Polsce trwajg prace nad rozwojem Wojsk Obrony Cyberprzestrzeni.

S3 to dzialania zaréwno na poziomie ksztalcenia kadr dla takiego rodzaju wojsk,

jak i takie, majgce na celu przygotowanie ich rozwoju i funkcjonowania od strony
prawnej. Powstanie takiego komponentu polskiej armii jest niezbedne w obliczu
rosnacych zagrozen, zwigzanych z prowadzeniem przez rozne panstwa i podmioty
nieprzyjaznych dziatan w srodowisku cyfrowym.

Podsumowanie

We wspolczesnym Swiecie jednym z najwiekszych zagrozen bezpieczenstwa jest
cyberterroryzm.

Cyberterroryzm stanowi jedng z form przestepstwa i przejawia si¢

jako wykorzystywanie zdobyczy technologii informacyjnejw celu wyrzadzenia szkody.
Podtozem cyberterroryzmu mogg by¢ zarowno cele polityczne (ideowe), jak i pobudki
materialne (chec osiggnig¢cia zysku). Z tego wzgledu celem atakow
cyberterrorystycznych moga by¢ nie tylko instytucje panstwowe, ale rowniez jednostki
prowadzgce dziatalno$¢ gospodarczg, instytuty badawcze czy tez osoby prywatne.
Cyberterrorysci coraz czg¢sciej wykorzystujg Internet jako narzedzie propagandy

i rekrutacji.

Do najczestszych dziatan cyberterrorystow zaliczy¢ nalezy m.in.: wlamania do obcych
komputerow oraz systemow informatycznych, wkradanie si¢ na serwery

z pomini¢ciem zabezpieczen, podstuchiwanie przekazywanych informaciji, wysytanie
szkodliwego oprogramowania czy tez podszywanie si¢ pod inny komputer.
Cyberterroryzm i cyberprzestepstwa, cho¢ na ogot kojarzone z zagrozeniem
funkcjonowania panstwa, moga mie¢ rowniez negatywne konsekwencje dla os6b



prywatnych. W wyniku atakow cybernetycznych moga m.in. zosta¢ ujawnione dane
osobiste i inne poufne informacje.

o W zwigzku z narastajagcymi na Swiecie zagrozeniami w obszarze szeroko pojete;
teleinformatyki rzad Rzeczypospolitej Polskiej przyjat Strategie cyberbezpieczenstwa
RP na lata 2019-2024. Dokument ten definiuje cele rzagdu w zakresie bezpieczenstwa
teleinformatycznego oraz inicjuje podstawowe dzialania gwarantujgce
bezpieczenstwo.

5. Praca domowa
Polecenie 2

Przygotuj dwa katalogi niebezpieczenstw, ktore niesie ze sobg zjawisko cyberterroryzmu.
W pierwszym wymien niebezpieczenstwa zwigzane z funkcjonowaniem instytucji
panstwowych, a w drugim - zagrozenia dla oséb prywatnych. Poréwnaj swoje propozycje
z katalogami stworzonymi przez kolezanki i kolegow.

Zrédto: Learnetic S.A., licencja: CC BY 4.0.
Polecenie 3

Zaproponuj sposoby, jakie mozna zastosowac, aby uchroni¢ komputer osobisty przed
cyberatakami.

Zrédto: Learnetic S.A., licencja: CC BY 4.0.

6. Stownik

Definicja: cyberprzestrzen

cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy i sieci
teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami



Definicja: cyberprzestepstwo

Definicja: cyberterroryzm

w celu wyrzadzenia szkody

i przedsigbiorcow

7. Zadania

Cwiczenie 1

teleinformatyczna infrastruktura
krytyczna

cyberterroryzm

cyberprzestepstwo

cyberprzestrzen

EdB
Zrodto: Michat Banas, licencja: CC BY 3.0.

czyn zabroniony popeiniony w cyberprzestrzeni

dziatalnos¢ zabroniona o charakterze terrorystycznym prowadzona w obszarze
cyberprzestrzeni, polegajgca na wykorzystywaniu zdobyczy technologii informacyjne;

Definicja: teleinformatyczna infrastruktura krytyczna

teleinformatyczne (wyodrebnione w systemie tgcznosci i sieciach teleinformatycznych)
systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty kluczowe
ze wzgledu na bezpieczenstwo panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organ6w administracji publicznej, a takze instytuciji

Potacz w pary pojecia z odpowiednimi wyjasnieniami.

czyn zabroniony popetniony
w przestrzeni cyfrowej

dziatalno$¢ zabroniona o charakterze
terrorystycznym popetniona w obszarze
cyberprzestrzeni

cyfrowa przestrzen przetwarzania
i wymiany informacji tworzona przez
systemy i sieci teleinformatyczne

teleinformatyczne systemy oraz
wchodzace w ich sktad powigzane ze
soba funkcjonalnie obiekty kluczowe ze
wzgledu na bezpieczenstwo panstwa
i jego obywateli



Cwiczenie 2

Potacz nazwy metod stosowanych przez cyberterrorystéw z ich wyjasnieniami.

IP spoofing

hackinga

sniffing

back door

phishing

cracking

EdB

Zrédto: Michat Banas, licencja: CC BY 3.0.

podstuchiwanie informacji
przekazywanych miedzy komputerami
i przechwytywanie haset i loginéw

witamania do obcych systemow
informatycznych

wykorzystywanie programow
umozliwiajgcych wejscie do serwera
Z pominieciem zabezpieczen
wtamania do obcych komputeréow

wytudzanie poufnych informacji

podszywanie sie pod inny komputer



Cwiczenie 3
Wskaz, ktére zdania sg prawdziwe, a ktore - fatszywe.

Cyberterroryzm nie jest przestepstwem.

Podtozem cyberterroryzmu mogg by¢ zaréwno cele
ideowe, jak i che¢ osiggniecia zysku.

Web sit-ins to forma ataku cybernetycznego, ktora polega
na masowym wchodzeniu na strony internetowe w celu
ich zablokowania.

E-mail bombing to forma ataku cybernetycznego
polegajaca na przesytaniu olbrzymich pakietéw danych na
okreslony komputer, co moze doprowadzi¢ nawet do jego
zniszczenia.

Strategia cyberbezpieczenstwa RP okresla dziatania
podejmowane w latach 2019-2024.

Jednym z celéw szczegdtowych okreslonych w Strategii
cyberbezpieczenstwa RP jest zbudowanie silnej pozycji
miedzynarodowej RP w obszarze cyberbezpieczenstwa.

EdB
Zrédto: Michat Banas, licencja: CC BY 3.0.
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