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Wstep do kryptografii - zadania maturalne

Zrédto: Markus Spiske, dostepny w internecie: unsplash.com, domena publiczna.

Najlepszym sposobem na przekazanie tajnych informaciji, tak aby nie mogty zosta¢
odczytane przez osoby niepowotane, jest szyfrowanie ich. Jednym z prostszych algorytmow
szyfrowania jest szyfr ptotkowy. W tym e-materiale znajdziesz zadania typu maturalnego
wykorzystujgce ten algorytm. We Wstepie do kryptografii przedstawiliSmy najwazniejsze
informacje dotyczace tego zagadnienia.

Implementacje zagadnienia w poszczegoélnych jezykach programowania znajdziesz
w e-materiatach:

» Wstep do kryptografii w jezyku C++,

» Wstep do kryptografii w jezyku Java,

» Wstep do kryptografii w jezyku Python.
Twoje cele

e Przeanalizujesz zadania wykorzystujace szyfr ptotkowy.
e PrzecCwiczysz rozwigzywanie zadan typu maturalnego.
» Napiszesz program wykorzystujacy szyfr ptotkowy.



file:///b/P1CBubjLE
file:///b/PABFsPj2o
file:///b/PoHIqE6Zg
file:///b/P194UlH4O

Przeczytaj

Zadanie 1

W pliku dane_6_1. txt znajduje si¢ 100 stow. Stowa umieszczono w osobnych wierszach.

Fragment pliku dane_6_1.txt:

INTERPRETOWANIE
ROZWESELANIE
KONSERWOWANIE

Napisz program, ktory zaszyfruje stowa z pliku dane_6_1.txt z uzyciem klucza k =
Wrynik zapisz do pliku dane_6_1. txt, kazde stowo w osobnym wierszu, w porzadku
odpowiadajacym kolejnosci stow z pliku z danymi.

Specyfikacja:
Dane:

e n - liczba stow w pliku
e wyrazy[n] - tablica zawierajaca stowa znajdujace sie w pliku
e k -klucz

Wynik:
o lista zaszyfrowanych stow
Poprawny wynik dla podanego fragmentu pliku:
IRTNNEPEOAITRWE

REAOWSLNEZEI
KEWEOSROAINWN

Plik z danymi zostat przygotowany przez CKE i pojawil si¢ egzaminie maturalnym

3.

z informatyki w maju 2016 roku (poziom rozszerzony, czeSc¢ II). Caty arkusz wraz z danymi

mozna znalez¢ na stronie internetowej Centralnej Komisji Egzaminacyjne;.

Plik o rozmiarze 1.29 KB w jezyku polskim

Przyktadowe rozwigzanie



Dla kazdego stowa tworzymy nowa pustg tablice dwuwymiarowa plotek|[ ][ ] o wysokosci
rownej wartosci klucza i szerokosci rownej dlugosci rozpatrywanego wyrazu.

Tworzymy dwie zmienne pomocnicze dol oraz wiersz. Bedg one pomagaly w nawigacji
po tablicy plotek[ ] [ ], tak aby kolejne litery tekstu jawnego utworzyly zygzak.

Jezeli zmienna wiersz osiggnie warto$¢ rowng klucz - 1, oznaczac to bedzie, ze jest to
ostatni wiersz tabeli. W takiej sytuaciji kolejne litery beda umieszczane na coraz wyzszych
poziomach.

W przypadku, gdy zmienna wiersz osiggnie warto$¢ 0, oznaczac to bedzie, ze jest to
najwyzszy wiersz tabeli. W takiej sytuaciji kolejne litery beda umieszczane na coraz nizszych
poziomach.

Zmienna dol informuje, czy tekst bedzie zapisywany do coraz nizszych, czy coraz
wyzszych wierszy.

Na koniec zaszyfrowany tekst zostanie zapisany do zmiennej szyfrogram z pominieciem
spacji i wySwietlony na ekranie.

n = 100
dla i =0, 1, 2, ..., n - 1 wykonuj:
slowo = wyrazy[i]

dla j =0, 1, 2, ..., klucz - 1 wykonuj:
dla 1 =0, 1, 2, ..., diugos¢(siowo) - 1 wykonuj:
plotek[j][1l] = " '

wiersz = 0
dol = 1

dla j =0, 1, 2, ..., diugosc¢(siowo) - 1 wykonuj:
plotek[wiersz][j] = slowo[]j]

jezeli wiersz == klucz - 1 wykonaj:
dol = 0

w przeciwnym razie jezeli wiersz == 0 wykonaj:
dol =1

jezeli dol == 1 wykonaj:

wiersz = wiersz - 1
w przeciwnym razie wykonaj:
wiersz = wiersz + 1



dla j =0, 1, 2, ..., klucz - 1 wykonuj:
dla 1 =0, 1, 2, ..., diugos¢(sitowo) - 1 wykonuj:
jezeli plotek[j][1l] != " ' wykonaj:
szyfrogram = szyfrogram + plotek[j][1]

wypisz(szyfrogram)

Polecenie 1

Rozwigz zadanie samodzielnie w wybranym jezyku programowania.

Schemat punktowania

3 p. - za poprawny plik wynikowy.

2 p. - za pomini¢cie ostatniego wiersza.

1p. - za plik z blednym wykonaniem zawini¢cia cyklicznego albo bez zawijania.

0 p. - za odpowiedz btedng albo za brak odpowiedzi.

Zadanie 2

Napisz program, ktory zaszyfruje tancuch znakow zdanie szyfrem z kluczem o wartosci k.
Pamietaj, aby wczesniej przygotowac dane w taki sposob, aby wynikiem byt szyfrogram
ztozony tylko i wylacznie z wielkich liter alfabetu.

Przetestuj dzialanie programu dla tacinskiej sentencji Finis coronat opusiklucza
o wartosci 6.

Specyfikacja:
Dane:

e zdanie -lancuch znakéw zawierajacy zdanie do zaszyfrowania
e k —liczba naturalna; klucz

Wynik:
e szyfrogram -tancuch znakow zdanie zaszyfrowany szyfrem z kluczem o wartosci k

Poprawny wynik dla podanych danych:



FNIOANRTIOSSCOUP

Przyktadowe rozwigzanie:

Przed przystgpieniem do szyfrowania odpowiednio przygotowujemy dane. Tworzymy pusty
tancuch znakoéw jawny, ktory bedzie zawieral przeksztatlcone dane wejsciowe.

Jezeli litera znajdujgca sie w zdanie[1i] jest matla, to znaczy, ze jej kod w tablicy ASCII
nalezy do przedziatu <97, 122> (litery: 'a’ - 'z). W takim wypadku odejmujemy od wartosci
znaku roznice odlegtosci kodu litery 'a' (97) oraz ‘A’ (65) i dodajemy do ciggu znakoéw jawny.

Jezeli litera znajdujaca sie w zdanie[i] jest wielka, to znaczy, ze jej kod w tablicy ASCII
nalezy do przedziatu <65, 90> (litery: ‘A’ - 'Z"). W takim wypadku dodajemy znak do ciggu
znakow jawny.

Szyfrowanie wyglada identycznie jak w poprzednim zadaniu.

jawny =
dla i =0, 1, 2, ..., diugosc¢(zdanie) - 1 wykonuj:
jezeli zdanie[1] >= 'a' ORAZ zdanie[i] <= 'z' wykonaj:

jawny += zdanie[i] - ('a' - 'A")
W przeciwnym razie jezeli zdanie[i] >= 'A' ORAZ zdanie[i] <='
jawny += zdanie[1i]

dla i =0, 1, 2, ..., klucz - 1 wykonuj:
dla j =0, 1, 2, ..., diugos¢(jawny) - 1 wykonuj:
plotek[i][j] = ' '

wiersz = 0
dol = 1

dla i =0, 1, 2, ..., diugosc¢(jawny) - 1 wykonuj:
plotek[wiersz][i] = jawny[i]

jezeli wiersz == klucz - 1 wykonaj:
dol = 0

w przeciwnym razie wykonaj:
dol =1

jezeli dol == 1 wykonaj:

wiersz = wiersz - 1
w przeciwnym razie wykonaj:


javascript:void(0);

wiersz = wiersz + 1

szyfrogram = ""
dla i =0, 1, 2, ..., klucz-1 wykonuj:
dla j =0, 1, 2, ..., diugos¢(jawny) - 1 wykonuj:
jezeli plotek[i][]j] != ' ' wykonaj:
szyfrogram = szyfrogram + plotek[i][]]

wypisz(szyfrogram)

Polecenie 2

Rozwiaz zadanie samodzielnie w wybranym jezyku programowania.

Stownik
iteracja

technika programowania, ktora polega na powtarzaniu tej samej operacji okreslong liczbe
razy lub do momentu, w ktorym zadany warunek zostanie spetniony
klucz

informacja, ktora jest wykorzystywana do szyfrowania i/lub deszyfrowania wiadomosci
klucz prywatny

tajny klucz wykorzystywany w procesie deszyfrowania w szyfrach asymetrycznych;
powinien by¢ znany jedynie adresatowi zaszyfrowanej wiadomosci
klucz publiczny

udostepniony publicznie klucz wykorzystywany w procesie szyfrowania w szyfrach
asymetrycznych
kryptografia

galgz wiedzy o zapisywaniu informaciji w sposob utrudniajgcy, badz catkowicie
uniemozliwiajgcy jej odczytanie
string

klasa jezyka C++, ktorej obiekty stuzg do przechowywania ciggéw znakow, takich jak cale
zdania (np. ,Ala ma kota”) albo pojedyncze wyrazy (np. ,kot”)
szyfrogram

zaszyfrowana wiadomos¢
szyfrowanie




przeksztalcanie tekstu jawnego w szyfrogram
tablica ASCII

7-bitowy system kodowania znakow, w ktorym kazdy z obstugiwanych symboli jest
reprezentowany przez liczbe; 7 bitow umozliwia przechowanie informacji o znakach

o kodach z zakresu 0-127; uzywany m.in. we wspotczesnych komputerach oraz sieciach
komputerowych

zmienna logiczna

zmienna, ktora przyjmuje wartosci 1 (true - prawda) lub 0 (false - falsz)



Prezentacja multimedialna

Zadanie 3

W ponizszym pliku znajduje si¢ 130 wierszy zawierajacych dane zaszyfrowane szyfrem
plotkowym oraz odpowiadajace im klucze szyfrujace.

Przykladowe dane:
AAGKNZISE 5

AANJAZSAT 5
ACIETRRHTKUA 2

Napisz program, ktory odszyfruje stowa zaszyfrowane podanymi kluczami.
Specyfikacja:
Dane:

e n - liczba szyfrogramow
e tab[n][2] - tablica dwuwymiarowa zawierajaca n wierszy danych, gdzie pierwsza
kolumna to zaszyfrowany wyraz, a druga to odpowiadajacy mu klucz

Wynik:
e lista odszyfrowanych stow
Poprawny wynik dla podanego fragmentu pliku:
AGNIESZKA
ANASTAZJA
ARCHITEKTURA
Plik o rozmiarze 1.77 KB w jezyku polskim

W zalaczniku znajduja sie rzeczywiste dane. Sprobujrozwigza¢ zadanie samodzielnie

4

w wybranym jezyku programowania.



Materiat audio dostepny pod adresem: v

https:/zpe.gov.pl/b/PkJnQ20Ne

Naszym zadaniem bedzie odszyfrowanie tajnych
wiadomosci zapisanych w tablicy
dwuwymiarowej tab[ ][ ]. Kazdy wiersz
tablicy zawiera dwie dane: szyfrogram i klucz.
Kazdorazowo przypisujemy te wartosci do
odpowiednich zmiennych: szyfrogram
iklucz.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PkJnQ20Ne

Dla kazdego zaszyfrowanego stowa z tablicy
tab[ ][] tworzymy wypetniong spacjami
tablice plotek|[ ][] o szerokosci réwnej
dtugosci rozpatrywanego wyrazu i wysokosci
rownej wartosci klucza.

&

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PkJnQ20Ne

Za pomocga zmiennych pomocniczych wiersz
idol w tablicy plotek[ ][] zostajg
umieszczone znaki "' w formie zygzaka.



Materiat audio dostepny pod adresem: w
https:/zpe.gov.pl/b/PkJnQ20Ne

Gdy zmienna do1l jest rowna 1, zmienna
wiersz zwieksza sie o 1, czyli kolejne ™'
wpisujemy ku dotowi tablicy. Dzieje sie tak,
dopdki zmienna wiersz nie osiggnie wartosci
klucz - 1, czyli dopdki nie dotrze do
ostatniego wiersza tablicy. Jezeli taka sytuacja
wystapi, zmiennej do1 zostaje przypisana
wartosc¢ O, za$ zmienna wier sz bedzie
zmniejszata sie o 1, czyli kolejne ™' wpisujemy
ku gorze tablicy.

©

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PkJnQ20Ne

Nastepnym krokiem bedzie umieszczenie

w miejscu "' kolejnych liter rozpatrywanej
zaszyfrowanej wiadomosci. Robimy to za
pomoca zmiennej pomoc, ktéra zawiera kolejne
adresy liter szyfrogramu i zapisuje je do tablicy
plotek[ ][] we wtasciwych miejscach.

Materiat audio dostepny pod adresem: @



https:/zpe.gov.pl/b/PkJnQ20ONe

Za pomoca petli (podobnej jak w przypadku, gdy
do tablicy plotek[ ][ ] wpisywalismy ' we
wtasciwych miejscach) do zmiennej jawny
dodajemy kolejne litery odszyfrowanej
wiadomosci.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PkJnQ20Ne

Na koniec wewnetrznej petli d1a wypisujemy
kolejne odszyfrowane stowa.

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Zadanie 4

W pliku znajduje si¢ 130 par stow oraz kluczy. Pierwsze stowo to tekst jawny, drugie jest
szyfrogramem uzyskanym przy uzyciu szyfru ptotkowego. Sprawdz, czy wiadomo$¢ zostata
zaszyfrowana za pomocg klucza znajdujgcego si¢ w pliku. Policz, ile jest par takich stow,
ktore nie zostaly zaszyfrowane za pomocg klucza danego w pliku.

Przykladowe dane:
INTERPRETOWANIE ITRRTWNENEPEOAI 2

ROZWESELANIE REOSLEZEAIWN 4
KONSERWOWANIE KEWEOSROAINWN 6

Specyfikacja:
Dane:

o wyrazy[ ][] - tablicadwuwymiarowa zawierajaca kolejno tekst jawny i szyfrogram
e klucze - tablica kluczy

Wynik:

e wynik - liczba naturalna; liczba stow, ktore nie zostaly zaszyfrowane za pomocg klucza
danego w pliku

Poprawny wynik dla podanych danych:
1
Poprawny wynik dla catego pliku:

47
Plik o rozmiarze 2.69 KB w jezyku polskim

Rozwigz zadanie lokalnie na swoim komputerze.

Pokaz ¢wiczenia: O ) @



Cwiczenie 1

Rozwigzanie w jezyku C++.

Twoje zadania

1. Program wypisuje liczbe par stow, ktére nie zostaty zaszyfrowane za pomoca klucza
podanego w pliku.







Cwiczenie 2

Rozwigzanie w jezyku Java.

Twoje zadania

1. Program wypisuje liczbe par stow, ktére nie zostaty zaszyfrowane za pomoca klucza
podanego w pliku.







Cwiczenie 3

Rozwigzanie w jezyku Python.

Twoje zadania

1. Program wypisuje liczbe par stow, ktére nie zostaty zaszyfrowane za pomoca klucza
podanego w pliku.







Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Wstep do kryptografii - zadania maturalne
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposoboéw reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

1) planuje kolejne kroki rozwigzywania problemu, z uwzglednieniem podstawowych
etapOow myslenia komputacyjnego (okreslenie problemu, definicja modeli i poje¢,
znalezienie rozwigzania, zaprogramowanie i testowanie rozwigzania).

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,



4) porownuje dziatanie roznych algorytmow dla wybranego problemu, analizuje
algorytmy na podstawie ich gotowych implementaciji;

5) sprawdza poprawno$c¢ dziatania algorytmow dla przyktadowych danych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

2) do realizacji rozwigzania problemu dobiera odpowiednig metode lub technike
algorytmiczng i struktury danych;

3) objasnia dobrany algorytm, uzasadnia poprawno$¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywno$¢;

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzadzen cyfrowych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) sprawnie postuguje si¢ zintegrowanym Srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

e Przeanalizujesz zadania wykorzystujace szyfr ptotkowy.
e Przecwiczysz rozwigzywanie zadan typu maturalnego.
» Napiszesz program wykorzystujacy szyfr ptotkowy.

Strategie nauczania:

e konstruktywizm;
» konektywizm.



Metody i techniki nauczania:

dyskusja;
rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
¢wiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.

Srodki dydaktyczne:

komputery z gltosnikami, stuchawkami i dostepem do internetu;

zasoby multimedialne zawarte w e-materiale;

tablica interaktywna/tablica, pisak /kreda;

oprogramowanie dla jezyka C++, w tym kompilator GCC/G++ 4.5 (lub nowszej wersji)
i Code::Blocks 16.01 (lub nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub
Microsoft Visual Studio;

oprogramowanie dla jezyka Java SE 8 (lub nowszej wersji), w tym Eclipse 4.4 (lub
nowszej wersji);

oprogramowanie dla jezyka Python 3 (lub nowszej wersji), w tym PyCharm lub IDLE.

Przebieg lekcji

Przed lekcja:

1. Przygotowanie do zajeé. Uczniowie powtarzajg informacje na temat kryptografii

i szyfru ptotkowego.

Faza wstepna:

1. Nauczyciel wySwietla temat i cele zajec. Prosi uczniow, by na podstawie wiadomosci

zdobytych przed lekcjg zaproponowali kryteria sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniéw

o przedstawienie sytuacji problemowej zwigzanej z tematem lekcij.

Faza realizacyjna:

1. Praca z tekstem. Nauczyciel wySwietla zawartos¢ sekcji ,Przeczytaj”. Na forum klasy

uczniowie analizujg rozwigzanie Zadania 1. Nastepnie w parach implementuja
rozwigzanie w wybranym jezyku programowania. Nauczyciel sprawdza poprawnos¢
wykonania.



W kolejnym kroku uczniowie przechodzg do Zadania 2. Na forum klasy analizujg
rozwigzanie zapisane za pomocg pseudokodu.

. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Prezentacja

multimedialna” Uczniowie wspolnie zapoznaja si¢ z przykladowym rozwigzaniem
Zadania 3. Nastepnie pobierajg zalacznik, w ktorym znajdujg sie rzeczywiste dane
i probujg indywidualnie rozwigza¢ zadanie w wybranym jezyku programowania.

. Cwiczenia umiejetnosci. Uczniowie indywidualnie wykonuja Zadanie 4 z sekcji

»Sprawdz sie” w jednym z dostepnych jezykéw programowania. Nastepnie porownujg
swoje rozwigzania z wynikiem pracy innej osoby programujgcejw tym samym jezyku.

Faza podsumowujaca:

1. Na koniec zaje¢ nauczyciel raz jeszcze wySwietla na tablicy temat lekcji i cele zawarte

w sekcji ,Wprowadzenie” W odniesieniu do ich realizacji dokonuje szczegotowej oceny
rozwigzania zastosowanego przez wybranego ucznia.

2. Na koniec zaje¢ z programowania w C++ nauczyciel prosi uczniow o rozwinig¢cie

zdania: ,Na dzisiejszych zajeciach nauczytam /tem sig jak...".

Praca domowa:

1. Uczniowie implementuja rozwigzanie Zadania 2 z sekcji ,Przeczytaj” w wybranym

jezyku programowania.

Materialy pomocnicze:

Oficjalna dokumentacja techniczna dla jezyka C++.

Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).
Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub Microsoft Visual Studio.
Oficjalna dokumentacja techniczna dla jezyka Java SE 8 (lub nowszej wersii).

Oficjalna dokumentacja techniczna dla oprogramowania Eclipse 4.4 (lub nowszej
wersji).

Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersii).

Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

Wskazowki metodyczne:

Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



