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Wysylajgc prywatng wiadomos¢, chcemy mie¢ pewnosS¢, ze nikt nieupowazniony jej nie
przeczyta. Jak to osiggngc, skoro we wspotczesnym Swiecie komputery staja si¢
niewyobrazalnie szybkie i s3 w stanie przeprowadzac¢ wybitnie zlozone symulacje i analizy?
Nalezy siegna¢ do rozwigzan z dziedziny matematyki, z ktorych tez korzysta algorytm RSA.

Algorytm RSA nalezy do szyfrow asymetrycznych - wiecejinformaciji o nich znajdziesz
w e-materiale: Szyfry symetryczne i asymetryczne.

Implementacje omawianego algorytmu przedstawiamy w e-materiatach:

o Szyfr RSA w jezyku C++,
o Szyfr RSA w jezyku Java,
o Szyfr RSA w jezyku Python.

Wiecej zadan? Siegnij do: Szyfr RSA - zadania maturalne.
Twoje cele

» Wymienisz podstawowe roznice pomiedzy kluczem prywatnym a publicznym.
e Przeanalizujesz mechanizm wyznaczania klucza prywatnego i publicznego

w algorytmie RSA.
» Wyjasnisz, co to jest arytmetyka modularna i jak dziata szyfr RSA.
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Przeczytaj

Czym jest szyfr RSA?

Juz wiesz

W wypadku szyfrowania asymetrycznego korzysta si¢ z dwoch kluczy: publicznego do
szyfrowania wiadomosci oraz prywatnego - do odszyfrowania.

Nazwa szyfru RSA to skrot od nazwisk trzech profesoréw z Massachusetts Institute of
Technology w USA, ktorzy w 1977 r. opublikowali ten algorytm. Byli to Ronald L. Rivest, Adi
Shamir i Leonard Adleman.

Szyfr RSA to asymetryczny algorytm kryptograficzny. Posiada pare kluczy - publiczny

(e, n) orazprywatny (d, n).

Postepowanie z uzyciem asymetrycznego szyfrowania mozna sprowadzi¢ do nastepujacych
krokow:

o Kazda osoba, ktora chce otrzymac zaszyfrowang wiadomos¢, ,wystawia” na publiczny
widok swoj klucz publiczny.

e Osoba chcgca wysta¢ wiadomos$¢ szyfruje ja wykorzystujac klucz publiczny osoby, do
ktorej chce ja wystac.

e Osoba, ktora odbiera wiadomos$¢, odszyfrowuije ja z uzyciem swojego klucza
prywatnego. Nikt, kto nie posiada klucza prywatnego, nie jest w stanie odszyfrowac
wiadomosci.

Jak wyznaczyc¢ klucz prywatny i publiczny?

1. Wybieramy dwie dowolne liczby pierwsze i oznaczamy je jako p i q. Liczby te powinny
by¢ mozliwie jak najwigksze.

2. Obliczamy wartos¢ n = p * . Wartosc¢ n jest elementem klucza publicznego
i prywatnego, okresla rowniez najwigkszg mozliwg wielkos¢ liczbowg wysylanej przez
nas wiadomosci.

3. Wyliczamy warto$¢ funkcji Eulera dla n i wybieramy dowolng liczbe e spetniajgcg
warunek (1 < e < ¢(n)), ktérabedzie wzglednie pierwsza do wartosci ¢ (n).
Liczba e jest elementem klucza publicznego.

4. Obliczamy odwrotno$¢ modulo ¢ (n) liczby e i otrzymujemy liczbe d, ktora jest
elementem klucza prywatnego.

Po zrealizowaniu wszystkich czterech krokow mozemy szyfrowac i deszyfrowac
wiadomosci zgodnie z nastepujgcymi funkcjami:



f(W) =W°modn
oraz:
f48) = ST mod n

- gdzie W to wiadomo$¢ w postaci liczbowej, bedaca mniejsza od n, a S to szyfrogram
wiadomosci, ktorg chcemy odszyfrowac.
Wazne!

Jezeli zalezy ci na prywatnosci, nikomu nie podawaj cho¢by jednej sposrod liczb
pierwszych p oraz q ani wartoS$ci funkcji Eulera. Wyktadnik publiczny jest powszechnie
znany, wiec gdy kto$ pozna rowniez warto$¢ ¢ (n), moze poznac klucz prywatny i ztamac

szyfr.

Dlaczego p i g musza by¢ liczbami pierwszymi?

Bezpieczenstwo szyfrowania RSA opiera si¢ na trudnosci faktoryzaciji liczb. Faktoryzacja
liczby bedacejiloczynem liczb pierwszych, jest bardziej ztozona niz faktoryzacja liczb
bedacych iloczynem liczb ztozonych. Stad tez p i @ musza by¢ pierwsze.

Definicja: funkcja Eulera

Funkcja Eulera ¢ (n) to funkcja przypisujaca kazdejliczbie naturalnejliczbe liczb
wzglednie pierwszych z nig i nie wigkszych od nie;j.

Drugim powodem tego stanu rzeczy, jest to, ze dla liczb pierwszych funkcja Eulera przyjmie
nastepujacq postac:

o(n) =09 =0 -0l@ = (@P-1)-(¢g—1)

Korzystamy tu z nastepujacej wtasciwosci funkeji Eulera:

Jesli x jest liczbg pierwszg to:
¢(zF) =21 . (z-1)

- gdzie p i q to liczby pierwsze o wyktadniku rownym 1.

Gdyby p i q nie bylyby liczbami pierwszymi, to funkcja Eulera przyjetaby duzo bardziej
ztozong postac, przez co obliczenie jej staloby sie¢ obiektywnie trudniejsze, co

w praktycznych zastosowaniach byloby niekorzystne. Jest to jednak powod drugorzedny.
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Zatozmy, ze chcemy poznac czyj$ klucz prywatny. Klucz publiczny tej osoby jest znany

i przyjmuje np. takie wartosci: e = 3in = 33.Zracji tego, ze n jest niewielkie, mozemy
bez wigkszego problemu - przy uzyciu tzw. metody brutalnej (sitowej) - ustali¢,ze p = 11
iq = 3.Tutajnalezy zwroci¢ uwage, ze nie istnieje inna niz 11 i 3 kombinacja liczb, ktora
po pomnozeniu databy wynik 33.

Przyjmijmy, ze n = 2501. Istnieje tylko jedna kombinacja liczb, ktorych iloczyn wynosi
dokladnie tyle, poniewaz zmienne p i q sg liczbami pierwszymi. Proba odnalezienia
czynnikow pierwszych metodg brutalng w przypadku n = 2501 jest juz bardziej ztozona
obliczeniowo. Korzystajgc z niej, musielibySmy wykonac¢ 40 razy operacje dzielenia, zanim
odnalezliby$Smy pierwszy czynnik pierwszy, czyli w tym przypadku p rownego 41. W tym
przykladzie q jest rowne 61.

Wazne!

Odnalezienie wartoSci p i q powinno by¢ w miar¢ mozliwosci trudne, dlatego tez musza
by¢ one podobnego rzedu, poniewaz nawet jezeli n=11485, to korzystajac z metody
brutalnej, bardzo szybko otrzymamy czynnik pierwszy p=5, a wtedy obliczenie drugiego

czynniku nie stanowi juz problemu, poniewaz wystarczy podzieli¢ liczbe n przez 5.

Dla poréwnania zatozmy teraz, ze n = 6840. Liczbe 6840 mozemy otrzymac poprzez
pomnozenie np. 3420 przez 2, 1710 przez 4, czy tez 684 przez 10. Istnieje wiele kombinacii
liczb ztozonych, dzieki ktorej otrzymalibySmy wartos¢ takiego n.

Reasumujac: jesli p i g nie sg pierwsze, to jesteSmy w stanie rozbic liczbe n na wiele
czynnikow pierwszych. Wtedy, pomimo tego, ze obliczenie funkcji Eulera staje sie
potencjalnie duzo bardziej ztozone obliczeniowo, to odnalezienie wszystkich czynnikow
pierwszych jest prostsze, a bezpieczenstwo samego szyfrowania opiera si¢ wlasnie na
trudnosci rozkladu liczby n na czynniki pierwsze. Gdy p i q nie sa pierwsze, to mozemy
skorzysta¢ z innego wzoru na obliczanie funkcji Eulera, a mianowicie:

o) =n(1—p—11) . (1—5)(1—1%)

- gdzie p1, p2, .-, Pk $3 czynnikami pierwszymi bez powtorzen.
Przyktadowo, dla liczby 32 jedynym czynnikiem pierwszym bytoby 2, podobnie jak dla liczby
1024 lub 8192. Wtedy:

1
p(8192) =8192(1- ) = 4096

Jezeli probowalibySmy metodg brutalng odnalez¢ wszystkie czynniki pierwsze liczby 8192,
to odnalezZliby$my je bardzo szybko, poniewaz mimo tego, ze liczba ta jest wieksza niz 2501,
duzo prosciej sie rozktada.



W przypadku liczb bedacych iloczynem liczb ztozonych jesteSmy w stanie duzo szybciej
znalez¢ wszystkie czynniki pierwsze metodg brutalng. Aby odnalez¢ czynnik pierwszy
liczby bedacejiloczynem dwoch liczb pierwszych metodg brutalng, musimy w praktyce
przeszukac¢ duzo wiecejliczb, poniewaz w jej przypadku s3 tylko dwa czynniki pierwsze.

Jesli wejdziemy w posiadanie czynnikow pierwszych, bedziemy mogli obliczy¢ funkcije
Eulera, a nastepnie na tej podstawie bedziemy w stanie obliczy¢ odwrotno$¢ modulo
e liczby ¢ (n) . Wtedy tez nasz klucz zostatby ztamany.

Wazne!

Bezpieczenstwo RSA opiera si¢ na trudnosci faktoryzaciji liczb. Dlatego tez, jak zostato
wyjasnione, p i q musza by¢ liczbami pierwszymi podobnego (i mozliwie duzego) rzedu,
aby trudnos$¢ ta byla jak najwieksza.

Aby obliczy¢ odwrotno$¢ modulo, rowniez nalezy postugiwac sie liczbami pierwszymi.

Odwrotnosé modulo
Definicja: odwrotno$¢ modularna

Odwrotnos¢ modularna to operacja polegajaca na odnalezieniu dla dowolnej pary
a mod b takiego x,ze a - x modb = 1.

Alternatywnie mozemy to zapisa¢ jakox = a ! mod b.

Obliczenie odwrotno$ci modulo mozna przeprowadzi¢ na wiele sposobow, ale zaden z nich
nie ma ztozonosci wielomianowej. Najprostsza metodg jest metoda naiwna polegajgca na
podstawianiu pod x kolejnych wartosci, dopoki nie uzyska si¢ poprawnego wyniku.

Dobrym wyborem jest skorzystanie z rozszerzonego algorytmu Euklidesa.
Wazne!

Rozszerzona wersja algorytmu Euklidesa pozwala odnalez¢ kombinacje liniowa liczb,
zgodnie z nastepujacym wzorem:

a-z+b-y= NWD(a,b)

- gdzie liczba x jest odwrotnoscia modulo b liczby a, pod warunkiem, ze liczby ai b sg
wzglednie pierwsze. Jest to wspomniana wczesniej zaleznos¢ mowigca o tym, ze aby
obliczy¢ odwrotno$¢ modulo, nalezy operowac na liczbach wzglednie pierwszych,

poniewaz tylko liczby wzglednie pierwsze maja odwrotno$¢ modularna.

Zatozmy, ze chcemy obliczy¢ odwrotnos¢ modulo 5 liczby 2. W tym celu musimy wigc
rozwiazac nastepujgce dziatanie:



2-x2modb =1

Nastepnie nalezy odnalez¢ x.

Przeprowadzimy to przy uzyciu metody brutalne;j:
21, czyli 2 modulo 5 =2

2-2,czyli4 modulo 5 =4

2 - 3, czyli 6 modulo 5 =1

Zatem pod x mozemy wstawic 3.

Nie jest to jednak jedyne rozwigzanie — probujgc dalej, bedziemy odnajdywac kolejne
mozliwe wartosci X :

2 -4, czyli 8 modulo 5 =3

-5, czyli 10 modulo 5 =0

-6, czyli 12 modulo 5 = 2

-7, czyli 14 modulo 5 = 4

- 8, czyli 16 modulo 5 =1

N N DN DN

Zatem pod x mozna réwniez podstawic 8.

Czy wybor sktadnika d w kluczu prywatnym ma znaczenie?

UdowodniliSmy, ze modulo 5 liczby 2 ma co najmniej dwa rozwigzania - prawda jest jednak
taka, ze rozwigzan tych jest nieskonczenie wiele. Czy istnieje jednak najlepszy wybor
wyniku dla klucza prywatnego?

Zaprezentowane wyzej szyfrowanie ma nastgepujacg postac:
f(W) =W¢modn
a z kolei deszyfrowanie bedzie miato takg postac:

f1(8) = S%modn
Przyktad 1

Przyjmijmy nastepujace dwie liczby pierwsze:

p =3
q =9
Zatem

5
1
w =
(&)
1
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o(n) =(15) =¢(3:5) =(3-1)-(6-1) = 2 -4 =38

Wybieramy liczbe wzglednie pierwszg z przedziatu (1, 8).

Moze to by¢ chociazby liczba 3, wiec przyjmijmy e = 3.

Nastepnie obliczamy odwrotno$¢ modulo ¢ (n) liczby e, czyli:

e * x mod ¢(n) = 1,cozkolei popodstawieniu warto$ci liczbowej daje nam:
3exmod 8 =1.

Z racji tego, ze liczby sg mate, mozemy skorzysta¢ z metody brutalne;:
(3*1)mod 8 =3
(3*2)mod 8 =6
(3*3)mod 8=1

(3°4)mod 8 =4
(3*5)mod 8 =7
(3*6)mod 8 =2
(3*7)mod 8 =5
(3*8)mod8=0
(3*9)mod 8 =3
(3°10)mod 8 =6
(3°11) mod 8 =1

Odwrotnoscig modulo 8 liczby 3 bedzie wiec m.in. 31 11.
Warto$c¢ 3 lub 11 jest tez naszg wartoscia d w kluczu prywatnym.

Liczba, ktora chcemy zaszyfrowac, musi by¢ mniejsza od n, ktére w naszym wypadku
wynosi 15. Wybierzmy wig¢c liczbe 13.

F(13) =13*mod 15 = 2197 mod 15 = 7
Teraz odszyfrujmy wiadomosc¢, korzystajac po kolei z 3 i 11 jako wartosci d.

Y7 =7 mod 15 = 343 mod 15 = 13

FHT) = 7" mod 15 = 1977326743 mod 15 = 13

Na zaprezentowanym powyzej przykladzie widac, ze dla poprawnosci algorytmu nie ma
znaczenia, jaka liczbe wybierzemy jako d, dopoki bedzie ona odwrotno$cig

modulo ¢ (n) liczby e. Z obliczeniowego punktu widzenia najkorzystniejsza decyzjg jest
wybranie mniejszego d, jednakze d nie powinno by¢ réwne e. Nalezy unikac sytuaci,



w ktorych klucz prywatny i klucz publiczny posiada takie same wartosci, poniewaz bytaby
to stabos¢, ktora mogtaby zosta¢ wykorzystana przez naszego potencjalnego przeciwnika.
W tym przypadku najlepszym wyborem, ze wzgledu na bezpieczenstwo, byloby wiec
wybranie d rownego 11.

Dlaczego szyfrowanie i deszyfrowanie dziata?

Ponizsza funkcja:

f(W) =W modn
oraz funkcja odwrotna:

f1(S) = S modn

stuzg kolejno do szyfrowania i deszyfrowania, a zasada ich dziatania opiera si¢ na
arytmetyce modularnej, ktorg mozna wyjasni¢ na przyktadzie zegara.

12

6

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Zegar wskazuje godzine trzecia - dla przyktadu zal6zmy, ze interesuje nas jedynie
zachowanie wskazowki godzinowej. Mija 12 godzin - zegar ponownie wskazuje godzine
trzecig. Czy czas stanagt w miejscu? Czy jest to ta sama godzina trzecia, co 12 godzin temu?
Oczywiscie, ze nie.

Stwierdzenie wiec, ze 3 +12 = 3 jest niepoprawne, poniewaz godziny te nie sg sobie rowne,
lecz sg do siebie przystajagce. W matematyce operacj¢ przystawania zapisujemy tak:



a=,b

Mozemy tez zapisac te relacje w nastepujacy sposob:

la],, = [b],
Definicja: przystawanie

Przystawanie (inaczej: kongruencja) modulo n to sytuacja, w ktorejreszty z dzieleniaa i b
przez n sg rowne (wowczas zachodzi rownanie:a % n = b % n, comozna zapisac tez
jako [a]n = [b]p).

Przedstawiona wcze$niejreguta z zegarem matematycznie prezentowalaby sie wiec tak:
[3+12]3, = [3]1

Operacja szyfrowania i deszyfrowania opiera si¢ na nastepujacejzasadzie:

Dlatego tez wysytana przez nas wiadomo$¢ w postaci liczbowej musi by¢ mniejsza od n,
poniewaz wtedy nawetdlae = 1id = 1 wiadomos¢, ktorg chcemy wystac, bytaby rézna
od tej, ktorg finalnie otrzymamy.

Dla zainteresowanych

Jesli interesuje cie temat nietypowej arytmetyki, w ktorej12 + 3 moze by¢ rowne 3, warto
zapoznac si¢ z pojeciem struktury algebraicznej, a przede wszystkim grupy oraz

pierscienia.

Teoria a praktyka

Im wigksze liczby pierwsze p i q, tym trudniej jest odgadna¢ choc¢by jedng z nich. Mozna tu
sobie zadac¢ zasadne pytanie: skoro atakujgcy wie, ze korzystamy jedynie z liczb pierwszych,
to czemu nie odnajdzie wszystkich liczb pierwszych i nie sprawdzi po prostu wszystkich
kombinacji?

Gtownym problemem takiej strategii jest fakt, ze liczb pierwszych jest nieskonczenie wiele,
zatem chcac przeciwdziata¢ metodzie brutalnej, powinniSmy za nasze p i q przyjac
mozliwie jak najwieksze liczby pierwsze, ktore sa podobnych rzedow wielkoSci. Wiasnie
dlatego w praktycznych zastosowaniach uzywa si¢ kluczy majacych po kilkaset bitow (dla



przypomnienia: liczba majgca 64 bity moze mie¢ maksymalnie wartoSc¢ 18 446 744 073 709
551 615).

Jak juz powiedzieliSmy, liczb pierwszych jest nieskonczenie wiele. Najwiekszg znang
i potwierdzong liczbg pierwsza na dzien 21.06.2020 jest liczba sktadajaca si¢ z 22 338 618
cyfr.

Wz6r na oszacowanie liczby liczb pierwszych pomiedzy 0 a x to:

T

In z

Blad dla x = 50000 wynosi jedynie 0,6% i dla wigkszych wartosci tylko si¢ zmniejsza.
Czyli liczb pierwszych do liczby 50000 jest okoto 4621 +/- 0,6%.

Stownik
liczba pierwsza

liczba naturalna wigksza od 1, majgca tylko dwa dzielniki: 1 oraz siebie sama
(przyktadowo: 2, 3, 5,7, 11)
liczba ztozona

liczby zlozone to liczby naturalne, ktore posiadajg wiecejniz dwa dzielniki. (przyktadowo:
6, 9,12, 14)
szyfrogram

zaszyfrowana wiadomos¢
faktoryzacja liczb

inaczejrozklad na czynniki pierwsze



Prezentacja multimedialna

Polecenie 1

Przeanalizuj krok po kroku proces szyfrowania i deszyfrowania wiadomosci za pomocg szyfru
RSA, przedstawiony na przyktadzie konkretnej sytuaciji.

Zrédto: rupixen/ pixabay.com, CCO.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PIOGrIFTp

Alice i Bob zamierzaja komunikowac sie przez
internet. Nie chca jednak, zeby ktos
niepowotany przechwycitich prywatng
korespondencje.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PIOGrIFTp

Postanawiajg wiec skorzystaé z szyfru RSA.
Obydwoje wybieraja liczby pierwsze, z ktérych
beda korzystacd i obliczajg swoje klucze
prywatne i publiczne.



Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PIOGrIFTp

Alice wybiera nastepujace dwie liczby:

p = 23 oraz q = 29

Bob réowniez wybiera dwie liczby:

p = 31 oraz q = 37

Nastepnie obliczajan = p - q

Alice otrzymata wynik:n = 667

Bob otrzymat wynik:n = 1147

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PIOGrIFTp

Bob i Alice obliczaja swoje liczby Eulera
Z wzoru:

¢(n) = ¢(pa) = ¢(p) - 9(q) =
(p-1)-(q-1)

¢(n) dla Alice réwna sie 616

¢(n) dla Boba réwna sie 1080

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PIOGrIFTp

Nastepnie obydwoje wybieraja liczby
zprzedziatu1l < e < @(n), ktéresa



wzglednie pierwsze do wartosci ¢(n).
Alice wybratae = 237

Bob wybrate = 943

@ Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PIOGrIFTp

Nastepnie oboje obliczyli odwrotnosci modulo
¢ (n) liczby e, otrzymujac liczbe d.

Alice otrzymatad = 13
Bob otrzymatd = 607

W ten sposdb oboje otrzymali swoje wtasne
klucze publiczne i prywatne.

Dla Alice kluczem publicznym jest para (237,
667).

Dla Boba kluczem publicznym jest para (943,
1147).

Dwojka przyjaciot postanawia wymienic sie
swoimi kluczami publicznymi.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PIOGrIFTp

Bob, korzystajac z klucza publicznego Alice,
koduje kazdy bajt wiadomosci osobno, poprzez
podniesienie go do potegi e Alice rownego 237,
a nastepnie dzielac modulo przez 667, otrzymat
nastepujace wartosci liczbowe, ktére nastepnie
wystat do niej:



"261 443 116 84 641 164 228 533 443 157
118"

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PIOGrIFTp

Alice odebrata wiadomos¢ i odszyfrowata kazdy
jej fragment z osobna za pomoca swojego
klucza prywatnego d = 13, podnoszac kazdy
otrzymany fragment wiadomosci do d,

a nastepnie dzielac modulo przez 667.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PIOGrIFTp
Nastepnie Alice odczytata wiadomos¢:

,Witaj Alice” - byta to doktadnie ta sama
wiadomosé, ktérg wezesniej wystat jej Bob.

Zrédto: Jan Alexander/ pixabay.com, CCO.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PIOGrIFTp



Alice moze teraz odpowiedzie¢ Bobowi w taki
sam sposoéb, kodujac swojg wiadomos¢ za
pomoca jego klucza publicznego.

Zrédto: Contentplus.pl sp. z 0.0., licencja: CC BY-SA 3.0.

Polecenie 2

Opracuj notatke podsumowujgca najwazniejsze informacje przedstawione w prezentacji.




Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1
Wskaz wtasciwy fragment, by dokonczy¢ zdanie.
Szyfr RSA jest szyfrem...

symetrycznym, bo wymaga klucza prywatnego i publicznego.

asymetrycznym, bo wymaga tylko jednego klucza.

O O O

asymetrycznym, bo wymaga klucza prywatnego i klucza publicznego.

() symetrycznym, bo wymaga tylko jednego klucza.

Cwiczenie 2
Wskaz wszystkie poprawne operacje matematyczne.

[3-12]12 = [3]12

[3-12]5 = [3]3

[3+12]15 = [3]12

3+12=3

o o 0o o 0O

[3+12]5 = [3]3




Cwiczenie 3

Wskaz stwierdzenia, ktére sg prawdziwe.

(] Liczby p i g musza by¢ wzglednie pierwsze, ale nie musza by¢ pierwsze.
(] Znajac klucz publiczny, mozna odkodowaé zaszyfrowang wiadomos¢.
(] Liczby p i g powinny by¢ liczbami ,duzymi” i podobnego rzedu.

(] Liczby p i g musza by¢ liczbami pierwszymi.

Cwiczenie 4
Whpisz prawidtowe wyniki dziatan.

6mod5=‘ ’
250 mod 10 = | |
51 mod 20 = | |
21mod 8 =| |
5'1mod7=‘ ’
7'1mod5=‘ ’
7 Y mod 17 =
17 1mod 7 =
37 tmod7=
7 1mod 37 =




Cwiczenie 5

Zaznacz wszystkie poprawne odpowiedzi. Dokoncz zdanie.
Funkcja Eulera to funkcja przypisujaca kazdej naturalnej liczbie n...

o o o 0O O

O

najmniejsza liczbe pierwsza do n.

liczbe liczb wzglednie pierwszych z nig i nie wiekszych od niej.

bedacej liczba pierwsza wartosé n-1.

najwieksza liczbe wzglednie pierwsza do n.

najmniejszg liczbe wzglednie pierwsza do n.

najwiekszg liczbe pierwsza do n.

Cwiczenie 6

Wskaz wszystkie poprawne pary kluczy dla podanych wartoscipi g.

OJ

0

OJ

0J

p =7, q = 13. Klucz publiczny: (91, 5). Klucz prywatny: (91, 5)

p =7, q=13. Klucz publiczny: (5, 91). Klucz prywatny: (29, 91)

p=7,q=17. Klucz publiczny: (119, 5). Klucz prywatny: (119, 77)

p =7,q=17. Klucz publiczny: (5, 119). Klucz prywatny: (77, 119)



Cwiczenie 7 @

Zaszyfruj podang wiadomos¢ dla przedstawionych danych.

0 ©
Il 1]
N (9]

(35) = |
Najmniejsze mozliwe e = ‘

d=| |

Wiadomos¢ do zaszyfrowania: 24

Szyfrogram: ‘ ’

Cwiczenie 8 @

Dla obliczonych danych z poprzedniego zadania odszyfruj nastepujacy szyfrogram: 23

Odszyfrowany szyfrogram:

Cwiczenie 9 @
Dokoncz zdanie.
Liczba pierwsza to liczba, ktora...

nie dzieli sie przez zadng liczbe poza sobg sama.
jest najmniejsza w swoim zbiorze.
jest wieksza od 1, oraz dzieli sie tylko przez 1 i przez sama siebie.

jest jedynka.

o o O O O

dzieli sie tylko przez samg siebie.



Cwiczenie 10 @
Przyporzadkuj podane liczby do wtasciwych zbioréw.

Liczby pierwsze

1’ 22’ 10’ 9" 19’ 15

11 ‘ 14 ‘ 16 ‘ 17]‘ 3 ‘ 7

23 ‘ 8’ 20’ 4" 21’ 12
Liczby niepierwsze

2| [ o] [18][13]|5]

Cwiczenie 11 @
Uzupetnij puste miejsca wtasciwymi wartosciami sposrod przedstawionych ponizej opcji.

____________________________

____________________________

L) ][] L)

Cwiczenie 12 @
Wskaz wszystkie zdania prawdziwe.

Szyfrujemy wiadomo$¢ nastepujaca funkcja: f(P) = PAd mod n, gdzie P to
wiadomos¢, ktorg chcemy zaszyfrowacd

0

0 Szyfrujemy wiadomo$¢ nastepujaca funkcja: f(P) = P*e mod n, gdzie P to
wiadomos¢, ktdrg chcemy zaszyfrowad.

0 Deszyfrujemy wiadomos¢ nastepujaca funkcja: f(C) = C*e mod n, gdzie C to
szyfrogram, ktéry chcemy odszyfrowac.

Deszyfrujemy wiadomos¢ nastepujaca funkcja: f(C) = CAd mod n, gdzie C to
szyfrogram, ktory chcemy odszyfrowac.



Cwiczenie 13
Wskaz wszystkie prawdziwe stwierdzenia, dotyczagce odwrotnosci modularne;j.

0 Odwrotnos¢ modularng mozna obliczy¢ za pomoca podstawowego algorytmu
Euklidesa.

(] 31mod7=2
(] Odwrotno$¢ modularna to inaczej modulo.

0 Odwrotnos¢ modularna wykorzystywana jest do obliczania sktadnika klucza
publicznego.

(] Odwrotnoscig modulo 7 liczby 3 jest liczba 5.

0 Odwrotnos¢ modularna to operacja, ktéra dla pary liczb a, b znajdzie takie x, ze a -
xmodb=1.

Cwiczenie 14
Wskaz wtasciwg odpowiedz.
Czy aby wysta¢ wiadomos¢, osoba wysytajaca musi posiadac¢ wtasny klucz prywatny?

() tak

() nie



Cwiczenie 15 @
Korzystajac z kalkulatora, wykonaj szyfrowanie lub deszyfrowanie dla przedstawionych
danych.

e=5
n=21
Wiadomos¢ =17

Szyfrogram:
e=3
n=233

Wiadomos¢ =17

Szyfrogram:
d=7
n=233

Wiadomosé:

Szyfrogram = 31



Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfr RSA

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres rozszerzony
Podstawa programowa:

Cele ksztalcenia - wymagania og6lne

I. Rozumienie, analizowanie i rozwigzywanie problemow na bazie logicznego
i abstrakcyjnego myslenia, myslenia algorytmicznego i sposobow reprezentowania
informaciji.

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych
urzadzen cyfrowych: uktadanie i programowanie algorytmow, organizowanie,
wyszukiwanie i udostepnianie informaciji, postugiwanie si¢ aplikacjami komputerowymi.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoS¢;

I +1II. Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze porownuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przyktady problemoéw i algorytmow,
w szczegolnosci:



f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacji;

Ksztaltowane kompetencje kluczowe:

» kompetencje cyfrowe;

» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Wymienisz podstawowe roznice pomiedzy kluczem prywatnym a publicznym.
e Przeanalizujesz mechanizm wyznaczania klucza prywatnego i publicznego

w algorytmie RSA.
e Wyjasnisz, co to jest arytmetyka modularna i jak dziata szyfr RSA.

Strategie nauczania:

 konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e Cwiczenia praktyczne.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;

praca catego zespotu klasowego.



Srodki dydaktyczne:

» komputery z gloSnikami, stuchawkami i dostepem do internetu;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje si¢ na platformie i udostepnia e-materiak:
»Szyfr RSA”. Uczniowie majg zapoznac si¢ z treSciami w sekciji ,Przeczytaj’.

Faza wstepna:

1. Wyswietlenie przez nauczyciela tematu i celow zajec¢, przejscie do wspolnego ustalenia
kryteriow sukcesu.

2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniow
o przedstawienie sytuacji problemowej zwigzanej z tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu e-materiatu.
Indywidualnie zapoznaja si¢ z trescig w sekcji ,Przeczytaj’.

2. Nauczyciel wySwietla zawartos¢ sekcji ,,Przeczytaj’. Na forum klasy uczniowie analizuja
przedstawione w niejtresci i rozwigzanie Przyktadu 1.

3. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,,Prezentacja
multimedialna” Uczniowie wspolnie analizujg krok po kroku proces szyfrowania
i deszyfrowania wiadomosci za pomocg szyfru RSA przedstawiony na przyktadzie
konkretnej sytuaciji.

4. Uczniowie w parach wykonujg ¢wiczenia nr 1-8. Nauczyciel sprawdza poprawnos¢
wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Nauczyciel ponownie wyswietla na tablicy temat i cele lekcji zawarte w sekcji
~Wprowadzenie” W kontekscie ich realizacji nastepuje oméwienie ewentualnych
problemow z rozwigzaniem ¢wiczen z sekcji ,Sprawdz sie”

2. Wybrany uczen podsumowuje zajecia, zwracajagc uwage na nabyte umiejetnosci.

Praca domowa:
1. Uczniowie wykonuja ¢wiczenia 9-15 z sekcji ,,Sprawdz sie”

Wskazowki metodyczne:



» Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



