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i technologii - rozpraszanie danych

Zrédto: Nicolas Picard, dostepny w internecie: unsplash.com, domena publiczna.

Podlgczanie do internetu kolejnych serwerow przynosi oczywiste korzysci, wynikajace
chocby z mozliwosci gromadzenia oraz przesytania danych badz swiadczenia rozmaitych
ustug. Rozwoj sieci wigze si¢ jednak takze z zagrozeniami i sprawia, ze na firmach -
bedacych operatorami serwerdow — spoczywa wielka odpowiedzialnosc.

Kazde wlamanie na serwer lub przerwanie jego dzialania moze pociggnac za sobg
konsekwencje prawne oraz finansowe. Stabo zabezpieczone serwery i sieci komputerowe
staly sie celem cyberatakow. Hakerzy wykradajac dane albo zakltocajac prace
przesiebiorstw, czerpig z tego wymierne zyski.

W jaki sposob przeciwdziata¢ atakom hakerskim? Jakimi technikami postuguja sie
cyberprzestepcy? Czy rozproszona baza danych pozwala zminimalizowa¢ skutki wlamania
lub zakltocenia pracy serwerow? Na takie wlasnie pytania odpowiemy w e-materiale.

Wiecejinformacji na temat poruszanych zagadnien znajdziesz w e-materiatach:

e Rozw¢jinformatyki,

» Podstawy sieci komputerowych,
e Przestepczos¢ komputerowa.
Twoje cele
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o Okreslisz, jak dziala rozproszona baza danych oraz jak jej wykorzystanie moze
zapobiec atakom hakerskim.

o Przeanalizujesz, czym charakteryzuja sie najczestsze typy cyberatakow.

» Przesledzisz sposoby obrony przed cyberatakami.



Przeczytaj

Rozproszona baza danych

Rozproszona baza danych jest baza podzielong na czeSci umieszczone na wielu
komputerach. Taka architektura jest szczegolnie przydatna, gdy z informacji
przechowywanych w bazie korzystaja osoby zamieszkujace oddalone od siebie miejsca — np.
rozne miasta, kraje badz kontynenty.

Rozdzielenie danych pozwala m.in. zmniejszy¢ czas oczekiwania na odpowiedz serwera
(co z kolei przektada sie na szybko$¢ wczytywania informacii i jest wazne w przypadku,
kiedy czas odpowiedzi ma znaczgcy wptyw na czynno$ci wykonywane w sieci - jak chocby
podczas gier online lub prowadzenia widekonferencii).

Z punktu widzenia uzytkownika baza rozproszona jest strukturg jednolita. Oznacza to, ze
pomimo umieszczenia fragmentow bazy na wielu serwerach uzytkownik nie jest w stanie
okresli¢, z ktoérego komputera otrzymuje odpowiedz.

Zarzadzajgc bazg rozproszong, wykorzystuje si¢ dwie metody rozdzielania
informacji: fragmentaryzacje oraz replikacje (zazwyczaj stosowane sg one wspolnie jako
tzw. metoda hybrydowa).

Fragmentaryzacja danych

Fragmentaryzacja danych polega na podzieleniu informacji na podzbiory, ktore sg
przechowywane w réznych wezlach sieci. Metoda ta jest wykorzystywana gtownie wtedy,
gdy dane zbierane sg lokalnie - np. baza danych w miescie A przechowuje wylacznie
informacje na temat miasta A, za$ baza danych B stuzy do przechowywania informaciji

o miejscowosci B. Stale mozliwe jest przy tym uzyskanie dostepu do calejbazy danych AB.

Zaletg przedstawionej metody jest przechowywanie oryginalnych kopii informacji. Nie
muszg by¢ one aktualizowane w wielu miejscach po dokonaniu zmian (jak ma to miejsce
w przypadku replikacji). W razie wystapienia awarii dane sg przesylane do innego,
tymczasowego serwera.

Replikacja danych

Replikacja danych polega na przechowywaniu identycznych kopii informacji na kilku
serwerach rownoczesnie. Warto zaznaczyc, ze istnieje w tym przypadku podziat danych na
kategorie. Wynika on z praw dostepu do informacii:



o dane do odczytu - informacje, z ktorych serwerowi drugorzednemu wolno korzystac,
bez mozliwosci wprowadzania jakichkolwiek zmian;

» dane do zapisu - informacje, ktore moga zosta¢ zmienione na kazdym serwerze
drugorzednym. Po wprowadzeniu poprawek serwer ten staje sie automatycznie
serwerem macierzystym.

Zaletg tej metody jest zapewnienie wiekszej dostepnosci do danych z kazdej
lokalizacji. Przeklada si¢ to na zwiekszenie szybkosSci dzialania serwerdéw oraz umozliwia
wysylanie wiekszejliczby zapytan rownoczesnie.

Gloéwng wadg replikaciji jest natomiast konieczno$¢ dokonywania wielu aktualizacji.
Informacje na serwerach drugorzednych s3 aktualizowane nawet po wprowadzeniu
najdrobniejszych zmian na serwerze macierzystym. W innym przypadku moga pojawiac si¢
niespojnosci w poszczegolnych kopiach. Sam proces aktualizacji obcigza natomiast
Serwery.

Juz wiesz

OmawialiSmy juz pojecie redundancji (nadmiarowosci).

O ile zjawisko redundancji w bazach danych nie jest zazwyczaj postrzegane jako
pozadane (z uwagi na mozliwos$¢ wystepowania pewnych anomalii przy modyfikaciji
danych), o tyle w przypadku replikacji jest oczekiwane i ma uzasadnienie. Nadmiarowos¢
informacji moze bowiem uchroni¢ przed niespodziewang utratg danych i by¢ gwarancjg

bezpieczenstwa w przypadku ataku na jeden z serwerow.

Korzysci ptynace z rozproszenia baz danych

W porownaniu ze scentralizowanym systemem bazy danych rozproszona struktura
pozwala przede wszystkim zminimalizowa¢ skutki awarii serweréw. W razie wystapienia
problemo6w obniza sie tylko wydajnos¢ serwerow. Nie przerywajg one catkowicie pracy, tak
jak dzieje sie¢ w przypadku systemow scentralizowanych.

Oprocz tego rozproszona baza danych zapewnia:

» zwiekszenie szybkosci otrzymywanych odpowiedzi na zapytania wysylane przez
uzytkownikow;

» zwiekszenie kontroli nad danymi w przypadku ich fragmentaryzacji na
rejony (serwer A odpowiedzialny jest wylacznie za przechowywanie danych w mie$cie
A);

e mozliwos¢ rozbudowania serwerow w sposéb modulowy, a co za tym idzie,
poprawienia logistycznej struktury serweréw oraz zwigkszenia ich wydajnosci
i bezawaryjnosci.



Ataki na serwery

Atak DoS

Jednym z najprostszych typow ataku na serwer jest DoS. Polega on na wysytaniu pakietow
zapytan na okreslony adres IP w celu catkowitego wysycenia dostepnego pasma. Skutkiem
jest blokada dostepu do strony WWW lub serwisu. Czestym zjawiskiem jest rowniez
wykorzystanie btedow protokoloéw internetowych. Utatwia to zablokowanie serwisu.

Atak typu DoS charakteryzuje si¢ niska efektywnoscig. Warunkiem powodzenia jest
bowiem dysponowanie znacznie wiekszym pasmem internetowym niz to, ktore
wykorzystuje atakowany obiekt. Ponadto caty atak przeprowadzany jest zazwyczaj

z wykorzystaniem kilku adresow IP. Atakowany moze je wpisa¢ na tzw. czarng

liste i zablokowac¢ pochodzgce z nich zapytania.

Atak DDoS

Znacznie bardziej ucigzliwym typem ataku na serwer jest DDoS. W tym przypadku
atakujacy wykorzystuje bardzo duzg (teoretycznie nieograniczong) liczbe komputerow.

Aby to uczyni¢, cyberprzestepca rozsyla zawirusowane pliki do uzytkownikow sieci. Jesli
internauci je otworzg, ich systemy sg infekowane, a atakujgcy przejmuje nad nimi kontrole.
W ten sposob powstaje sie¢ tzw. komputerow-zombies, ktorymi haker jest w stanie
zarzgdzac za pomocg specjalnego oprogramowania.

Podczas ataku DDoS wszystkie zainfekowane komputery (dziatajagce niejednokrotnie
w bardzo odlegtych zakatkach globu) wysylaja zapytana na adres IP ofiary. Szybko prowadzi
to do zablokowania dostepu do strony lub serwisu.

Atak DDoS jest trudny do odparcia, poniewaz w jego przypadku nalezatoby przenies¢ na
czarna liste tysigce adresow IP. Poza tym ruch generowany przez zwyktych
(niezainfekowanych) uzytkownikow nie tylko wyczerpuje pasmo ofiary, ale takze utrudnia
wydzielenie grupy adresow IP wykorzystywanych przez atakujgcego.

DRDoS

Kolejnym bardzo niebezpiecznym typem ataku jest DRDoS. Polega on na wysylaniu zapytan
do losowych adresow IP w sieci oraz falszowaniu adresu ich nadawcy: zastepuje sie go
adresem potencjalnej ofiary.

W przypadku jednoczesnego wystania tysiecy takich zapytan nastepuje zablokowanie
dostepu do serwisu bedacego celem ataku: wszystkie odpowiedzi trafiajg na adres ofiary,
blokujac jej pasmo internetowe.
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Warto doda¢, ze za dokonanie ataku internetowego (w zaleznosci od wyrzadzonych szkod)
grozi kara grzywny lub pozbawienia wolnosci nawet do 2 lat.
Ciekawostka

Jedna z ustug pozwalajgcych zwigkszy¢ bezpieczenstwo strony internetowejlub serwisu
proponuje firma CloudFlare.

Wykorzystywany jest przy tym pewien rodzaj filtra, dzigki ktoremu uzytkownicy sieci
(w tym boty lub cyberprzestepcy) nie 13cza si¢ bezposrednio z docelowym adresem IP,
lecz ich zapytania sg wstepnie przetwarzane przez serwery firmy CloudFlare. Oddziela
ona potgczenia generowane przez zwyklych uzytkownikéw od ruchu budzacego
podejrzenia.

Oprocz filtrowania ustuga CloudFlare pozwala m.in. na ukrycie adresu IP serwera,
przyspieszenia dzialania strony WWW albo limitowanie zapytan w przypadku
ogromnego zwiekszenia ruchu, co jest szczegolnie wazne, gdy dochodzi do cyberataku.

Stownik
DoS

(ang. Denial of Service - blokada ustug); jeden z najprostszych typow ataku na serwer lub
sie¢ komputerowg, polegajagcy na wysylaniu pakietéw zapytan na adres IP ofiary w celu
zajecia (wysycenia) catego jej pasma transmisyjnego

DDoS

(ang. Distributed Denial of Service); rozproszona blokada ustug) typ ataku wykorzystujacy
zawirusowane komputery (zombies) w celu maksymalizacji efektow ataku
DRDoS

(ang. Distributed Reflected Denial of Service); odbita blokada ustug) odmiana ataku,
w przypadku ktorej wykorzystuje sie zjawisko ,odbicia zapytania”; odpowiedzi

pochodzgce z wielu komputerow s3 przesytane na serwer lub sie¢ komputerowg ofiary



Animacja

Polecenie 1

Zapoznaj sie z animacja i wykonaj Cwiczenie 1.
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Film dostepny pod adresem /preview/resource/RL5ka2y5OOJIN
Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Film nawigzujacy do tresci materialu przedstawia szanse i zagrozenia zwigzane z rozwojem
technologii

Cwiczenie 1

Poszukaj informacji na temat atakéw DDoS. Przygotuj notatke na temat jednego z nich.
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Sprawdz sie

Pokaz ¢wiczenia: O ) @

Cwiczenie 1 @)
Wskaz, czym jest komputer-zombie.

() Bazadanych, ktéra gromadzi dane wrazliwe uzytkownikéw sieci.

Zawirusowanym urzadzeniem, ktére bez wiedzy uzytkownika moze by¢ sterowane
przez osobe z zewnatrz.

O

O Systemem wykorzystywanym do przechwytywania danych uzytkownika,
stosowanym najczesciej przy ataku DoS.

Cwiczenie 2 @)

Dokoncz zdanie.

Fragmentaryzacja danych moze byc szczegélnie optacalna w wypadku, gdy...

() Obie odpowiedzi sg btedne.

dane zbierane sg lokalnie, np. baza danych A zbiera wytacznie informacje na temat
miasta A.

O

zalezy nam na szybkosci dziatania serwerdéw oraz tatwiejszym dostepie do nich
z wielu lokalizacji.




Cwiczenie 3 O

Potacz w pary pojecia wraz z odpowiadajgcymi im opisami.

Wykorzystuje zainfekowane
DoS komputery-zombie w celu
zmaksymalizowania efektu ataku.

Wykorzystuje zjawisko odbicia
zapytania, przesytajac odpowiedz na
adres IP ofiary zamiast do prawdziwego
nadawcy.

DDoS

Jeden z najprostszych typéw ataku na
DRDoS serwer, ktory polega na wysytaniu
pakietéw zapytan na adres IP ofiary.

Cwiczenie 4 Q)

Uporzadkuj w odpowiedniej kolejnosci elementy procesu ataku DDoS.

Stworzenie zawirusowanego programu =
Stworzenie bazy komputeréw-zombie =
Przeprowadzenie zmasowanego ataku na serwer lub sie¢ uzytkownika =
Rozestanie programu do sieci, w celu zainfekowania systemu uzytkownikow =
Cwiczenie 5 O
Wyjasnij réznice pomiedzy danymi do odczytu, a danymi do zapisu.
\
Cwiczenie 6 @

Wyijasnij pojecia fragmentaryzacja oraz replikacja danych.




Cwiczenie 7 @
Zaznacz wszystkie poprawne odpowiedzi. Wskaz, jakie sg korzysci ptynace z rozproszenia
danych.

(] Mozliwos¢ dalszej rozbudowy serwera w sposéb modutowy.

Zwiekszenie szybkosci otrzymywanych odpowiedzi na zapytania przez
uzytkownikéw sieci.

0 Wieksza kontrola nad danymi w przypadku fragmentaryzacji na rejony
lokalizacyjne.

(] Wieksza awaryjnos¢ serwerow.

Cwiczenie 8 O
Przedstaw dwa sposoby zapobiegania atakom typu DDoS lub metody niwelowania ich

skutkow.




Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szanse i zagrozenia zwigzane z rozwojem informatyki i technologii - rozpraszanie
danych

Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
Podstawa programowa:

Cele ksztalcenia - wymagania ogolne

III. Postugiwanie si¢ komputerem, urzadzeniami cyfrowymi i sieciami komputerowymi,
w tym: znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programow.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wiasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

TreSci nauczania - wymagania szczegotowe
IV. Rozwijanie kompetencji spotecznych.
Zakres podstawowy. Uczen:

2) podaje przyklady wptywu informatyki i technologii komputerowejna
najwazniejsze sfery zycia osobistego i zawodowego; korzysta z wybranych e-ustug;
przedstawia wptyw technologii na dobrobyt spoteczenstw i komunikacje spotecznag;

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

4) opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu
do indywidualnych os6b, wybranych instytuciji i calego spoteczenstwa.

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;



» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

o Okreslisz, jak dziala rozproszona baza danych oraz jak jej wykorzystanie moze zapobiec
atakom hakerskim.

e Przeanalizujesz, czym charakteryzuja sie najczestsze typy cyberatakow.

» Przesledzisz sposoby obrony przed cyberatakami.

Strategie nauczania:

» konstruktywizm;
» konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujace.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

« komputery z gtoSnikami, stuchawkami i dostepem do internetu;
 zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zajeé. Nauczyciel loguje sie na platformie i udostepnia e-materiat:
»ozanse i zagrozenia zwigzane z rozwojem informatyki i technologii - rozpraszanie
danych”. Uczniowie maja zapoznac si¢ z tresciami w sekcji ,Przeczytaj’.

Faza wstepna:

1. Nauczyciel wyswietla i odczytuje temat lekcji oraz cele zaje¢. Prosi uczniow
o sformutowanie kryteriow sukcesu.



2. Rozpoznanie wiedzy uczniow. Nauczyciel prosi wybranego ucznia lub uczniéw
o przedstawienie sytuacji problemowej zwigzanejz tematem lekciji.

Faza realizacyjna:

1. Praca z tekstem. Jezeli przygotowanie uczniow do lekciji jest niewystarczajace,
nauczyciel prosi o indywidualne zapoznanie si¢ z trescig zawartg w sekciji ,Przeczytaj’.
Kazdy uczestnik zaje¢ podczas cichego czytania wynotowuje najwazniejsze kwestie
poruszane w tekscie.

2. Praca z multimedium. Nauczyciel wySwietla zawartos¢ sekcji ,Animacja”. Uczniowie
wspolnie zapoznajg si¢ z trescia multimedium. Zapisuja ewentualne problemy i pytania.
Po czym nastepuje dyskusja, w trakcie ktorej nauczyciel wyjasnia niezrozumiate tresci.

3. Cwiczenie umiejetno$ci. Uczniowie wykonujg indywidualnie ¢wiczenia nr 1-4 z sekciji
»Sprawdz sie”, a nastepnie dzielg si¢ wynikami swojej pracy z kolegg lub kolezanka.

Faza podsumowujaca:

1. Nauczyciel wyswietla na tablicy temat lekcji i cele zawarte w sekcji ,Wprowadzenie”.
W kontekscie ich realizacji podsumowuje przebieg zaje¢, a takze wskazuje mocne
i stabe strony pracy uczniow.

2. Wybrany uczen podsumowuje zajgcia, zwracajgc uwage na nabyte umiejetnosci.

Praca domowa:
1. Uczniowie wykonujg ¢wiczenia 5-8 z sekcji ,,Sprawdz sie”.
Wskazowki metodyczne:

» Tresci w sekcji ,Przeczytaj” mozna wykorzystac¢ jako podsumowanie i utrwalenie
wiedzy uczniow.



