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Szyfrowanie i deszyfrowanie - zadania maturalne

Zrédto: Tomasz_Mikolajczyk, dostepny w internecie: pixabay.com, domena publiczna.

Poznalismy juz kilka algorytmow szyfrujacych. Rozumiemy, jak dziatajg, i potrafimy je
zaimplementowac w roznych jezykach programowania. Z e-materiatu Szyfrowanie
i deszyfrowanie - projekt dowiedzielisSmy sie, jak zaplanowac prace nad projektem
programu szyfrujacego. Z jego implementacjami w poszczeg6lnych jezykach
programowania zapoznaliSmy si¢ w e-materiatach:

» Szyfrowanie i deszyfrowanie w jezyku C++,
» Szyfrowanie i deszyfrowanie w jezyku Java,
o Szyfrowanie i deszyfrowanie w jezyku Python.

W tym e-materiale prze¢wiczymy zdobyta wiedze, rozwigzujgc zadania maturalne.
Twoje cele

» Sprawdzisz w praktyce wiedze dotyczaca szyfrowania i deszyfrowania informaciji.
» Rozwiagzesz przyktadowe zadania typu maturalnego z zakresu szyfrowania
i deszyfrowania informacii.

» Przeanalizujesz schemat oceniania rozwigzywanych zadan.
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Przeczytaj

Przypomnienie najwazniejszych informacji

Szyfrowanie to proces majacy na celu zamiane jawnejwiadomosci w szyfrogram —
przeksztalcong wiadomos¢, ktorej odczytanie przez osobe postronng nie sprawi, ze pozna
ona oryginalng informacje. Do szyfrowania wykorzystujemy zwykle pewien klucz, ktérego
forma i wartos¢ dostosowana jest do wybranego przez nas algorytmu kryptograficznego.
W zaleznosci od typu szyfrowania przechwycenie klucza przez osob¢ nieupowazniong
moze, ale nie musi pozwoli¢ jejna odszyfrowanie wiadomosci. Mozna spotkac rozne
podziaty szyfréw, m.in.:

» szyfry symetryczne - do procesu szyfrowania i deszyfrowania wykorzystujemy ten sam
klucz,

» szyfry asymetryczne - stosuje si¢ osobne klucze do szyfrowania i deszyfrowania
wiadomosci,

» szyfry podstawieniowe - podczas procesu szyfrowania kazdy znak jawnej wiadomosci
zamieniany jest na inny znak lub ciag znakow,

» szyfry przestawieniowe - w trakcie szyfrowania zamieniana jest kolejno$¢ znakow
w wiadomosci.

Obecnie stosowane szyfry to skomplikowane algorytmy, czesto uniemozliwiajgce szybkie
ich ztamanie. W zadaniach maturalnych skupimy si¢ jednak na o wiele prostszych,
historycznych przyktadach metod szyfrowania.

Zadanie 1 - Szyfr kolumnowy

Zadanie pochodzi z pierwszej czesci egzaminu maturalnego z informatyki na poziomie
rozszerzonym, ktory odbyt sie w czerwcu 2019 .

Tres¢ zadania

Szyfrowanie kolumnowe jest jedna z metod szyfrowania przestawieniowego, polegajacego
na zmianie kolejnosci znakow w szyfrowanym tekscie. W tej metodzie jest wykorzystywana
tabela o dodatniejliczbie wierszy rownejk. Liczba k jest nazywana kluczem. Wiersze

i kolumny tabeli sg numerowane liczbami naturalnymi, poczawszy od 1. Znaki tekstu, ktory
ma by¢ zaszyfrowany, wpisujemy do kolejnych kolumn tabeli, zaczynajac od jejlewego
gornego rogu. W kolumnach nieparzystych znaki wpisujemy od gory do dotu,

a w parzystych od dotu do gory. Puste miejsca w ostatniej rozpoczetej kolumnie
wypetniamy znakiem ,,_” oznaczajacym spacje. Nastepnie odczytujemy kolejne wiersze od
gory do dotu (kazdy z nich od lewej do prawej), w wyniku czego uzyskujemy szyfrogram.
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Przykiad: dla klucza k=3 i tekstu MATURA_Z_INFORMATYKI budujemy tabele:

M A F o Y K
A R Z N R T I
U I M A

i otrzymujemy szyfrogram MA_FOYKARZNRTITU_IMA_.

Podpunkt 1

Do zaszyfrowania pewnego 40-znakowego cytatu z wypowiedzi Juliusza Cezara uzyto
metody szyfru kolumnowego o kluczu 10. Otrzymano szyfrogram:

NKI_ATE_USGACYOKZZ_YYSITCWEKI_SAEMTRLE_P

Rozszyfrujten cytat.

Rozwiazanie

Do rozszyfrowania tego cytatu potrzebowac¢ bedziemy podobnej tabeli, do tej
przedstawionejw tresci zadania. Podany cytat jest w postaci szyfrogramu, dlatego jego
znakami wypeltniamy po kolei nastepujace po sobie wiersze (bedzie ich dziesie¢, poniewaz
taka jest tez wartosc klucza).
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Odczytajmy teraz tekst jawny, stosujac opisane w tresci zadania wytyczne. W rezultacie
otrzymujemy:

NAUCZYCIELEM _WSZYSTKIEGO_JEST_PRAKTYKA
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Jest to rozwigzanie naszego zadania.

Podpunkt 2

W wybranym przez siebie jezyku programowania, za pomocg pseudokodu lub w postaci
listy krokow, napisz algorytm deszyfrujacy tekst, ktory zostat zakodowany szyfrem
kolumnowym.

Specyfikacja:
Dane:

e k —klucz, liczba catkowita wigksza od O
e n -liczba znakow w teks$cie zaszyfrowanym, n jest wielokrotnos$cia k
e S[1..n] -cigg znakdéw (tekst do odszyfrowania)

Wynik:

e T[1..n] -cigg znakdéw (tekst odszyfrowany)

Rozwiazanie

Pierwszym krokiem naszego algorytmu bedzie zdefiniowanie odpowiednich zmiennych.
Naleze¢ do nich bedg (przyjete oznaczenia mogg byc¢ inne):

e P -liczba kolumn w tabeli,
o W - pozycja w szyfrogramie litery aktualnie dopisywanej do tekstu jawnego,
e z -ro0znica pomiedzy pozycjami kolejnych liter, odczytywanych z szyfrogramu.

Poczatkowe wartosci zdefiniowanych zmiennych:

P = n/k
W=20
z =P

Mimo Ze operowac¢ bedziemy na ciggu znakow, musimy zachowac¢ wyobrazenie utworzonej
do szyfrowania tabeli. W naszym algorytmie wykorzystamy dwie petle:

e pierwszg zawierajaca operacje odczytywania liter z rozpatrywanej kolumny (liczba
powtorzen tej petli rowna jest kluczowi k),

» drugg odpowiedzialng za operacje przejscia pomiedzy parzystymi i nieparzystymi
iteracjami pierwszej petli (P powtorzen).



Zalezno$¢ operacji od parzystosci powtorzenia petli wynika z konstrukciji tabeli — parzyste
kolumny zapisywane sg od dotu do gory, natomiast nieparzyste od gory do dotu.

Wewnatrz petli odpowiedzialnej za odczytanie liter wykonywac¢ bedziemy dwie operacje -
najpierw dopisanie litery szyfrogramu z pozycji W do ciggu znakow tekstu jawnego,
a nastepnie dodanie wartosci zmiennej z do aktualnej wartosci zmiennejW.

Przed kazdym wykonaniem tej petli musimy doda¢ do W liczbe jeden - przed pierwszg
iteracja w celu ustalenia odczytu litery z pierwszej pozycji w szyfrogramie, natomiast

w przypadku kolejnych iteracji ze wzgledu na fakt, ze dwie sgsiednie litery tekstu jawnego,
znajdujace sie¢ w dwoch roznych kolumnach tabeli, w szyfrogramie rowniez ze soba
sasiaduja. Operacje te zamie$cimy oczywiscie w petli odpowiedzialnej za przejscia
pomiedzy kolejnymi kolumnami (parzystymi i nieparzystymi).

Pozostaje nam dodac jeszcze dwie operacje w tej samej petli, tym razem po wykonaniu
odczytu z kolumn. Pierwsza z nich to odjgcie od zmiennej W wartoSci zmiennej z -

w ostatniejiteracji petli odczytujgcejlitery z kolumn osiggamy wartoS¢ przekraczajaca
liczbe liter w wiadomosci. Druga operacja natomiast jest zmiana znaku zmiennej

z wynikajaca z roznego sposobu zapisu kolumn zaleznego od parzystosci. W ten sposob
otrzymujemy gotowy algorytm odszyfrowujacy.

Przyktadowy algorytm bedacy poprawnym rozwigzaniem zadania:

P<n/Kk
W~ 0
z - P
dla i =1, 2, ..., P wykonuj
W W+ 1
dla j =1, 2, ..., k wykonuj
T« T + S[W]
W W+ 2z
W - z
zZ <z * (-1)

Schemat oceniania

Maksymalna
Numer

podpunktu Punktacja za cze$¢ zadania punktacja za

czes$¢ zadania

Za poprawne odszyfrowanie: 2 punkty.

Za odpowiedz z jednym bledem: 1 punkt.



Maksymalna
Punktacja za czeS¢ zadania punktacja za
cze$¢ zadania

Numer
podpunktu

Za poprawny algorytm: 4 punkty, w tym:

- za poprawne przestawianie wskaznika elementu
poczatkowego dla petli wewnetrznych (po wykonaniu
petli wewnetrznej +1): 1 punkt,

- za poprawne indeksowanie komorek przy
nieparzystejiteracji (zwiekszanie o P): 1 punkt,

- za poprawne indeksowanie komorek przy

nieparzystej iteracji (zmniejszanie o P): 1 punkt,

- za poprawny kierunek indeksowania petli
odczytujacych: 1 punkt.

Stownik
kryptografia

dziedzina zajmujaca si¢ zabezpieczaniem danych przed dostepem do nich osob do tego
nieupowaznionych
tekst jawny

informacja zapisana w sposob umozliwiajacy jej odczyt i poznanie, bez przeprowadzania
procesu deszyfracji




Prezentacja multimedialna

Zadanie 2

Szyfr Vigenere'a to jeden z szyfrow nalezgcych do grupy szyfrow polialfabetycznych. Do

szyfrowania za pomocg szyfru Vigenere'a wykorzystywana jest nastepujgca struktura:
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Zrédto: Contentplus.pl Sp. zo. o., licencja: CC

W kazdym kolejnym wierszu znajdujg si¢ permutacje alfabetu tacinskiego (kolejnos¢ liter
jest przesunieta o jeden, wzgledem poprzedniego).

Jezeli chcemy zaszyfrowac przyktadowy ciag znakow ,GRACZ” kluczem ,KLUCZ” za
pomoca szyfru Vigenere'a, postepujemy zgodnie z listg krokow:

1. Znajdz przecigcie pionowego i poziomego rzedu, w ktorym w przypadku poziomego
rzedu pierwszg literg jest ,,G” (pierwsza litera ciggu do zaszyfrowania), a w przypadku
pionowego rzedu pierwszg literg rzedu jest ,K” (pierwsza litera klucza).

2. Zaszyfrowanag literg jest - znalezione w punkcie 1 - przeciecie rzedow.

3. Wez kolejng litere stowa do zaszyfrowania oraz kolejna litere klucza i wr6¢ do kroku nr
1 (w przypadku gdy nie ma kolejnych liter klucza, nalezy wzia¢ pierwsza litere klucza).

Gdy wykonamy kroki algorytmu dla wszystkich znakow stowa, do zaszyfrowania ,,GRACZ”,
wykorzystujac klucz ,,KLUCZ”, otrzymamy zaszyfrowane stowo:

QCUEY



Podpunkt 1

W pliku dane . txt znajduja si¢ ciggi znakow, ktore pracownik agencji wywiadowczej ma za
zadanie zaszyfrowac za pomocg szyfru Vigenere'a. Kazde stowo jest zapisane w osobnej linii.

Plik o rozmiarze 98.00 B w jezyku polskim

Napisz program, ktory zaszyfruje kolejne ciagi znakow i wyniki zaszyfrowan zapisze do
pliku zaszyforwane. txt (kazde zaszyfrowane stowo w osobnej linii). Kazde stowo ma
zostac¢ zaszyfrowane za pomocg klucza ,TAJNE".

Rozwigzanie przedstawimy przy uzyciu pseudokodu ze wzgledu na fakt, ze zadania
maturalne, dotyczace programowania, mozna rozwigza¢ w wybranym jezyku
programowania: C++, Java lub Python.

Praca domowa

Dokonajimplementacji powyzszego zadania lokalnie na swoim komputerze, w jezyku,
w ktorym programujesz. Zadbaj o prawidlowe wczytanie danych z pliku tekstowego do
swojego programu. Odpowiedz do zadania, dla danych z pliku, znajdziesz na samym
koncu zadania.

Polecenie 1

Przeanalizuj prezentacje, ktéra przedstawia rozwigzanie krok po kroku w postaci pseudokodu,

a nastepnie rozwiagz zadanie w dowolnym jezyku programowania.

Materiat audio dostepny pod adresem:
https:/zpe.gov.pl/b/PsfaUPdII

W tej prezentacji zostanie przedstawione, krok
po kroku, rozwigzanie przyktadowego zadania
maturalnego. Pokazemy poprawny pseudokod,
realizujacy zatozenia zadania.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PsfaUPdII

Pierwszym etapem zadania, ktéry nalezy
wykonag, jest utworzenie tabeli kodowan



i umieszczenie jej w odpowiedniej zmiennej.

Materiat audio dostepny pod adresem: @
https:/zpe.gov.pl/b/PsfaUPdlII

Tabela kodowan zostanie zapisana w tablicy
dwuwymiarowej o rozmiarze 26 na 26.

W tablicy jednowymiarowej alfabet bed3 sie
znajdowaty kolejne litery alfabetu tacinskiego.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PsfaUPdII

W funkcji wypelnij () tabela kodowan
zostanie wypetniona znakami alfabetu
tacinskiego.

Pierwszym krokiem, jaki zostanie wykonany po
wejsciu w blok funkcji wypelnij (), bedzie
wypetnienie tablicy alfabet kolejnymi literami
alfabetu tacinskiego.

Funkcja ascii() jako parametr przyjmuje
dodatnig liczbe catkowitg i zwraca
odpowiadajacy jej znak z tabeli ASCII.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PsfaUPdII



Nastepnie przejdzmy do wypetniania tablicy
tabelaKodowan.

Przeanalizujmy trzy petle:

Pierwsza z nich iteruje po kolejnych wierszach
tabeli kodowan, druga po kolejnych jej
komorkach, natomiast trzecia z nich ma za
zadanie dokonywac kolejnych permutacji
alfabetu tacinskiego. Funkcja zamien ()
dokonuje zamiany miejscami dwéch zadanych
elementéw tablicy.

@ Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PsfaUPdlII

Oto caty blok gotowej funkcji wypelnij ()

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PsfaUPdII

Nastepnie utworzymy kolejna funkcje -
szyfrowanie( ), ktéra dokona szyfrowania
zadanego ciggu znakéw, za pomocg okreslonego
klucza.

Funkcja ta bedzie przyjmowac dwa parametry -
cigg znakow i klucz. Oba beda taricuchami
znakow.



w Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PsfaUPdI|

W ponizszej funkcji dokonywana jest operacja
znajdowania wyniku szyfrowania - punktu
przeciecia dwoéch rzedéw, rozpoczynajacych sie
od danego znaku klucza i stowa do
zaszyfrowania.

Funkcja asciiDec () zwraca wartosc
dziesietng (z tabeli ASCII) przypisana do
zadanego w parametrze znaku.

Materiat audio dostepny pod adresem: @

https:/zpe.gov.pl/b/PsfaUPdII

Nalezy jeszcze pamietac o przypadku, w ktérym
klucz jest krétszy niz stowo do zaszyfrowania.

Materiat audio dostepny pod adresem:

https:/zpe.gov.pl/b/PsfaUPdII

Gdy obie funkcje sg gotowe, wykorzystajmy do
zaszyfrowania stow z pliku tekstowego
dane. txt.

Materiat audio dostepny pod adresem: @



https:/zpe.gov.pl/b/PsfaUPdlII

Oto cate rozwigzanie zadania w pseudokodzie:

Zrédto: Contentplus.pl Sp. z 0.0., licencja: CC BY-SA 3.0.

Schemat oceniania

Maksymalna
Numer ] » . .
odpunktu Punktacja za czeS¢ zadania punktacja za
o podpunkt

Za poprawny algorytm: 4 punkty, w tym:

- za poprawne utworzenie tabeli kodowan:
2 punkty

- za poprawne iterowanie po kolejnych 4p.
komorkach tabeli kodowan: 1 punkt

- za poprawne tworzenie zaszyfrowanego
stowa: 1 punkt

Praca domowa

Odpowiedz do zadania dla danych zawartych w pliku tekstowym:

ZRJSP
WAU
DOANP
KAON
LKXETBOW
ZEWRDT
EOTV
DRJIW
LEA
MATGCDA
VHVHVT
IOPBHT
KESF
LTJGID




MRJXXHR
FAAZYK



Sprawdz sie

Zadanie 2.

Podpunkt 2.

Zaszyfrowane wiadomosci z pierwszej czeSci zadania okazaty sie bardzo tatwe do
odszyfrowania. W zwigzku z tym pracownik agencji wywiadowczej dostat zadanie, aby
oprocz zaszyfrowania stow za pomoca szyfru Vigenere'a zastosowat dodatkowe szyfrowanie.

Pracownik wymyslil, ze stowa zostang najpierw zaszyfrowane za pomocg szyfru Vigenere'a,,
a nastepnie za pomocg szyfru Cezara.

W pliku dane. txt znajdujg si¢ stowa do zaszyfrowania, a obok kazdego stowa jest napisana
liczba, ktora oznacza wartos$¢ przesunigcia (klucz) szyfru Cezara.

Plik o rozmiarze 138.00 B w jezyku polskim

Napisz program, ktory zaszyfruje zadane w pliku ciagi znakow za pomocg szyfru Vigenere'a,
kluczem ,KLUCZ", a nastepnie za pomoca szyfru Cezara, wedtug podanejw pliku warto$ci
klucza. Wyniki nalezy zapisa¢ do osobnego pliku.

Przykladowy ciag znakow ,,GRAF” i klucz rowny 4.

GRAF 4

Wynik szyfrowania:

UGYL

Dane zawarte w pliku tekstowym zostaty umieszczone w tablicach i znajdujg si¢
w ponizszych ¢wiczeniach. Pamietajjednak, ze rozwigzujac zadania maturalne, musisz
dokona¢ prawidtowego wczytania danych z pliku tekstowego do swojego programu.

Pokaz ¢wiczenia: & ) @



Cwiczenie 1 O

Napisz program w jezyku C++, ktory zaszyfruje zadane w pliku ciggi znakow za pomoca szyfru
Vigeneére'a, kluczem ,KLUCZ” a nastepnie za pomocg szyfru Cezara, wedtug podanej w pliku
wartosci klucza.

Specyfikacja:
Dane:
e alfabet, tabela - tablica znakéw
e dane - tablicatancuchéw znakéw
e klucze - tablica elementéw typu int
Wynik:

Program na wyjsciu standardowym zwréci zakodowane za pomocg szyfru Cezara tancuchy
znakow.

Twoje zadania

1. Program ma wypisac poprawnie zakodowane stowa (zgodnie z poleceniem zadania) z
pliku dane . txt. Dane umieszczone sg w tablicy dane, a klucze w klucze.






Cwiczenie 2 O

Napisz program w jezyku Java, ktéry zaszyfruje zadane w pliku ciagi znakdéw za pomoca szyfru
Vigeneére'a, kluczem ,KLUCZ” a nastepnie za pomocg szyfru Cezara, wedtug podanej w pliku
wartosci klucza.

Specyfikacja:

Dane:
e alfabetLacinski, tabela - tablica znakéw
e dane - tablicatancuchéw znakéw
e klucze - tablica elementéw typu int

Wynik:

Program na wyjsciu standardowym zwréci zakodowane za pomocg szyfru Cezara tancuchy
znakow.

Twoje zadania

1. Program ma wypisac poprawnie zakodowane stowa (zgodnie z poleceniem zadania) z
pliku dane . txt. Dane umieszczone sg w tablicy dane, a klucze w klucze.






Cwiczenie 3 O

Napisz program w jezyku Python, ktory zaszyfruje zadane w pliku ciagi znakéw za pomoca
szyfru Vigenere'a, kluczem ,KLUCZ", a nastepnie za pomocg szyfru Cezara, wedtug podanej
w pliku wartosci klucza.

Specyfikacja:
Dane:
e alfabet, tabela - tablica znakéw
e dane - tablicatancuchéw znakéw
e klucze - tablica elementéw typu int
Wynik:

Program na wyjsciu standardowym zwréci zakodowane za pomocg szyfru Cezara tancuchy
znakow.

Twoje zadania

1. Program ma wypisac poprawnie zakodowane stowa (zgodnie z poleceniem zadania) z
pliku dane . txt. Dane umieszczone s w liscie dane, a klucze w klucze.






Dla nauczyciela

Autor: Maurycy Gast
Przedmiot: Informatyka

Temat: Szyfrowanie i deszyfrowanie - zadania maturalne
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Tresci nauczania - wymagania szczegolowe
I. Rozumienie, analizowanie i rozwigzywanie problemow.
Zakres podstawowy. Uczen:

2) stosuje przy rozwigzywaniu problemow z réznych dziedzin algorytmy poznane
w szkole podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tekscie metoda
naiwng, szyfrowania tekstu metoda Cezara i przestawieniowa,

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

3) objasnia dobrany algorytm, uzasadnia poprawnos$c¢ rozwigzania na wybranych
przykladach danych i ocenia jego efektywnoS¢;

II. Programowanie i rozwigzywanie problemow z wykorzystaniem komputera i innych
urzgdzen cyfrowych.

Zakres podstawowy. Uczen:

1) projektuje i programuje rozwigzania problemow z réznych dziedzin, stosuje przy
tym: instrukcje wejScia/wyjScia, wyrazenia arytmetyczne i logiczne, instrukcje
warunkowe, instrukcje iteracyjne, funkcje z parametrami i bez parametrow, testuje
poprawnos¢ programow dla réznych danych; w szczegolnoSci programuje algorytmy
z punktu L.2);

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:



3) sprawnie postuguje si¢ zintegrowanym srodowiskiem programistycznym przy
pisaniu, uruchamianiu i testowaniu programow;

I +1II. Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu
podstawowego, a ponadto:

3) objasnia, a takze porownuje podstawowe metody i techniki algorytmiczne oraz
struktury danych, wykorzystujac przy tym przykiady problemoéw i algorytmow,
w szczegolnosci:

f) metode szyfrowania z kluczem publicznym i jej zastosowanie w podpisie
elektronicznym,

IV. Rozwijanie kompetencji spotecznych.

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

2) analizuje i charakteryzuje wptyw trendow w historycznym rozwoju poje¢, metod
informatyki oraz technologii na mozliwosci rozwigzywania problemow
teoretycznych i praktycznych;

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Zakres rozszerzony. Uczen spelnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

1) objasnia role technik uwierzytelniania, kryptografii i podpisu elektronicznego
w ochronie i dostepie do informacii;

2) omawia znaczenie algorytmow szyfrowania i sktadania podpisu elektronicznego.
Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.

Cele operacyjne (jezykiem ucznia):

» Sprawdzisz w praktyce wiedze¢ dotyczaca szyfrowania i deszyfrowania informacii.



o Rozwigzesz przyktadowe zadania typu maturalnego z zakresu szyfrowania
i deszyfrowania informaciji.
e Przeanalizujesz schemat oceniania rozwigzywanych zadan.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;

e rozmowa nauczajgca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
e burza mozgow;

e Cwiczenia praktyczne.

Formy pracy:

praca indywidualna;
pracaw grupach,;
praca calego zespotu klasowego;

pracaw parach.
Srodki dydaktyczne:

« komputery z gtoSnikami, stuchawkami i dostepem do internetu;
 zasoby multimedialne zawarte w e-materiale;
« tablica interaktywna/tablica, pisak /kreda.

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostgpnia e-materiat:
»Szyfrowanie i deszyfrowanie - zadania maturalne” Uczniowie zapoznaja si¢
z treSciami w sekcji ,,Przeczytaj”

Faza wstepna:

1. Nauczyciel prosi, by metodg burzy mézgow uczniowie przypomnieli najwazniejsze
informacje dotyczgace szyfrowania i deszyfrowania. Chetna lub wybrana osoba zapisuje
je na tablicy w formie mapy mysli. W razie potrzeby nauczyciel uzupetnia propozycije
uczniow.

Faza realizacyjna:



1. Praca z tekstem. Uczniowie analizujg tresci z sekcji ,,Przeczytaj” wySwietlone na
tablicy. Uczniowie zapoznajg si¢ zadaniem 11 powtarzaja zaprezentowane rozwigzanie
na swoim komputerze.

2. Praca z multimedium. Uczniowie, pracujgc w parach, zapoznajg si¢ z trescig zadania
z sekcji ,Prezentacja multimedialna”, a nastepnie analizuja prezentacje, w ktorej
omowiono jego rozwigzanie za pomocg pseudokodu. W kolejnym kroku nauczyciel
dzieli klase na grupy, w ktorych uczniowie opracowuja rozwigzanie omawianego
zadania w wybranych jezykach programowania. Jedna osoba z grupy prezentuje
rozwigzanie na forum klasy.

3. Cwiczenie umiejetnosci. Liga zadaniowa - uczniowie wykonuja indywidualnie na czas
¢wiczenia nr 1-3 z sekcji ,Sprawdz si¢”, a nastepnie omawiaja zadania na forum.

Faza podsumowujaca:

1. Na koniec zaje¢ nauczyciel prosi uczniow o rozwinig¢cie zdania: ,Na dzisiejszych
zajeciach nauczytam/tem si¢ jak...”.

Praca domowa:

1. Uczniowie wykonuja prace domowg dotagczong do zadania i polecenia w sekcji
»Prezentacja multimedialna”

Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka C++.

» Oficjalna dokumentacja techniczna dla jezyka Java SE 8 (lub nowszej wersiji).

» Oficjalna dokumentacja techniczna dla jezyka Python 3 (lub nowszej wersiji).

» Oficjalna dokumentacja techniczna dla oprogramowania Eclipse 4.4 (lub nowszej
wersji).

» Oficjalna dokumentacja techniczna dla oprogramowania PyCharm lub IDLE.

» Oficjalna dokumentacja techniczna dla kompilatora GCC/G++ 4.5 (lub nowszej wersii).

 Oficjalna dokumentacja techniczna dla oprogramowania Code::Blocks 16.01 (lub
nowszej wersji), Orwell Dev-C++ 5.11 (lub nowszej wersji) lub Microsoft Visual Studio.

Wskazowki metodyczne:

» Uczniowie mogg wykorzystac¢ tresci w sekcjach: ,Przeczytaj, ,Prezentacja
multimedialna”, ,Sprawdz sie” jako materiat do lekcji powtorkowe;.



