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Zrédto: Pixabay, domena publiczna.

Wyobraz sobie, ze chcesz komunikowac sie ze znajomymi za pomoca prostego szyfru,
jednak przetwarzanie stow recznie zajmuje zbyt duzo czasu. Jak wykonac prosty program,
ktory zaszyfruje i rozszyfruje tekst przy uzyciu algorytmu stosowanego od wiekow?

W tym e-materiale dowiesz sie, czym jest i jak dziata szyfr Cezara.

Implementacje omawianego zagadnienia w poszczeg6lnych jezykach programowania
znajdziesz w e-materiatach:

» Implementacja szyfru Cezara w jezyku C++,
» Implementacja szyfru Cezara w jezyku Java,
o Szyfr Cezara w jezyku Python.

Wiecej zadan? Siegnijdo Szyfr Cezara - zadania maturalne.
Twoje cele

e Przesledzisz, czym jest i jak dziala szyfr Cezara.
o Zaszyfrujesz przyktadowa wiadomosc.
» Przeanalizujesz algorytm, sprawdzajgc, czy szyfr Cezara fatwo jest ztamac.
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Przeczytaj

Imprerium Rzymskie, I w. p.n.e. Panstwem wtada Juliusz Cezar. Przypuszcza si¢, ze do
komunikowania si¢ ze swoimi przyjaciotmi uzywat szyfru, ktory pozniej zyskat miano szyfru
Cezara. W jaki sposob szyfrowano informacje w starozytnosci?

Szyfr przesuwajacy

Pod pojeciem ,szyfr Cezara” kryje si¢ szyfr przesuwajacy. To niezwykle prosta technika,
bedaca szczegodlnym przypadkiem szyfru podstawieniowego, w ktorej kazdy znak
szyfrowanej wiadomosci jest zastepowany innym, oddalonym od niego w alfabecie

o okres$long odlegtos¢. W przypadku tego algorytmu ignoruje si¢ wielkosc liter.

Postuzymy si¢ przykladem, aby sprawdzi¢, jak dziala taka technika. Zat6zmy, ze chcemy
zorganizowac niespodziewane przyjecie urodzinowe dla naszego kolegi. Musimy wystac
wiadomos¢ do jego znajomych, kiedy wyjdzie z domu, ale nie chcemy, by przypadkiem jg
odczytal. UmowiliSmy sie, ze zakodujemy wiadomosc¢ jak Juliusz Cezar, ktory stosowat
przesuniecie o trzy pozycje do przodu. W przypadku tego algorytmu jest to klucz szyfru.

Przygotujemy sobie wiadomos¢ do zaszyfrowania, czyli tekst jawny:

Tekst jawny: MIESZKANIE OTWARTE WRACAMY ZA GODZINE

Polski alfabet liczy 32 litery, zatem przesuwajac caty alfabet o trzy pozycje, otrzymamy

nastepujacy szyfr:
Alfabet: AABC CDEE FGHI JKLE MNNO OPRS STUW YZZZ
Szyfr: CCDE EFGH IJKL EMNN OOPR SSTU WYZZ ZAAB

Podmieniajgc kazda litere tekstu jawnego jej zaszyfrowanym odpowiednikiem, otrzymamy
nastepujacy wynik, czyli tekst zaszyfrowany:

Tekst jawny:
MIESZKANIE OTWARTE WRACAMY ZA GODZINE

Tekst zaszyfrowany:
OLGUAMCOLG RYZCTYG ZTCECOZ AC JRFALOH
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Tak zaszyfrowany tekst wyglada jak przypadkowa wiadomos¢, ale moze zawierac istotne
informacje - w tym wypadku czas, jaki pozostat do powrotu kolegi do domu. Niestety, ze
wzgledu na swoja prostote szyfr Cezara znajduje zastosowanie jedynie tam, gdzie nie zalezy
nam na gwarancji bezpieczenstwa komunikacji. Czasem bywa rowniez fragmentem bardziej
ztozonych algorytmow szyfrujgcych.

Odszyfrowanie wiadomosci to operacja odwrotna do wykonanej na poczatku. Zatem jesli
wiadomos¢ zaszyfrowano, przesuwajac alfabet o trzy pozycje do przodu, to rozszyfrowanie
sprowadza si¢ do przesunig¢cia go o trzy pozycje do tytu.

Kryptoanaliza

Istniejg dwie techniki tamania szyfru Cezara, zalezne od tego, czy jesteSmy pewni, ze to
wiasnie on zostat uzyty. Przyjrzyjmy si¢ najpierw przypadkowi, w ktorym wiemy, ze uzyto
szyfru Cezara.

Liczbe mozliwych przesunie¢ mozemy wyrazi¢ wzorem:
L=n-1

gdzie n jest liczbg znakow w alfabecie; w przypadku jezyka polskiego mamy do dyspozycji
32 litery.

W przypadku alfabetu tacinskiego mowa juz tylko o 26 znakach. Jedno przesunigcie
mozemy pomina¢, poniewaz wiadomos¢ znajduje si¢ juz w stanie poczatkowym. Oczywiscie
moglibySmy uzy¢ znacznie bardziej skomplikowanego alfabetu i utrudnitoby to reczne
odszyfrowanie wiadomosci. Programistycznie jednak przypadek ten sprowadza si¢ do
metody sitowej, gdzie w prosty sposob jesteSmy w stanie uzyskac¢ wszystkie mozliwe
przesuniecia, a wérod nich bedzie rowniez to prawidtowe. Podchodzac do problemu
matematycznie, moglibySmy przyjac¢, ze kazda litera alfabetu oznaczona jest liczbg, na
przyklad A- 0, A-1, B- 2. Szyfrowanie moglibySmy zatem zapisa¢ w postaci nastepujacego
rownania:

Si = (z; +t) mod n

gdzie:

S; — numer litery po zaszyfrowaniu,

x; — przyporzadkowany numer litery,

t — przesuniecie,

mod - operator reszty z dzielenia (modulo),
n - liczba znakow w alfabecie.



Uzywajac tego rownania, moglibySmy skonstruowac nastepujacy pseudokod:

dla t =0, 1, 2 ... n - 1 wykonuj:
przesun kazdy znak o t pozycji

A co zrobic, jesli stowo byto wielokrotnie szyfrowane? Przesuniecia si¢ sumujg, zatem
przesuniecie o 10 do przodu, 3 do tylu i 5 do przodu w rzeczywistosci sprowadza si¢ do
jednego przesuniecia o 12 do przodu. Jedynym przypadkiem, w ktorym rozszyfrowanie
moze nie by¢ skuteczne, sa bardzo krotkie wiadomosci. Dla nich moze istnie¢ wiecejniz
jedno rozwigzanie.

Drugg technika tamania szyfru jest sytuacja, w ktorej nie mamy pewnosci, czy uzyto szyfru
Cezara. Stosuje sie¢ wtedy te same metody, co w przypadku innych szyfrow
podstawieniowych, np. wykorzystuje sie statystyke. Litery w roznych jezykach pojawiajg sie
z pewnym prawdopodobienstwem. W jezyku polskim najczeSciej wystepuja litery A, 1,

O oraz E. Zatem w zaszyfrowanej wiadomosci mozna czasem odnalez¢ pewng zaleznos¢

i wywnioskowac, ze uzyto wilasnie szyfru Cezara.

Stownik
Juliusz Cezar

(100 p.n.e. - 44 p.n.e.), rzymski polityk, wodz, dyktator i pisarz
szyfr podstawieniowy

szyfr, w ktorym kazdy znak tekstu jawnego zastepowany jest innym znakiem szyfrogramu



Schemat interaktywny

Polecenie 1

W ponizszym schemacie przygotuj algorytm analogiczny do szyfru Cezara, uwzgledniajacy

zamiane (kodowanie) cyfr na litery z przesunieciem o 4 znaki.



Sprawdz sie

Pokaz ¢wiczenia: ® ) @

Cwiczenie 1 @)

Do szyfrowania wiadomos$ci mozna uzywac réznych alfabetéw. Skorzystaj z dostepnych
zrédet i sprawdz, ile ponizsze alfabety majg znakow, a nastepnie uporzadkuj je malejaco.

angielski =
litewski =
czeski =
chorwacki =
Cwiczenie 2 @

Wskaz, jakim rodzajem szyfru jest Szyfr Cezara. Zaznacz wszystkie poprawne odpowiedzi.

(] podstawieniowego

(] przesuwajacego

(] przedstawieniowego

(] przestawieniowego




Cwiczenie 3 Q®

Zaznacz wszystkie stwierdzenia prawdziwe dotyczace szyfru Cezara.

(] Juliusz Cezar stosowat przesuniecie o cztery pozycje do przodu.
(] Duzisiaj szyfru Cezara juz sie nie stosuije.
(] W tym algorytmie zazwyczaj ignoruje sie wielkos¢ liter.

(] Szyfr Cezara nie gwarantuje bezpieczeristwa komunikacji.

Cwiczenie 4 O
Ktéry fragment pseudokodu powinien znalez¢ sie wewnatrz petli? Przyjmij, ze: n to dtugosé
kodowanego stowa, s to tablica zawierajaca zaszyfrowane stowo, x to tablica zawiera
stowo do zaszyfrowania. Do zaszyfrowania zadania uzyto alfabetu tacinskiego.

1 for i =0 to 1 < n do

2 # Tu powinna znalezé¢ sie odpowiedz
3 endfor

O 1s[i]

(x[i] + 32) % 5

() 1 s[i] = (x[i] + 5) % 26

O 1 s[i]

(x[i] + 26) % 5

O 1s[i]

(x[1]

+

5) % 32



Cwiczenie 5 Q®

Zaznacz wszystkie poprawne odpowiedzi. Stowo WAE mozna odszyfrowac jako...

TOR
KOT
ZAB

WAZ

O o o o o

RYB

Cwiczenie 6 @
Ktory fragment pseudokodu powinien znalezé sie wewnatrz petli? Przyjmij, ze: n to dtugosé
kodowanego stowa, s to tablica zawierajgca zaszyfrowane stowo, x to tablica zawiera
stowo do zaszyfrowania. Do zaszyfrowania zadania uzyto alfabetu polskiego i przesuniecia
o 8 do tytu, nastepnie 3 do tytu i 5 do przodu.

1 for i =0 to 1 < n do

2 # Tu powinna znalezé sie odpowiedz
3 endfor

() 1s[i] = (x[i] + 6) % 32

O 1 s[i] = x[i] % 32

(O 1 s[i] = (x[i] + 16) % 32

O 1s[i] = (x[i] - 16) % 32

(O 1s[i] = (x[i] - 6) % 32



Cwiczenie 7 @
Co oznacza zdanie: Yhql, ylgl, ylIfl? Odczytaj je, postugujac sie szyfrem Cezara.

W szyfrze uzyto alfabetu tacinskiego i nie uwzgledniono znakéw interpunkcyjnych.

Cwiczenie 8 @
Tekst zaszyfrowano kluczem z przesunieciem o 5 do przodu: Jy yz, Gwzyj, htsywf rj?
Rozszyfruj, co powiedziat Cezar. W szyfrze uzyto alfabetu tacinskiego i nie

uwzgledniono znakéw interpunkcyjnych.




Dla nauczyciela

Autor: Zesp6t Gromar.eu

Przedmiot: informatyka

Temat: Szyfr Cezara.

Grupa docelowa: Il etap edukacyjny, liceum, technikum
Podstawa programowa:

Zakres podstawowy

I. Rozumienie, analizowanie i rozwigzywanie problemow. Uczen:

2) stosuje przy rozwigzywaniu problemow z roznych dziedzin algorytmy poznane w szkole
podstawowej oraz algorytmy:

b) na tekstach: porownywania tekstow, wyszukiwania wzorca w tek$cie metoda naiwna,
szyfrowania tekstu metoda Cezara i przestawieniowa.

Kompetencje kluczowe:

o kompetencje w zakresie rozumienia i tworzenia informaci,
» kompetencje w zakresie wielojezycznosci,
» kompetencje matematyczne oraz kompetencje w zakresie nauk przyrodniczych,
technologii i inzynierii,
» kompetencje cyfrowe,
» kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia sig.
Cele operacyjne:

Uczen:

o dowiaduje si¢, czym jest i jak dziata szyfr Cezara,
 szyfruje przyktadowa wiadomos¢,
« analizuje algorytm, sprawdzajyc, czy szyfr Cezara jest tatwo ztamac.

Strategie nauczania:
» konstruktywizm.
Metody i techniki nauczania:

e burza mozgow;



e rozmowa kierowana;
o dyskusja.

Formy pracy:

praca indywidualna;

praca w parach;

praca w grupach;
praca catego zespotu klasowego.

Srodki dydaktyczne:

e komputery z glosnikami i dostepem do internetu, stuchawki;
» zasoby multimedialne zawarte w e-materiale;
» tablica interaktywna/tablica, pisak /kreda.

Przebieg zajeé:
Faza wstepna

1. Przed zajeciami chetni uczniowie przygotowuja krotkie prezentacje dotyczace szyfru
Cezara i innych historycznych metod szyfrowania (np. ROT13, ADFGVX, One Time
Pad). Inna czteroosobowa grupa przygotowuje osiem zaszyfrowanych wiadomosci
szyfrem Cezara.

2. Przedstawienie tematu i celow zaje¢ oraz wspolne z uczniami ustalenie kryteriow
sukcesu.

3. Burza mo6zgow na temat szyfrow i szyfrowania. Pytania do uczniow:

 Jakie szyfry znacie?

o W jakim celu stosuje si¢ szyfry?
Moderator zapisuje propozycje na tablicy. Po fazie tworczej nastepuje weryfikacja
pomystow i podsumowanie zadania.

Faza realizacyjna

1. Prezentacja materiatow dotyczacych szyfrow przygotowanych przez uczniow przed
zajeciami. Dyskusja.

2. Nauczyciel wspolnie z uczniami omawia metody kryptoanalizy stosowane do
odczytywania szyfru Cezara.

3. Podziat klasy na cztery grupy. Kazda otrzymuje dwie wiadomosci zaszyfrowane przez
kolegow (o jednejwiadomo, ze uzyto szyfru Cezara, o drugiej - nie wiadomo). W kazdej
grupie powinien znaleZ¢ si¢ szyfrant, ktory w razie potrzeby bedzie naprowadzat
kolegow na rozwigzanie. Uczniowie samodzielnie rozszyfrowujg wiadomosci. Wspo6lna
analiza rozwiazan.



4. Praca z multimedium bazowym. Uczniowie przygotowuja algorytm analogiczny do
szyfru Cezara, uwzgledniajacy zamiane (kodowanie) cyfr na litery z przesunieciem o 4
znaki. Nastepnie prezentuja go kolegom i kolezankom. Wspolnie omawiajg rezultaty
swojej pracy i oceniajg si¢ wzajemnie. Praca w grupach lub w parach.

5. Uczniowie rozwigzujg ¢wiczenia interaktywne wskazane przez nauczyciela. Wspolne
omoéwienie odpowiedzi.

Faza podsumowujaca
1. Na koniec zaje¢ nauczyciel prosi uczniow o rozwinigcie zdan:

e Dzi§ nauczylem sie...

e Zrozumialem, ze...

o Zaskoczyto mnie...

e Dowiedzialem sieg...

» Latwe byto dla mnie...
e Trudne byto dla mnie...

Dwa ostatnie zdania oceniaja trudnoS¢ omawianego zagadnienia; dzieki nim uczen
dokonuje samooceny swoich wiadomosci i umiejetnosci.

Materialy pomocnicze:

1. Materiaty na temat innych historycznych szyfrow ROT13, ADFGVX, One Time Pad, np.
Dirk Rijmenants, Secure Communications with the One Time Pad Cipher

Wskazowki metodyczne opisujace rézne zastosowania multimedium:

Multimedium mozna réwniez wykorzysta¢ do pracy domowej — uczniowie przygotowujg
samodzielnie algorytmy, np. z przesuni¢ciem do tytu o 6 znakow.



