Protokoty sieciowe

Materiat przedstawia protokoty sieciowe, definicje i rodzaje.

Stownik poje¢ zawiera wyjasnienia terminow: "Modem", "Bit"



Protokoty sieciowe

Komputery i urzadzenia polgczone w sie¢ muszg si¢ ze sobg komunikowac. Aby to byto
mozliwe, konieczne jest by uzywaty tego samego jezyka. Role jezykow komunikacii
komputerow peinia protokoly komunikacyjne (sieciowe). Jesli pojecie sieci komputerowe;j
i jej rodzajow jest ci obce, odwiedz materialy zawarte w odnosnikach, a nastepnie wroc¢ tutaj,
aby poszerzy¢ swoja wiedze. CzeS$¢ przydatnych zagadnien znajdziesz rowniez

w stowniczku. W sieciach komputerowych istnieje wiele ustug funkcjonujacych na réznych
protokotach, dlatego w tym materiale znajdziesz podstawowe informacje mogace by¢
wstepem do bardziej zaawansowanych tresci.

Protokot jest to zbior regul, okreslajacych zasady komunikacji. W ciggu wielu lat, od czasu
powstania pierwszych sieci komputerowych, opracowano wiele réznych protokotow, dzieki
ktoérym mozna osiggngc¢ rozne efekty. Jedne protokoty przeznaczone sg do przesytania
plikow, inne do prowadzenia rozmow telefonicznych, a jeszcze inne wykorzystywane sg
przez gry komputerowe, do synchronizacji stanu rozgrywki. Niektore protokoty pozwalajg
na szyfrowanie danych lub na ich kompresje. Istnieja nawet protokoty do przesytania
pieniedzy. Wiekszo$¢ aplikacji internetowych dziala na bazie protokotow HTTP i HTTPS.
Wszystkie protokoty sg traktowane przez sprzet jednakowo. Karty sieciowe, modemy 3G

i LTE wszystkie te dane traktujg jak strumien bitow i wysylaja tam, dokad zostaty
zaadresowane. Problem rozpoznania protokotu komunikacyjnego spada na
oprogramowanie. Programy rozpoznajace sa w stanie komunikowac si¢ za pomoca co
najwyzej kilku, zapisanych w ich kodzie protokotow, dlatego do roznych dziatan w obrebie
sieci potrzebujemy odmiennych aplikacji. FileZilla (o ktorej mozesz dowiedziec si¢ wigcej
w materiale Bezpieczne publikowanie i zarzgdzanie stronami WWW w internecie)
wykorzystuje protokot FPT. Gmail dla przyktadu, wspiera protokoty IMAP, POP3 i SMTP,
natomiast Microsoft Outlook domysInie bazuje na protokole MAPI (wig¢cej o skrzynkach
pocztowych dowiesz sie w materiale Komunikacja w internecie). Systemy bazodanowe do
komunikacji miedzy serwerem a klientem postugujg si¢ miedzy innymi

protokotami MySQL lub PostgreSQL. Kiedy program napotyka na taki protokot, ktorego nie
zna, komunikacja staje sie niemozliwa.

Ponizej pokrotce opisane zostang najpopularniejsze protokoly uzywane w sieci.

e IP (ang. Internet Protocol) - jeden z podstawowych protokotow internetowych,
definiuje standard adresowania komputeréw oraz okresla w jaki sposob jedno
urzadzenie sieciowe moze komunikowac si¢ bezposrednio z drugim. Wiecej
dowiedzie¢ si¢ mozesz w materiale o adresach stron internetowych.

o TCP (ang. Transmission Control Protocol) - protokoét sterowania transmisjg, jeden
z gtobwnych protokotow internetowych, na ktorym opiera si¢ dziatanie sieci WWW,
poczty e-mail czy przesylanie plikow. Bazuje na protokole IP, dlatego czesto mozemy
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spotkac oznaczenie TCP/IP, co oznacza ze protokot TCP wykorzystuje przy dziataniu
protokot IP. TCP jest ustlugg potgczeniowq oraz gwarantuje niezawodnos¢

w dostarczaniu pakietow lub zwrocenie informaciji o btedzie.

UDP (ang. User Datagram Protocol) - bezpotaczeniowy protokot, rowniez bazujacy na
protokole IP. W odroéznieniu od protokotu TCP, UDP nie gwarantuje kontroli przeptywu
i retransmisji danych w przypadku utraty pakietow. KorzysScig wynikajaca z braku
niezawodnosci jest szybsza transmisja danych, dzieki czemu znajduje on swoje
zastosowanie w wideokonferencjach, transmisjach na zywo oraz grach komputerowych.
HTTP (ang. Hypertext Transfer Protocol) - protokot uzywany do przesytania plikow
tworzacych strony WWW.

HTTPS (ang. Hypertext Transfer Protocol Secure) - szyfrowana wersja protokotu HTTP
zapobiega przechwytywaniu i zmienianiu przesytanych informacji. Wykorzystuje do
tego protokot TLS.

DNS (ang. Domain Name System) - protokot zmieniajgcy przyjazne dla cztowieka nazwy
domenowe (np. plwikipedia.org) na numeryczne adresy IP.

FTP (ang. File Transfer Protocol) - protokot transferu plikow wykorzystujacy protokot
sterowania transmisja TCP stuzy do przesytania plikow z serwera do klienta w sieci
komputerowejumozliwiajgc dwukierunkowy transfer plikow.

TLS (ang. Transport Layer Security) - protokot bedacy rozwinieciem standardu SSL
(ang. Secure Socket Layer) zapewniajacy bezpieczenstwo i szyfrowanie komunikaciji,
integralno$¢ danych oraz obustronne uwierzytelnianie (zaréwno klienta jak i serwera).
SMTP (ang. Simple Mail Transfer Protocol) - protokoét uzywany do przesytania
wiadomosci poczty elektronicznejwraz z zatgcznikami.

IMAP (ang. Internet Message Access Protocol) - protokot odbierania poczty
elektronicznej. Jako nastepnik protokotu POP3 pozwala dodatkowo na zarzadzanie
wieloma folderami pocztowymi, jak i pobieranie i operowanie wiadomosciami
znajdujacymi sie na zdalnym serwerze.

MAPI (ang. Messaging Application Program Interface) - opracowany przez firme
Microsoft protokot kliencki umozliwiajacy uzytkownikom dostep do ich skrzynek
pocztowych za pomocg programu Outlook.



Cwiczenie 1

Odszukaj w internecie wiecej protokotéw sieciowych i krotko zdefiniuj do czego sg one
wykorzystywane.

Swoje odpowiedzi mozesz zapisa¢ w ponizszym dzienniczku.

Zrédto: GroMar, licencja: CC BY 3.0.



Cwiczenie 2

Dopasuj protokoty do najbardziej odpowiadajacej kategorii.

Protokoty poczty elektronicznej

SETP ’ ‘ DHCP ’ ‘ TLS ’ ‘ SMTP ’

TELNET ’ ‘ SSL ’ ‘ ETP ’

HTTPS ’ ‘ FTPS ’ ‘ SSH ’
Protokoty transferu plikow

POP3 ’ ‘ SNMP ’ ‘ MAPI ’

IMAP ’ ‘ HTTP ’

Protokoty stuzace do zarzadzania i konfiguracji sieci

Protokoty zdalnego dostepu

Protokoty przesytania danych hipertekstowych

Protokoty uzywane wytacznie w celu zapewnienia
bezpieczenstwa i prywatnosci

Zrodto: GroMar, licencja: CC BY 3.0.

Komputery mogg przesyta¢ miedzy sobg sygnaty niosgce informacje roznymi kanatami
transmisyjnymi (przewodowymi: kable miedziane, kable swiattowodowe lub
bezprzewodowymi: fale radiowe, telewizyjne, satelitarne, mobilne).



W przypadku przesytania duzych ilosci informacji, strumien danych dzieli si¢ na pakiety.
Pakiet posiada naglowek, w ktorym umieszcza si¢: adres poczatkowy i koncowy, informacje
w jakiej kolejnosci pakiety powinny by¢ utozone oraz sume kontrolng. Nagtowek pakietu
zawiera informacje podobne do koperty (adres nadawcy i odbiorcy) oraz dodatkowe
oznaczenia dotyczace podziatu na pakiety.



