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Wprowadzenie

Cyberbezpieczenstwo w szkotach to kluczowy element ochrony danych uczniéw, nauczycieli i catej instytugji

edukacyjnej. Wspdtczesne zagrozenia cyfrowe wymagaja stosowania wytycznych, standardéw oraz procedur, ktore
zapewnia bezpieczenstwo systemow informacyjnych.

Unia Europejska reguluje kwestie cyberbezpieczenstwa i ochrony danych w szkotach poprzez kilka kluczowych aktéw
prawnych i wytycznych. Oto najwazniejsze z nich:

1. 0Ogolne rozporzadzenie o ochronie danych (RODO/GDPR)

« Zakres: Dotyczy wszystkich podmiotéw przetwarzajacych dane osobowe, w tym szkot.

+ Obowiazki dla szkét:

»

»

»

Zapewnienie zgodnosci z zasadami przetwarzania danych, takimi jak: legalno$¢, przejrzystos¢, celowosc
i minimalizacja danych.

Wyznaczenie Inspektora Ochrony Danych (IOD), jesli szkota przetwarza dane wrazliwe na duza skale.
Informowanie uczniéw i rodzicéw o celach i podstawach prawnych przetwarzania ich danych.

Zapewnienie odpowiednich srodkéw technicznych i organizacyjnych, takich jak szyfrowanie,
pseudonimizacja i kontrola dostepu.

Obowiazek raportowania incydentéw naruszenia ochrony danych w ciggu 72 godzin do odpowiedniego
organu (np. krajowego urzedu ochrony danych).
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2. Dyrektywa NIS2 (Network and Information Systems Directive)
e Zakres: Dotyczy systemdw informacyjnych, w tym w sektorze publicznym, ktory obejmuje szkoty.

+ Obowiazki dla szkét:
»  Wprowadzenie mechanizmoéw identyfikacji i reagowania na cyberzagrozenia.

»  Stworzenie procedur zarzadzania incydentami cyberbezpieczenstwa.

»  Wspdtpraca z krajowymi jednostkami ds. cyberbezpieczenstwa (CSIRT).

3. Europejska strategia cyberbezpieczenstwa

« Cele dla instytucji edukacyjnych:
» Podnoszenie Swiadomosci na temat cyberzagrozen.
» Utatwianie wdrazania najnowszych technologii zabezpieczajacych.
» Promowanie wspdtpracy miedzy instytucjami edukacyjnymi a organami zajmujacymi sie
bezpieczenstwem cyfrowym.
4. Akt o ustugach cyfrowych (Digital Services Act - DSA)

Zakres: Reguluje bezpieczehstwo i odpowiedzialno$¢ ustug cyfrowych, z ktérych moga korzystac szkoty.

« Obowiazki dla szkét: W kontekscie korzystania z platform edukacyjnych lub komunikacyjnych:
» Zapewnienie bezpieczenstwa danych uczniéw i nauczycieli.
»  Weryfikacja, czy platformy edukacyjne stosujg odpowiednie srodki ochrony danych.

5. Akt o cyberodpornosci (Cyber Resilience Act)
«  Zakres: Dotyczy produktdw i ustug cyfrowych, w tym tych uzywanych w szkotach.

+  Wymagania:

» Gwarangja, ze sprzet i oprogramowanie uzywane w instytucjach edukacyjnych spetniajg standardy

cyberbezpieczenstwa.
»  Regularne aktualizacje oprogramowania oraz zarzadzanie lukami bezpieczenstwa.

6. Dyrektywa o ochronie dzieci w sSrodowisku cyfrowym

« Cele:
»  Ochrona dzieci przed naduzyciami i cyberprzemoca.

»  Promowanie bezpiecznych platform edukacyjnych.

»  Edukacja na temat cyberbezpieczenstwa jako element programu nauczania.

7. Akt o Sztucznej Inteligencji (Al Act, 2024/1689)

Al Act wszedt w zycie 1.08.2024, a przepisy stosuje sie stopniowo::

« 0d 2.02.2025 zakazy wybranych praktyk i obowiagzki dot. alfabetyzacji Al
« 0d 2.08.2025 cze$¢ obowiazkdéw dla modeli ogdlnego przeznaczenia (GPAI),
e 0d 2.08.2026 zasadniczo systemy wysokiego ryzyka.
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8. Krajowe Implementacje
Unijne przepisy sg transponowane do prawa krajowego. Przyktadowo w Polsce sg to m.in.:

« Ustawa o ochronie danych osobowych (implementacja RODO)

« Ustawa o krajowym systemie cyberbezpieczenstwa (wdrozenie dyrektywy NIS)
+ Standardy ochrony matoletnich

« Dostepnos¢ cyfrowa podmiotéw publicznych

« Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej
Whioski dla szkét
Szkoty w Unii Europejskiej musza:

» Dostosowac swoje polityki i procedury do wymagan RODO oraz innych aktow.
+ Inwestowal w systemy zabezpieczen IT zgodne z unijnymi standardami.
« Widraza¢ programy edukacyjne, ktére ucza ucznidw i nauczycieli zasad cyberbezpieczenstwa.

Ministerstwo Edukacji Narodowej (MEN) ktadzie duzy nacisk na bezpieczenstwo cyfrowe w szkotach, publikujac
wytyczne i ustalajac priorytety w polityce oswiatowej. Ponizej kluczowe dokumenty i inicjatywy:

1. Poradnik , Bezpieczna szkota”

Kompendium rozpoznawania zagrozen i reagowania (obszar fizyczny i cyfrowy) dla dyrektoréw, nauczycieli, rodzicow
i ucznidw. Publikacja pozostaje aktualnym punktem odniesienia (ostatnia aktualizacja serwisu ORE z 20.03.2023).

2. ,Higiena cyfrowa i cyberbezpieczenstwo”

Poradnik opracowany przez MEN (listopad 2023), zawiera praktyczne wskazéwki dla uczniéw, nauczycieli i rodzicéw
w zakresie bezpiecznego korzystania z internetu.

3. Podstawowe kierunki realizacji polityki oswiatowej panstwa 2025/2026

WSsréd priorytetéw MEN znalazto sie m.in. promowanie higieny cyfrowej i bezpiecznego poruszania sie w sieci,
rozwijanie krytycznej analizy informacji oraz poprawne metodycznie wykorzystanie nowoczesnych technologii
- w szczegolnosci opartych na sztucznej inteligencji.

4. Cyberlekcje 3.0

18 gotowych scenariuszy (SP i szkoty ponadpodstawowe) z infografikami/animacjami; dostepne na ZPE.
5. Saferinternet

Scenariusze, infolinie (116 111, 800 100 100) i Dzien Bezpiecznego Internetu z pakietami dla szkot.

Szkoty sg zachecane do opracowywania wiasnych planéw zapewnienia bezpieczenstwa cyfrowego oraz powotywania
szkolnych liderow tej tematyki, wspierajacych kierownictwo placédwki w systemowych dziataniach na rzecz
cyberbezpieczenstwa.

Podsumowanie

Budowanie ram cyberbezpieczenstwa w szkole wymaga taczenia edukagji, technologii i zgodnosci z regulacjami
prawnymi. Szkoty powinny inwestowaé w rozwdj swoich systeméw informatycznych oraz regularnie edukowac catg
spotecznos¢ szkolng w zakresie bezpieczenstwa cyfrowego.



