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Higiena cyfrowa
Swiadomos¢ i odpowiedzialnosc
w Swiecie technologii

pakiet metodyczny
Z przeznaczeniem do pracy z uczniami i uczennicami w wieku 13-18 lat

autorka prezentacji: Barbara Krywoszejew

Materiaty opracowane w ramach rzgdowego programu wspierania organow prowadzgcych szkoty i placowki
W rozwijaniu umiejetnosci cyfrowych dzieci i mtodziezy na lata 2025-2029 — ,,Cyfrowy Uczen” (Dz.U.2025.1254).




Idea i gtowne zatozenia pakietu

« Wspiera w ksztattowaniu zdrowych, bezpiecznych i swiadomych nawykow cyfrowych u ucznidow, t3czac
rzetelng wiedze z praktycznymi narzedziami dla nauczycieli. Opiera sie na zatozeniu, ze higiena cyfrowa to

codzienne wybory, a nie jednorazowa lekcja - i ze skuteczna edukacja powstaje w dialogu, nie w systemie

zakazow.

e Promuje rozwo6j kompetencji cyfrowych i promowanie higieny cyfrowej wsrod mtodziezy w wieku 13-18 |at.
« Opiera sie na aktualnych badaniach i rekomendacjach oraz zgodnosci z podstawg programowa.

e taczy tresci teoretyczne z praktycznym zastosowaniem.

Zawartos¢ pakietu
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Rownowaga cyfrowa i zdrowie psychiczne
FOMO, ,ciggte podtgczenie”, koncentracja,

regulacja emocji, wptyw medidow na samopoczucie

Poradnik metodyczny

Bezpieczenstwo i prywatnosc online

ochrona wizerunku i danych, seksting, szantaz,

- konkretne, merytoryczne narzedzie, deepfake, $lad cyfrowy, odpowiedzialno$¢ prawna

ktore ma pomoc w rozwoju kompetenciji

cyfrowych i promowaniu higieny cyfrowej Krytyczne myslenie i algorytmy

banki informacyjne, manipulacje, dezinformacja,

wsrod uczniow i nauczycieli. RS
& clickbaity, rozpoznawanie intencji nadawcow

Poradnik dostarcza wiedzy i narzedzi

dotyczgcych kluczowych obszarow
higieny cyfrowej uczniow 13-18 lat: i@é
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Ergonomia i dobrostan

higiena snu, zmeczenie wzroku, postawa ciafta,
przecigzenia, hatas w stuchawkach

Bilans korzysci i ryzyk
najwazniejsze plusy i minusy zwigzane z technologia
- od kreatywnosci i rozwoju po uzaleznienia i wykluczenie




Poradnik metodyczny

Przedstawia praktyczne metody

pracy z mtodziezg (debata, case

study, projekt, eksperyment
spoteczny, odwrocona lekcja,

mentoring rowiesniczy).

Opisuje model wspotpracy
z rodzicami i sSrodowiskiem
- jezyk korzysci,
wsparcie zamiast kontroli.

Pokazuje, jak taczy¢ tematyke
higieny cyfrowej z réznymi
przedmiotami (edukacja
obywatelska, polski, biologia,
informatyka, WF).

Zawiera propozycje

dziatan profilaktycznych

(kampanie, inicjatywy uczniowskie,

dziatania lokalne).

Omawia role szkoty w budowaniu
kultury cyfrowego dobrostanu -

procedury, kontrakty,
reagowanie na incydenty.

Konczy sie rekomendacjami
oraz bibliografia.
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Scenariusze zajeé
- idea i gtdwne zatozenia

Grupa docelowa: uczniowie 13-14 oraz 15-18 lat; .
rOwniez uczniowie ze zroznicowanymi potrzebami edukacyjnymi (w tym zdolni i z niepetnosprawnosciami)
Cel: rozwijanie krytycznego myslenia, odpowiedzialnosci, umiejetnosci rozwigzywania problemow i madrego
korzystania z technologii

Czas trwania zajec: zaplanowany do realizacji w ciggu jednej lub dwoch godzin lekcyjnych

Metody pracy: praca w grupach, burza mézgow, dyskusja kierowana, ¢wiczenia praktyczne, analiza
materiatéw (tez: funkcji i ustawien), praca indywidualna, praca w parach

Scenariusze pozwalaja na takie realizowanie zajec, aby uczniowie samodzielnie dochodzili do porzgdanych
whioskow.

Kazdy scenariusz zawiera dwie karty pracy i dwa filmy edukacyjne, spojne z celami dydaktycznymi.
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Rozwijane kompetencje

Bezpieczenstwo i prywatnos¢
rozpoznawanie ryzyk, reagowanie na cyberprzemoc,
rozsgdne udostepnianie danych

Swiadome korzystanie z technologii
rownowaga online-offline, zarzagdzanie czasem,
rozumienie konsekwencji wtasnych wyborow

Umiejetnosci spoteczne online
empatia, odpowiedzialna komunikacja,
wsparcie rowiesnicze

Krytyczne myslenie
analiza algorytmow, weryfikacja informacji,
rozpoznawanie manipulacji

Ergonomia i dobrostan .- Q Sprawczosc i samoregulacja
dbanie o ciato, sen, uwage, redukowanie przebodzcowania swiadome tworzenie wtasnych cyfrowych nawykow
20N i ocenianie ich wptywu na zycie

(OSRODEK
Rozwoju

EDUKAC)I




Scenariusz 1: Tozsamosé online:
buduj Swiadomie, chron skutecznie

Gtéwne wyzwanie/problem do
Grupa docelowa : : .
rozwigzania przez uczniow

uczniowie w wieku 13-14 lat Uczniowie majg rozpoznag, jakie dane ujawniajg

W sieci oraz zrozumiec, ktére elementy swojej

cyfrowej tozsamosci mogg i powinni

kontrolowac. Ich zadaniem jest sSwiadome
Liczba godzin |ekcyjnych przeanalizowanie ustawien prywatnosci i decyzji

) podejmowanych w mediach spotecznosciowych,

aby lepiej chronic siebie i swoje informacje.
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Scenariusz 1: Tozsamosc¢ online:
buduj Swiadomie, chron skutecznie

Krotki opis dziatan

Uczniowie pracujg w matych grupach, analizujac, jakie dane mogg by¢

wykorzystywane w réznych obszarach zycia online. Nastepnie sprawdzajg

ustawienia prywatnosci w popularnych serwisach i identyfikujg opcje, na ktore
realnie majg wptyw. W dalszej czesci porownujg te ustawienia z wtasnymi na
telefonach, oceniajgc, co warto ograniczy¢ lub zmienic. Catos¢ prowadzi ich do

wyciggniecia wnioskow, jak sSwiadomie zarzgdzac swojg cyfrowg tozsamoscia.
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Scenariusz 2: Krytyczne myslenie w Swiecie
nowych technologii. Manipulacja kontra fakty.

Gtéwne wyzwanie/problem do
Grupa docelowa : : .
rozwigzania przez uczniow

uczniowie w wieku 15-18 lat

Uczniowie uczg sie rozpoznawac manipulacje

i fatszywe tresci w internecie oraz odrdzniac
prawdziwe materiaty od wygenerowanych przez
Al. Ich zadaniem jest Swiadome sprawdzanie

Liczba godzin lekcyjnych zrodet i weryfikowanie informacji, zanim uznaja
) je za wiarygodne.
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Scenariusz 2: Krytyczne myslenie w Swiecie
nowych technologii. Manipulacja kontra fakty.

Krotki opis dziatan

Uczniowie analizujg przyktady materiatow wygenerowanych przez Al i dyskutujg,

co moze budzic¢ ich watpliwosci. Nastepnie korzystajg z narzedzi do fact-

checkingu oraz wyszukiwania obrazem, by sprawdzic, czy tresci i zdjecia s3
autentyczne. Testujg tez wtasne umiejetnosci w krotkich zadaniach na ZPE,
uczgc sie identyfikowac elementy manipulacji. Na koniec pracujg w parach,

analizujgc wybrane fake newsy i wskazujac ich typowe ,,syndromy oszustwa”.
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Film 1: Selfie z gtowq czy bez?

Film pokazuje, jak jedno pozornie niewinne selfie moze ujawni¢ o nas wiecej, niz
chcemy - od zainteresowan, przez status majatkowy, po miejsce nauki. Bohater

przekonuje sie o tym, gdy jego zdjecie staje sie zrodtem danych dla cyberprzestepcow

FILM
PROFILAKTYCZNY/
INFORMACYIJNY

i prowadzi do kradziezy tozsamosci. Materiat uczy, jak sSwiadomie chroni¢ prywatnosc:

ustawia¢ widocznosc postow, usuwac tto ze zdjec i pytac siebie ,po co to publikuje?”.

Film wzmacnia refleksje nad tym, jakie informacje oddajemy swiatu w sieci.

Grupa docelowa

uczniowie w wieku 13-14 lat
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Film 2: Kto oglgda moje stories?

Film wyjasnia, jak aplikacje zbierajg dane o uzytkownikach poprzez polubienia,

wyszukiwania czy ogladane tresci. Pokazuje, jak dziatajg systemy rekomendacji
i personalizowane reklamy oraz ktore aktywnosci online zostawiajg o nas najwiecej
sladoéw. Materiat przeprowadza uczniow przez ustawienia prywatnosci w popularnych

aplikacjach: jak ograniczyc¢ sledzenie, wytgczy¢ personalizacje reklam i kontrolowac,

FILM PRAKTYCZNY

kto widzi publikowane tresci.

Grupa docelowa

uczniowie w wieku 13-14 lat




Film 3: Prawda czy iluzja

Film pokazuje, jak odpowiedzialnie korzystac z narzedzi Al przy tworzeniu tresci.

Bohater odkrywa, ze wiele projektow, ktore podziwiat, powstato z pomocg sztucznej

inteligencji - co zmienia jego perspektywe. Zamiast sie zniechecac, uczy sie

wykorzystywac Al etycznie: oznaczac prace jako wygenerowane oraz jasno

FILM
PROFILAKTYCZNY/
INFORMACYIJNY

informowac o zrodle ich powstania. Materiat podkresla znaczenie transparentnosci

i uczciwosci w cyfrowej tworczosci oraz zacheca do odpowiedzialnego
eksperymentowania z Al.

Grupa docelowa

uczniowie w wieku 15-18 lat
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Film 4: Granice kreatywnosci

Film uczy rozpoznawania fatszywych tresci w swiecie petnym deepfake’ow i manipulaciji.

Bohater, prébujac ustali¢ autentycznos¢ obrazu, dowiaduje sie, ze zwykta wyszukiwarka

to za mato. Materiat pokazuje, jak korzystac z narzedzi takich jak Demagog, TinEye czy

Google Fact Check, by sprawdzi¢ zrédto informacji i unikng¢ powielania fatszu. Film

wzmachnia krytyczne myslenie, zacheca do weryfikacji tresci przed ich udostepnieniem

FILM PRAKTYCZNY i daje uczniom praktyczne narzedzia do Swiadomego poruszania sie w cyfrowe;

rzeczywistosci.

Grupa docelowa

uczniowie w wieku 15-18 lat




Dziekujemy za zapoznanie sie z pakietem.

Kazde zajecia oparte na tym pakiecie wspierajg mtodych ludzi
w rozwijaniu krytycznego myslenia, Swiadomym korzystaniu z technologii
i lepszym rozumieniu zagrozen informacyjnych.

Wzmacniasz w ten sposob ich samodzielnos¢, odpornos¢ na manipulacje
oraz umiejetnos¢ odpowiedzialnego funkcjonowania w cyfrowym swiecie.
Zawarte tu narzedzia i metody
mozesz swobodnie dopasowac do potrzeb swoich uczniow i realiow szkoty.

Zapraszamy do korzystania z materiatdw w codziennej praktyce.
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